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Cilem dokumentu je obsahnout potfebné informace, prak-
tické rady a doporuceni v oblasti kybernetické bezpecnosti
pro dalsi vzdélavani zaméstnancu pusobicich na trhu prace.
Seznamit uzivatele internetu s pravidly bezpecnosti, riziky,
hrozbami, ale také zasadami bezpecnéeho chovani na inter-
netu. Metodika bude vyuzitelna pro vzdélavatele, kterym
bude navodem pri vzdélavani. Jedna se o klicovy material
na urovni nastaveni systému dalsiho vzdélavani v oblasti
rozvoje digitalni gramotnosti.



1. Uvod

V souCasné dobé dochazi k nebyvalému narlstu digitalnich technologii. V souvislosti
s pandemii koronaviru se rozsifuje prace z domova, porady se délaji on-line, lidé nakupuji
v eshopech, Skoly a vzdélavaci instituce pfechazi na on-line vyuku a fada povolani hleda
nové moznosti v on-line svété. To vSe se déje v tzv. kyberprostoru, jehoz hlavni vstupni
branou je internet.

Je realny predpoklad, ze vyuzivani digitalnich technologii se bude neustale zvySovat. Ten,
kdo bude zruény v jejich vyuzivani, bude mit vétsi Sanci na lepsi uplatnéni v zaméstnani
i mimo néj. Lidé si tento fakt uvédomuji a zvysuji si své digitalni kompetence, nejvice se
vSak zaméruji na oblasti, které pfimo souvisi s vyuzivanim digitalnich technologii - Infor-
machni a datova gramotnost, Komunikace a spoluprace a Tvorba digitalniho obsahu. Oblast
bezpec€nosti je ale Casto podceriovana, ne-li zcela opomijena.

Odvracenou stranou je to, Ze lidé si neuvédomuiji, Ze na internetu a nékdy i ve svych zafri-
zenich maji velké mnozstvi dat, v€etné téch osobnich, o které mohou pfijit. Prostfednic-
tvim internetu provadi financnich transakce, sdili zde svoje nazory, umistuji sem svoje fotky
a videa, komunikuji s dalSimi lidmi... S tim v8im jsou spojena urcita rizika, diky kterym
mohou pfijit o své finance, o sva data i o svou povést.

Zamérem tohoto materialu je napomoci k tomu, aby se k cilovym skupinam dostaly patficné
informace o tom, ze v kyberprostoru na né ¢iha fada nebezpecdi a obané CR budou brat
ochranu svych zafizeni, programd, financi, dat i soukromi 0 mnoho vaznéji.

Dokument se zamérfuje prioritné na tfi cilové skupiny:

a) Vzdélavaci organizace, které se zabyvaji vzdélavanim obc&anul v oblasti IT, pro které
bude dokument metodikou pro vzdélavani.

b) Zaméstnanci pusobici na trhu prace.

c) Obcéané CR, ktefi maji zakladni znalosti a dovednosti v praci s internetem, nutné je
nepotiebuji k vykonu svého zaméstnani, ale vyuzivaji je ve svém soukromém Zivoté.
Minimalné nebo vibec se vénuje své kybernetické bezpecnosti.

Cilem dokumentu je obsahnout potfebné informace, praktické rady a doporuc€eni v oblasti
kybernetické bezpecnosti pro dalsi vzdélavani zaméstnancl pusobicich na trhu prace.

Seznamit uzivatele internetu s pravidly bezpec&nosti, riziky, hrozbami, ale také zasadami
bezpecného chovani na internetu.

Metodika bude vyuzitelna pro vzdélavatele, kterym bude navodem pfi vzdélavani.



Co mame

Komplexni material o kybernetické bezpecnosti s popisem kybernetickych hrozeb
(PFiloha B)

Material Otazky a odpovédi (PFiloha A)

PFibéhy o kybernetickych utocich a jejich dlisledcich

Program Chytme hackera (Pfiloha C)

Metodiku pro vzdélavatele, jak s timto programem pracovat (PFiloha D)
Zpravodaj ke kyberbezpecnosti

Video Jak chranit své osobni udaje a soukromi na internetu (https://portaldigi.cz/digi-
videal/jak-chranit-sve-osobni-udaje-a-soukromi-na-internetu/)

Webovou stranku Portal Digi s ¢lanky o kyberbezpecnosti

Co s tim
Poradenstvi

Vytvofit informacni a metodickou webovou stranku o kybernetické bezpecnosti (infor-
macni pro verejnost, metodickou pro organizatory programu)

« Popis situace

+ Kybernetické hrozby a obrana proti nim

« PFibéhy, které se staly a mohou se stat (+ pfipadna videa)
+ Otazky a odpovédi

» Sekce pro vzdélavatele (materialy programu Chytme hackera, v€etné materialt pro
organizatory

*  (On-line hra Chytme hackera)

» Sekce pro Skolni metodiky prevence

* Inspirace z praxe

K tomu vyuzit facebookovou stranku Digistrategie

Pripavit a realizovat facebookovou kampan s pfibéhy o kybernetickych hrozbach

Program Chytme hackera

Dopracovat program (pfipadna videa, dalSi varianty otazek a ukoll, propagacni a infor-
macni materialy, grafické zpracovani...)

Idealné prevést program do on-line podoby pro snadnéjsi replikovatelnost

Pfipravit e-learningovou podporu pro organizatory a Skolni metodiky prevence programu,
vCetné podpory konzultaéni

Odpilotovat program v 5ti organizacich

Dopracovat jej

Informovat potencialni organizace a Skolni metodiky prevence
Pfipravit moznosti finan¢ni podpory

Nabidnout k vyuziti



2. Kontextualizace a zacileni

Strategie digitalni gramotnosti CR na obdobi 2015 az 2020 a jeji Akéni plan, legislativni
opatreni v oblasti bezpecnosti a rizik spojenych s pouzivanim digitalnich technologii a online
prilezitosti. Konkrétni plneéni opatfeni daného akcniho planu, spoluprace s projektem Digi-
Strategie 2020 (zadavatel), popis vzniku a konkrétni zacileni véetné definovani vysledku
pfi implementaci metod efektivniho poradenstvi v oblasti internetové bezpecnosti a online
prilezitosti.

Doporuceni z konference “Kybernetické vyzvy a hrozby — CYBER”:

.Bezpecny kyberprostor je nezbytnou podminkou rozvoje, tykajiciho se vSech obyvatel
spolecného prostoru svobody, bezpecnosti a spravedInosti, a souvisejiciho s koncepty
eGovermentu.”

V roce 2019 doslo k dalSimu narlstu poctu kybernetickych utoku proti nasi zemi, z nichz
nékteré Ize oznadit za velmi vazné. Rada vefejnych i soukromych instituci se musela vyrov-
navat s obranou pred témito utoky a odstrafiovanim jejich nasledkud. Narodni ufad pro kyber-
netickou a informacni bezpecnost v prabéhu roku fesil 78 kybernetickych incidentld. Jeho
pracovnici pomahali napadenym institucim statni spravy, uzemni samospravy, nemocnicim
i firmam s obnovovanim jejich systémd, a to jak formou doporu€eni a metodické pomoci, tak
i fyzicky pfimo na mistech incident(. Ufad byl této podpory schopen jen diky tymové praci,
maximalnimu Usili a pracovnimu nasazeni vSech jeho zaméstnancu.

V prosinci 2019 doSlo ke kybernetickému utoku proti systémim Nemocnice Rudolfa
a Stefanie BeneSov, spadové nemocnici az pro 400 000 lidi. Ransomware zasifroval data
na serverech, nemocni¢nich pfistrojich a pracovnich stanicich. V ordinacich nebylo mozné
provadét standardni oSetfeni, ruSily se planované operace a hospitalizovani pacienti museli
byt pfevezeni do okolnich nemocnic, v€etné pacientl na jednotce intenzivni péce. Obnoveni
plného provozu trvalo témér mésic a nasledky utoku byly vyc&isleny na 40-50 miliont korun.

Ze Zpravy o stavu kybernetické bezpeé&nosti Ceské republiky za rok 2019
Kazdy rokem se zvysSuji pocty kybernetické kriminality.

Narodni strategie kybernetické bezpecnosti na léta 2015 - 2020

Jednim z poZadavkl Narodni strategie kybernetické bezpecnosti naléta 2015 —-2020 je navy-
Sovat povédomi a gramotnost v otazkach kybernetické bezpecnosti jak u Zzakl a studentu
zakladnich a stfednich Skol, tak i u Siroké vefejnosti, respektive koncovych uzivatell, pomoci
podpory iniciativ a osvétovych kampani, poradanim konferenci pro vefejnost apod.

Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti

v

1. ledna 2015 vstoupil v platnost Zakon &. 181/2014 Sb. o kybernetické bezpeclnosti
a 0 zméné souvisejicich zakonu. Zakon obsahuje komplexni zakonnou Upravou reaguijici
na objektivné existujici potfebu zabezpe&eni Ceské republiky a jejich narodnich zajmu pred
kybernetickymi bezpecnostnimi incidenty.

Zakon se nedotyka uzivatell ani poskytovatelll obsahu; organy a osobami, na které zakon



dopada, jsou subjekty, jejichz systémy, sité nebo sluzby maji zasadni vyznam pro fungovani
statu nebo informacéni spole€nosti. Pouze pfi vyhlasSeni stavu kybernetického nebezpeci se
okruh subjektt, majicich na useku kybernetické bezpecnosti povinnost provadét opatreni,
rozSifuje i na ostatni poskytovatele sluzeb a spravce systému a siti.

https://www.sagit.cz/info/sb-anotace-sb14181a

Strategie digitalni gramotnosti CR na obdobi 2015 az 2020

Ve Strategii digitalni gramotnosti CR na obdobi 2015 az 2020 se fikd, ze bezpe&né vyuzivani
digitalnich technologii je jednou ze zakladnich kompetenci digitalni gramotnosti a zaslouzi
si patfiCnou pozornost. ZvysSovani digitalni gramotnosti, v€etné povédomi o kybernetické
bezpec€nosti (rizicich i prevenci) je v sou€asné dobé nutnosti a je tfeba se zamérovat, krom
zameéstnancl vefejné spravy, na zranitelné skupiny populace, jimiz jsou pfedevSim déti
a seniofi.

K tomu je treba:

« Zvysit informovanost a digitalni gramotnost rodinnych pfislusniki za ucelem zvySeni
schopnosti rodiny vyuzivat pfilezitosti a Celit rizikim spojenym s digitalnimi technolo-
giemi.

« Zajistit dostupné poradenstvi v otazkach bezpecnosti a pfilezitosti v€etné internetového
poradenstvi.

« Realizovat mezigeneracni vzdélavaci programy pro oblast bezpecénosti a rizik spojenych
s pouzivanim digitalnich technologii.



3. Metodologie identifikace dostupného poradenstvi
v otazkach bezpecnosti a online prilezitosti
vcetné internetového poradenstvi

Popis vyuzité metodologie, konkrétnich pristupd, vybranych prament a zdroju v oblasti
podporujici rozvoj jednorazoveho i dlouhodobého poradenstvi pro otazky bezpecnosti
a podpory prilezitosti v otazkach bezpecnosti a rizik spojenych s pouzivanim digitalnich
technologii a online prilezitosti.

1) Otazky a odpovédi
Soubor nejCastéji kladenych otazek a odpovédi v otazkach bezpecnosti a rizik spojenych
s pouzivanim digitalnich technologii a vyuzivanim online pfileZitosti.

Priloha A: Otazky a odpovédi

2) Popis s pribéhy a navody, jak se branit kybernetickym hrozbam

Metodika pro pracovniky organizaci (Skoly, volno€asoveé instituce, knihovny, galerie, muzea
aj.) poskytujici poradenstvi rodi¢im, prarodi€im a détem v otazkach bezpecnosti a rizik
spojenych s pouzivanim digitalnich technologii a online pfilezitosti.

Priloha B: Kyberneticka bezpec¢nost

3) Kooperativni program Chytme hackera

Mezigeneracni vzdélavaci program pro oblast bezpecnosti a rizik spojenych s pouzivanim
digitalnich technologii a vyuzivanim online pfilezitosti ur€eny pro presencni pouziti ve
Skolach, volno€asovych institucich apod.

Priloha C: Chytme hackera

4) P¥irucka pro lektory k realizaci programu Chytte hackera

Metodika pro lektory mezigeneracniho vzdélavaciho programu pro oblast bezpecnosti a rizik
spojenych s pouzivanim digitalnich technologii a vyuzivanim online pfilezitosti urCeny pro
presencni pouziti ve Skolach, volnoasovych institucich apod.

Priloha D: rozpracovana do pokyni pro lektory



4. Identifikace (kritéria identifikace)

Popis klicovych otazek. Identifikace problémovych oblasti, navrhy indikatort v oblasti dostup-
ného poradenstvi v otazkach bezpecnosti a online pfilezitosti véetné internetovéeho pora-
denstvi, které se mohou pfeklopit do vhodnych nastroju na realizaci dostupného poraden-
stvi v otazkach bezpecnosti a rizik spojenych s pouzivanim digitalnich technologii a online
prilezitosti.

Snahou autorll tohoto materialu bylo pfipravit takovou podporu tykajici se kybernetické
bezpec€nosti, aby vzdélavaci instituce, lektofi, Skolni metodici prevence a dalSi dokazali
snadnym zpUsobem pfipravovat své programy zaméfené na kybernetickou bezpec&nost.

P¥i pfipravé a realizaci poradenskych programu je tfeba premyslet o fadé otazek:
Cili poradenské programy na problematiku kyberbetické bezpeénosti?

Dulezite je v téchto programech drzet téma kybernetickeé bezpeCnosti a zaméfit se na ty
nejdllezitéjsi informace, které je k obéanim CR dostat:

* Vysvétlit, Ze kyberneticka bezpecCnost se tyka kazdého z nas.
+ Seznamit se zakladni terminologii kybernetické bezpecnosti.
« Vysvétlit, jaké maji kybernetické utoky cile.

« Seznamovat ob&any CR s celou fadou technik a nastroji kybernetickych Gtok( a s
dalSimi hrozbami. Jedna se zejména o tyto:

* Malware (velka skupina riznych typt Skodlivého software)
« Socialni inzenyrstvi
* Kybersikana
«  Utoky na infrastrukturu
«  Uniky dat
+ Poskozeni zafizeni
* Vysvétlit, jak se témto hrozbam mohou ob&ané branit.
« Vysvétlit, Ze v pfipadé kybernetickych utokl se jedna o trestnou Cinnost.

Jsou poradenské programy dlouhodobost a systematické?

Programy se vyznacuji dlouhodobosti, systétmem a navaznosti. ldealni je, kdyzZ jsou dilCi
programy soucasti dlouhodobé&jsiho programu. Jednorazové akce, bez navaznosti, nemaji
valny vyznam.

Program Chytme hackera je lepS$i ve Skolach realizovat postupné po jednotlivych kolech
a mezi né vkladat dalsi dil¢i aktivity, které rozviji povédomost o kybernetickych hrozbach,
pravidlech bezpecénosti a zasadach bezpecného chovani na internetu.

Jsou poradenské programy podavany srozumitelné?

Zakladem dobrého programu je srozumitelnost obsahu, kdy kazdy u€astnik musi porozumeét
tak téZzkému tématu jako je kyberneticka bezpecnost. Je nutné toto tézké téma vysvétlovat
za pomoci interaktivnich a zabavnych prvkd. Nudné a tézké pfednasky proSpikované odbor-
nymi vyrazy je tfeba omezit na naprosté minimum.



Jsou poradenské programy variabilni?

Material srozumitelnou formou popisuje vétSinu kybernetickych hrozeb. Silnou strankou jsou
pribéhy, které ukazuji, co se kazdému z nas, kdo je pfipojen k internetu, maze stat. Kazda
hrozba je popsana (nazev, charakteristika, dusledky). Nasleduje pouceni, jak se hrozbé
branit.

Tyto popisy hrozeb spolu s dalSimi vystupy, které vznikaji v Digistrategii (napfiklad videa)
mohou byt silnym pomocnikem v poradenskych programech tykajicich se kybernetické
bezpecnosti. Vzdélavatelé si tak mohou poskladat svij program z fady dil€ich programd,
ktery se rozhodli realizovat s ohledem na svoje cile a s ohledem na vék a potfeby potenci-
alnich ucastniku.

Je poradensky program realizovan za pomoci digitalnich technologii?

Dulezitym aspektem rovnéz je realizovat poradenské programy prostfednictvim digitalnich
technologii a ukazovat tyto technologie jako dobrého pomocnika pro fungovani v normalnim
Zivoté. Zaroven tim zvySovat jejich digitalni kompetence.

Navazuje na poradenské programy dalsi podpora?

Na konci poradenského programu jsou uc€astnici trochu postraseni celou Skalou moznosti,
jak se dostat do problému v souvislosti s podcenénim ochrany svych zafizeni a také svym
slabym povédomim o této problematice. Jsou motivovani k tomu svij pfistup zlepSit. Zde
musi dostat dalSi informacni materialy, odkazy na webové stranky s touto problematikou.
Z4ci a studenti mohou pokragovat v navazném on-line programu. Cilem je, aby se G&astnici
ziskali takové védomosti a dovednosti, které jim pomohou ubranit se kybernetickym utokim.

Jsou organizatori a lektofi vzdélavani, aby dokazali dobre realizovat pripravené
poradenské programy?

Organizatofi a lektofi musi byt uvedeni do problematiky kybernetické bezpecnosti. Nutné
v8ak musi umét realizovat pfipravené programy a znat jejich obsah, aby dokazali naplfiovat
jeho vzdélavaci cile. K tomu jsou dvé zakladni cesty - prezenéni a on-line.

Védi organizatori, jak dostat poradenské programy k cilovym skupinam?

Jedna véc je umét poradenské programy realizovat, druha véc je dostat k ob&anim CR.
Zde je tfeba pfemyslet o moznych cestach, jak toho dosahnout. Je treba zabyvat se marke-
tingem, rozhodnout se, zda pujdou obané CR za programem do sall a uceben, nebo
naopak — programy pujdou za obc¢any, napfiklad on-line zpasobem.
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5. Analyza

Analyza existujicich forem a zpusobu efektivnich metod dostupného poradenstvi pro otazky
bezpeénosti a podpory prilezitosti v otazkach bezpecénosti a rizik spojenych s pouzivanim
digitalnich technologii a online pfilezitosti.

V CR funguje fada organizaci a projekt(, které se zabyvaji poradenskou &innosti tykajici se

rizik internetu a chovani v ném. VétSina organizaci a programu vsak cili pfedev§im na pora-
denstvi v kybersSikané, zejména u déti a mladeze.

Kyberkompas (https://security.muni.cz/cybercompass)
Sestidilny online kurz Masarykovy univerzity tykajici se kyberbezpeénosti, ktera jej posky-
tuje svym studentdm i Siroké verejnosti.

Kurz zvySuje uZivatelské kompetence v oblasti zabezpecleni zafizeni, nastaveni hesel nebo
i hlaseni incidentu.

Témata kybernetické bezpecnosti: Malware, Phishing, Obrana...

Internetem bezpecné (https://www.internetembezpecne.cz/)

Projekt spolku you connected, z.s., v ramci kterého vznikl informaéni web, osvétova videa,
prednasky a vzdélavaci uCebnice.

Témata kybernetické bezpecnosti: Malware, Viry, Ransomware, Botnet, Socialni inzenyr-
stvi, Phishing...

Bud’ safe online (https://www.avast.com/cz/besafeonline/)

Osvétovy online projekt antivirové spole€nosti Avast, ktery poskytuje materialy a interaktivni
hry pro ucitele, rodiCe i déti. S youtuberem Jirkou Kralem byl pfipraven soubor vzdélavacich
videi zaméfenych na jednotlivé hrozby v kyberprostoru.

Témata kybernetické bezpecnosti: Phishing, malware nebo ransomware.

Junior centrum excelence informaéni bezpecénosti (https://www.nsmcluster.com/
doc/_JCE_Koncepce.pdf)

Autorem koncepce stfedoSkolskych Junior center excelence je Network Security Monitoring
Cluster (NSMC), sdruzeni dvaceti Ceskych firem a expertl v oblasti informacni a kyberne-
tické bezpecnosti. Junior centrum excelence informacéni bezpecfnosti se zaméfuji na vyuku
informacni a kybernetické bezpecénosti, kdy poskytuji odbornou i technickou pomoc pfi
vyuce kybernetické bezpecCnosti celému regionu. Cilem je, aby v kazdém kraji byla mini-
malné jedna stfedni Skola, ktera bude zastavat ulohu juniorniho centra.

Témata kybernetické bezpeénosti: Uvod do 1B, Kyberneticky prostor, Socialni inZzenyrstvi,
Pravo v oblasti IB

Bezpecéné na netu (https://www.bezpecnenanetu.cz)

Osvétovy projekt sdruzeni CZ.NIC, jehoz zamérem je bezpelnéjsi internet. Projekt se
zabyva poradenskou cinnosti, tvorba metodickych materiala pro ucitele a rodi¢e a nabizi
celou fadu vzdélavacich kurzu.

Témata kybernetické bezpecnosti: Kurz Bezpecnost a soukromi na Internetu
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Jak na internet (https://www.jaknainternet.cz/)

Druhy projekt sdruzeni CZ.NIC. Jedna se o zabavna, dvouminutova videa, moderovana
Romanem Zachem, ktera pfiblizuji divakim Sirokou problematiku Internetu. Mezi desitkami
videi je nékolik videi zaméfenych na kybernetickou bezpecnost

Témata kybernetické bezpecnosti: Phishing, Malware

Kraje pro bezpecny internet (https://www.kpbi.cz/#)
Projekt Kraje pro bezpeény internet je vysledkem iniciativy Asociace kraji CR spojené
s usilim zvysit informovanost o rizicich internetu a moznostech prevence a pomoci.

Témata kybernetické bezpecnosti: nékteré otazky v kvizech

E-Bezpedi (https://www.e-bezpeci.cz)

E-Bezpecli je realizovan Centrem prevence rizikové virtualni komunikace Pedagogické
fakulty Univerzity Palackého ve spolupraci s dalSimi organizacemi.

Témata kybernetické bezpecnosti: -

Digitalni stopa (https://moodle.nic.cz/course/view.php?id=15)

V roce 2019 byla upravena a zdokonalena online vzdélavaci aktivita Digitalni stopa; zabavny
interaktivni pfibéh pro zaky 5. a 6. tfidy, ktery hravou formou predstavuje aktualni rizikové
jevy a uCi bezpe€nému chovani na internetu.

Témata kybernetické bezpecnosti: -

Chytra skola (https://www.o2chytraskola.cz/)
Portal poskytujici informace prfedevsim pedagogim a rodi¢im. Témata se tykaji toho, jak
mluvit s détmi o online bezpeci, kybernetické Sikany a kybergoomingu.

Témata kybernetické bezpecCnosti: -

Méstecko Kybernetov (https://zizalice.cz/produkt/mesteckokybernetov/)

Deskova hra je ur€ena détem od 5 do 9 let véku, nenasilnou formou pfedstavuje problémy
zavislosti na komunikacénich technologiich, kyberSikany a kybergroomingu a zdravi.

Témata kybernetické bezpecnosti: -

Senzacni seniofi (https://www.sensen.cz/)

Sdruzeni Senzacni seniofi (SenSen) usporadalo ve spolupraci s NUKIB série sedmi pred-
nasek pro seniory, které byly usporadany napfi¢ mésty v Ceské republice. Cela série byla
zakoncCena konferenci v Praze. Nadace Vodafone odstartovala dlouhodoby projekt na
podporu digitalniho vzdélavani senioru. Vedle toho oslovi 80 senioru, kterym daruje pfistroj,
pfipojeni a kurz digitalniho vzdélavani.

Témata kybernetické bezpecnosti: -

Vanda a Eda v Onl@jn svété (https://vzdelavani.nukib.cz/course/view.php?id=12#sec-
tion-0)

Online kurz Vanda a Eda v Onlajn svété seznamuje pfedskolaky a zaky 1. — 2. tfid s riziky
vyuzivani digitalnich technologii a internetu. Vanda a Eda si vyzkousi, jak tenka muze byt
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hranice zavislosti, Zze online kamarad nemusi byt vzdy tim, za koho se vydava, a Ze je nutné
pecCovat o svou online identitu a o to, co sdilime.

Z uvedeného prehledu je patrné, ze existuje fada velmi dobrych a promyslenych projektt
a programu, které se zabyvaji kyberSikanou a kybernetickou bezpec&nosti. Frekventova-
néjSim tématem je kybersikana.

Projekty a programy tykajici se kybernetické bezpecnosti se zaméruji na kybernetické utoky
pod zastfeSujicim nazvem Malware a také na utoky typu Phishing. Utoky Man in the Middle,
DoS a DDos, utoky na loT zafizeni a uniky dat se nezabyva nikdo.

Doporucujeme tyto projekty a programy zverejnit pro velmi dobrou inspiraci tém, ktefi do
budoucna budou podobné programy vymyslet. Ti se diky tomu mohou vyhnout vymysleni jiz
vymyslenych a realizovanych véci. Zarover se dostanou ke kontaktim a Iépe se tak mohou
domluvit na pfipadné spolupraci.
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6. Navrhy reseni problematiky efektivnich metod podporujici
rozvoj jednorazového i dlouhodobého poradenstvi pro otazky
bezpecnosti a podpory prilezitosti v otazkach bezpecnosti a rizik
spojenych s pouzivanim digitalnich technologii a online prilezitosti
véetné vytvoreni konkrétni vzdélavaci podpory pro cilovou skupinu.

Popis navrhovanych nastroji podporujici rozvoj jednorazového i dlouhodobého poraden-
stvi pro otazky bezpecnosti a podpory pfilezitosti v otazkach bezpecnosti a rizik spojenych
s pouzivanim digitalnich technologii a online pfilezitosti. Popsané nastroje budou uvedeny
v pfiloze.

+ Otazky a odpovédi

* Metodika pro organizace

* Metodika pro Skoly a volnoCasové pracovniky

* Metodika pro lektory

7. Zaver, shrnuti

Digitalni technologie a digitalizace patfi k oblastem, které budou nejvice ovlivihovat nasi
budoucnost. Diky vykonnému hardwaru a rychlym sitim stale narsta nejen objem elektro-
nické komunikace mezi lidmi, ale i elektronickych finan¢nich transakci, obchodnich aktivit,
zaznamu o zdravotni péci nebo Ufednich procesech. Moznosti zabavy €i vzdélavani je na
internetu rovnéz cela rada.

Ruku v ruce s témito pozitivy jsou ovdem spojena i urcita rizika, diky kterym muze ¢lovék
pfijit o své finance, o sva data i o svou povést. Proto je tfeba nezapominat na ochranu svych
zafizeni, programd, financi, dat i soukromi.

Mezi nejCastéjSi negativni a rizikové jevy na internetu patfi rGzné druhy kybernetickych
podvodu a kradezi, vydirani a cilené utoky na pocitatové systémy. Dle dostupnych prognéz
se tyto kybernetické utoky budou do budoucna zvySovat. Nejvice ohroZenou skupinou
budou ob&ané CR, ktefi maji zakladni znalosti a dovednosti v praci s internetem, nutné je
nepotfebuji k vykonu svého zaméstnani, ale vyuzivaji je ve svém soukromém zivoté. Dale
na lidi, ktefi se minimalné nebo vibec nevénuje své kybernetické bezpecnosti. Sem patfi
také déti a mladez.

Na tyto cilové skupiny je tfeba cilit poradenskou ¢innost projektt a programu, které se timto
tématem chtéji v budoucnu cilené zabyvat. Jejich organizatofi najdou v tomto materialu
mnozZstvi opor, které jim mohou usnadnit jejich praci pfi jejich poradenské ¢innost v kyber-
netické bezpecnosti.
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8.

Prilohy
Soubor nejcastéji kladenych otazek a odpovédi v otazkach bezpecnosti a rizik
spojenych s pouzivanim digitalnich technologii a vyuzivanim online prilezitosti
Priloha A: Otazky a odpovédi
Metodika pro pracovniky organizaci (Skoly, volno€asové instituce, knihovny,
galerie, muzea aj.) poskytujici poradenstvi rodi€tiim, prarodi¢iim a détem v otaz-
kach bezpecnosti a rizik spojenych s pouzivanim digitalnich technologii a online
prilezitosti
Priloha B: Kyberneticka bezpec¢nost

Mezigeneracni vzdélavaci program pro oblast bezpecnosti a rizik spojenych
s pouzivanim digitalnich technologii a vyuzivanim online pfrilezitosti uréeny pro
presencni pouziti ve skolach, volno¢asovych institucich apod.

Pfiloha C: Chytme hackera

Metodika pro lektory mezigeneraéniho vzdélavaciho programu pro oblast
bezpecnosti a rizik spojenych s pouzivanim digitalnich technologii a vyuzivanim
online prilezitosti ur€eny pro presencni pouziti ve Skolach, volnoc¢asovych insti-
tucich apod.

Pfiloha D rozpracovana do pokynu pro lektory

Priloha Dd Prezentace dle jednotlivych kol
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Otazky a odpovédi

Soubor nejcastéji kladenych otazek a odpovédi v otazkach
bezpecnosti a rizik spojenych s pouzivanim digitalnich techno-
logii a vyuzivanim online prilezitosti
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Co je to ten kyberprostor?

Kyberprostor je virtualni pocitaCovy svét, presnéji elektronické médium tvofici svétovou,
globalni pocitaCovou sit, ktera je zakladem online komunikace. Je to rozsahla pocitacova sit
tvofena mensimi, po svété rozesetymi pocitacovymi sitémi, které uzivaji TCP/IP protokol.
Ten jim umoznuje komunikaci a vyménu dat.

Jedna z hlavnich vlastnosti struktury kyberprostoru je otevienost Sirokému okruhu uzivatel(
v interaktivni a virtualnim prostfedi. DalSi vlastnosti je anonymita, ta umoznuje v podstaté
jakékoliv jednani bez zodpovédnosti.

Kyberprostor umozriuje uzivatelim komunikovat,sdilet a vyménovat si informace a napady,
hrat hry, u€astnit se diskuzi na socialnich férech, provadét obchodni transakce, atd...virtu-
alnim pocitaCovym svétem v internetu tvofeny daty a informacemi. Lidé zde mohou komuni-
kovat napf. pomoci emailu nebo nakupovat v internetovych obchodech.

Wikipedie

Jak ma rozumeét pojmum kyberneticka bezpecnost,
kyberneticka kriminalita a kyberpodvody?

Kyberneticka bezpecnost je odvétvi vypocetni techniky znamé jako informacni bezpec-
nost, uplatiiované jak u pocitacu, taki siti. Cilem informaéni bezpecnosti je ochrana informaci
a majetku pfed kradezi, korupci, nebo prfirodni katastrofou, pficemz informace a majetek
musi zUstat pfistupné jeho pfedpokladanym uzivatelim. Jedna se o cely kyberprostor.

Pocatky se objevily v 80. letech, kdy se s rozmachem vypocetni techniky zaCaly skladovat
informace pravé do vypocetnich systému. Jednalo se napfiklad o evidence plateb, infor-
mace o zakaznicich, armadni tajemstvi.

Kyberneticka kriminalita pfedstavuje trestnou Cinnost, ktera zahrnuje pocita€ nebo sitové
zarizeni. Patfi zde i zloCiny provadéné prostfednictvim internetu, jako podvody, kradez
osobnich udaja a identity nebo kreditni karty. Velké mnozstvi utoku je provadéno za ucelem
ziskani penéznich prostredku.

Kyberpodvody/zlo€iny jsou chapany jako trestna &i Skodliva jednani, ktera spocivaji
v ziskavani informaci nebo v manipulaci s nimi za u¢elem dosazeni zisku a ktera jsou usku-
te€niovana prostrednictvim sitovych technologii.

Kdo stoji za témito kybernetickymi podvody?

Velka Cast kybernetickych podvodu vyzaduje dobrou znalost fungovani siti a pocitaco-
vych systémU. Podvodnici se proto nejCastéji rekrutuji z fad tzv. hackerd. Typicky hacker
je velice schopny programator, ktery je odbornikem na manipulace nebo upravy pocitaco-
vych systému a siti. Své pocitaCové dovednosti vyuziva k ziskani neopravnéného pfistupu
k cizim pocitaclim a sitim. Zajima se pfedevsim o citlivé informace, jako jsou hesla, udaje
o platebnich kartach nebo soukromé fotografie. Jedna tak pro zabavu, zisk nebo ve snaze
zpusobit Skodu.



Tyka se kyberneticka kriminalita i Ceské republiky?

V roce 2019 doslo k dalSimu narlstu poctu kybernetickych utoku proti nasi zemi, z nichz
nékteré Ize oznadit za velmi vazné. Rada vefejnych i soukromych instituci se musela vyrov-
navat s obranou pred t&mito Utoky a odstrafiovanim jejich nasledkd. NUKIB v prabéhu roku
fesil 78 kybernetickych incidentd. Jeho pracovnici pomahali napadenym institucim statni
spravy, Uzemni samospravy, nemocnicim i firmam s obnovovanim jejich systém, a to jak
formou doporuéeni a metodické pomoci, tak i fyzicky pfimo na mistech incidentd. Ufad byl
této podpory schopen jen diky tymové praci, maximalnimu usili a pracovnimu nasazeni
vSech jeho zaméstnancu.

Ze Zpravy o stavu kybernetické bezpeénosti Ceské republiky za rok 2019

Jsou u nas evidovany néjakeé vétsi kyberneticke utoky?

V prosinci 2019 doSlo ke kybernetickému utoku proti systémim Nemocnice Rudolfa
a Stefanie BeneSov, spadové nemocnici az pro 400 000 lidi. Ransomware zasifroval data
na serverech, nemocni¢nich pristrojich a pracovnich stanicich. V ordinacich nebylo mozné
provadét standardni oSetreni, rusily se planované operace a hospitalizovani pacienti museli
byt pfevezeni do okolnich nemocnic, v€etné pacientu na jednotce intenzivni pée. Obnoveni
plného provozu trvalo témér meésic a nasledky utoku byly vy¢&isleny na 40—50 milion( korun.

Ze Zpravy o stavu kybernetické bezpeé&nosti Ceské republiky za rok 2019

Jaka je prognoza do budoucna?

Kazdy rok se budou zvySovat pocty kybernetické kriminality (blizime se k 10 tisicGm podvod(
ro¢né).

Proc jsou provadény kybernetické utoky?

Kybernetické utoky jsou chapany jako trestna €i Skodliva jednani, jejichz podstata je v ziska-
vani informaci nebo v manipulaci s nimi za u¢elem dosazeni zisku €i jiné vyhody a ktera jsou
uskute€novana prostfednictvim sitovych technologii.

Nejcastéji jsou kybernetické utoky provadény s nasledujicimi cili:

« Sledovani aktivit, které délate na internetu

» Zcizeni, pfipadné i zvefejnéni vasich hesel a prolomeni bezpec&nosti uzivatelskych uétu
» Zcizeni financi z vaseho bankovni uctu

* Podvodné vylakani financnich prostredku

* Zpomaleni nebo zablokovani pocCitaCe nebo serveru

* Znemozneéni vyuziti urCité internetové sluzby

« Zcizeni idenitity, vydavani se za jinou osobu (napf. na socialni siti)

» Agresivni zobrazovani reklamy v zafizeni

* Zneuziti e-mailovych uctu



« Zcizeni vasich dat a dalSich informaci o vasi osobé ¢&i organizaci
* Rozesilani nevyzadanych informaci a/nebo nebezpecnych soubort vasim kontaktiim

« Zablokovani/zasifrovani firemnich systémi a pozadovani finanénich prostfedkld za
odblokovani

* Kyberneticka Sikana

« DalSi nelegalni aktivity (organizovany zlo€in, Sifeni poplasnych zprav, zneuzivani déti,
détska pornografie)

Jakeé existuji kybernetické hrozby?

Kybernetické hrozby muzeme podle zplUsobu, jakymi nas mohou ohrozit, zaradit do nasle-
dujicich hlavnich skupin:

* Malware (velka skupina rlznych typt Skodlivého software)
* Socialni inzenyrstvi

+ KyberSikana

«  Utoky na infrastrukturu

+  Uniky dat

* Poskozeni zafizeni

Co se muze stat obycejnému cloveku, ktery vlastni
néjaké normalni digitalni zarizeni a pristup na internet?

VétSina kybernetickych utokl se tyka i béznych uzivatelu. Pfikladem muaze byt malware,
coz je zastfeSujici vyraz pro jakykoli typ Skodlivého softwaru, jehoz cilem je poSkodit nebo
zneuzit libovolné programovatelné zafizeni, sluzbu nebo sit.

Takovy Skodlivy software se snazi infikovat poc€ita€ nebo mobilni zafizeni. Hackefi malware
pouzivaji z mnoha riznych divodu, napriklad k ziskavani osobnich udaja ¢i hesel, kradezim
penéz nebo k blokovani pfistupu do zafizeni. Pfed malwarem se muzete chranit pomoci
antimalwarového softwaru.

VétsSinou je Sifen za ucCelem poskytnuti moznosti utoCnikovi vzdalené ovladat nakazené
zarfizeni, snizit vykon systému, nakazit sit nebo v nékterych scénarich zablokovat pfistup
k datdm.

Do kategorie malware fadime predevsim tyto skupiny Skodlivého software: pocitacové viry,
pocCitaCové Cervy, trojské koné, crimeware, Spehovaci software (spyware), vydéracsky soft-
ware (ransomware) a reklamni software (adware).



Jak se takovy skodlivy software miize dostat do mého
pocitace?

Je fada moznosti. Obvykle objevuje jako pfiloha v e-mailu, ktery obsahuje datovou €ast viru,
ktery provadi $kodlivou akci. Jakmile obét otevie soubor, zafizeni je infikovano. Skodlivym
software mohou byt infikovany e-maily, webové stranky, aplikace €i soubory, které kdyz se
stdhnou, s sebou pfinesou pravé tento skodlivy software.

Jak zjistim, Ze mam nakazeny pocitac nebo mobil?

Skodlivy software mGze napiiklad extrémné zpomalit pogitaé vam na agresivné vyskakuji
reklamy, kterych se nemUzete zbavit. To je ten lepSi pfipad. Ten hor§im pfipad se projevuje
smazanim dat na disku ¢i zpUsobit vyhofeni hardware.

Co mam udélat, abych zamezil problémuiim v souvislosti
s bezpecnosti na internetu?

Dbame na ochranu naseho soukromi a dat a uvédomujeme si rizika kyberprostoru. Vénu-
jeme pozornost bezpe€nostnim opatfenim a spolehlivosti. CitlivéjSi data chranime dosta-
te€¢né silnym heslem (neodvozujeme jej od osobnich udaju, pro rizné pristupy volime rlizna
hesla) nebo jinymi metodami (otisk prstu, PIN, zasifrovani samotného obsahu). Své pfistu-
pové udaje nikomu nesdélujeme. Sva digitalni zafizeni chranime ovéfenym antivirovym
programem. Uvédomuije si, Zze ostatni uzivatelé nemusi sdilet svoji pravou totoZnost (vyda-
vani se za jiné pohlavi, nepravdivy vék apod.), a tudiz sami nesdélujeme svoje davérné
udaje neznamym osobam nebo uzivatelim na socialnich sitich. Data, o ktera nechceme
prijit, si pravidelné zalohujeme.

Reknéte jesté nékolik priklad( kybernetickych ttoka?

« Utoénik zaregistroval doménu instituce statni instituce, ktera pfipominala doménu
dotCené instituce. Pod touto doménou rozesilal podvodné emailové zpravy, ve kterych
nabadal ke vstupu na podvodné stranky prostfednictvim vloZzeného odkaz

* VystraSeni uzivatele internetu, kterému pfijde e-mail, kde odesilatel je on sam. V e-mailu
ma vyhruzku, Ze jeho pocitaC je napaden a neposle-li do 24 hodin penize, tak budou
rozeslany na vSechny jeho kontakty choulostivé fotografie a videa



Kyberneticka bezpec¢nost

Material prinasi prehled béznych kybernetickych utokt a dalSich hrozeb,
s nimiz se muze setkat kazdy uzivatel digitalnich technologii. Uéelem
neni podani vycCerpavajiciho encyklopedického seznamu vSech existuji-
cich nebezpeci, ale spise predstaveni obecnych principt téchto hrozeb
a moznosti obrany pred nimi. Jsou zahrnuta nejcastéj$i rizika, s nimiz se
setkava pfi bézné ¢innosti vétsina laickych uzivatel( digitalnich techno-
logii. Pro lep$i ilustraci jsou hlavni schémata kybernetickych utoka dopl-
néna o pfibéhy zaloZené na realnych skutec¢nostech a pripadech.
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1. Uvod

Digitalni technologie a digitalizace patfi k oblastem, které budou nejvice ovliviiovat nasi
budoucnost. Je jen malé procento lidi, které se s digitalnimi technologiemi aktivné nesetkalo.
Vyuzivani digitalnich technologii se bude neustale zvySovat, pfedevSim diky tzv. kyber-
prostoru, coz je zejména prostfedi internetu. Zde stale narlistd objem komunikace mezi
lidmi, finanénich transakci, obchodnich aktivit, idaji o zdravotni péci, urednich procesu
a zaznamdu, ale i zabavnich moznosti a dalSich dat v mnoha oblastech lidské ¢innosti..

Tyto &innosti budou i nadale rust, a proto je potfeba digitalni dovednosti vnimat jako jednu
ze zakladnich slozek funkéni gramotnosti ¢lovéka. Digitalné gramotny Clovék disponuje
souborem dovednosti univerzalné pouzitelnych v digitalnim svété. Takové dovednosti jsou
oznacovany jako digitalni kompetence.

Ten, kdo bude mit tyto digitalni kompetence a bude jich vyuzivat bude mit vétsi Sanci na
lepSi uplatnéni v zaméstnani i mimo né&j. Zaroven také plati, ze vhodnym uzivanim digital-
nich technologii mGze usetfit spoustu svého éasu. Clovék, ktery bude digitalné gramotny,
zvysuje svoji konkurenceschopnost. Zaroven tim zvySuje konkurenceschopnost jeho firma,
ve které pracuje a nasledné zvySuje konkurenceschopnost i cela spolecnost.

Internet hraje a bude hrat nezastupitelnou roli v naSem kazdodennim Zivoté. Na internetu
a nékdy i ve svych zafizenich mame velké mnozstvi dat, v€etné personalnich, prostrednic-
tvim internetu provadime vétSinu financnich transakci, sdilime zde svoje nazory, umistu-
jeme sem naSe fotky a videa, komunikujeme s dalSimi...

Ruku v ruce s timto pozitivem jsou ovSem spojeny i urcita rizika, diky kterym muze pfijit
o své finance, o sva data i o svou povést. Zde je tfeba mit na paméti, Ze je tfeba se vénovat
ochrané svych zafizeni, program, financi, dat i soukromi.

Dbame na ochranu naseho soukromi a dat a uvédomujeme si rizika kyberprostoru. Vénu-
jeme pozornost bezpe€nostnim opatfenim a spolehlivosti. CitlivéjSi data chranime dosta-
te€¢né silnym heslem (neodvozujeme jej od osobnich udaju, pro rizné pristupy volime rlizna
hesla) nebo jinymi metodami (otisk prstu, PIN, zasifrovani samotného obsahu). Své pfistu-
poveé udaje nikomu nesdélujeme. Uvédomuje si, Zze ostatni uZivatelé nemusi sdilet svoji
pravou totoznost (vydavani se za jiné pohlavi, nepravdivy vék apod.), a tudiz sami nesdélu-
jeme svoje dlvérné udaje neznamym osobam nebo uzivatellm na socialnich sitich. Data,
o ktera nechceme pifijit, si pravidelné zalohujeme.



2. Kybernetické hrozby

Kromé& mnoha pfinost a vyhod je internet a cely kyberprostor zaroveri idealnim prostfedim
pro zlo€ince, podvodniky i jinou nebezpecnou Cinnost. Ta je v prostfedi internetu diky
podcefiovani online nebezpeci a rizik ze strany velké €asti lidi vykonavana s vidinou velkého
zisku a malého rizika. Jsou vSak i nebezpecné €innosti, u kterych hlavnim motivem utocnika
neni hmotny &i jiny zisk, ale “pouze” zabava nebo prokazani vlastnich schopnosti.

Kybernetické utoky jsou chapany jako trestna ¢i Skodliva jednani, jejichZ podstata je v ziska-
vani informaci nebo v manipulaci s nimi za u¢elem dosazeni zisku Ci jiné vyhody a ktera jsou
uskutecnovana prostfednictvim sitovych technologii.

Nejcastéji jsou kybernetické utoky provadény s nasledujicimi cili:

« Sledovani aktivit, které délate na internetu

« Zcizeni, pfipadné i zvefejnéni vasich hesel a prolomeni bezpecénosti uzivatelskych uctu
» Zcizeni financi z vaseho bankovniho uctu

* Podvodné vylakani zbozi ¢&i finanénich prostfedku

+ Zpomaleni nebo zablokovani pocCitace nebo serveru

* Znemoznéni vyuziti urCité internetové sluzby

« Zcizeni idenitity, vydavani se za jinou osobu (napf. na socialni siti)

* Agresivni zobrazovani reklamy v zafizeni

* Zneuziti e-mailovych uctl

« Zcizeni vasich dat a dalSich informaci o vasi osobé ¢&i organizaci

* Rozesilani nevyzadanych informaci a/nebo nebezpecnych soubord vasim kontaktam

» Zablokovani/zaSifrovani firemnich systém( a pozadovani finanénich prostfedkld za
odblokovani

* ZniCeni nebo smazani datového nosice, pfipadné poskozeni dalSich Casti hardware
« Kyberneticka Sikana

« DalSi nelegalni aktivity (organizovany zloc€in, Sifeni poplasnych zprav, zneuzivani déti,
détska pornografie)

2.1 Typy kybernetickych hrozeb

Uvedenych cild kybernetickych utokd utoCnici dosahuji celou fadou rdznych technik
a nastroji. Pokud bychom je méli néjak kategorizovat, Ize vytvofit nasledujici skupiny:

* Malware (velka skupina riznych typu Skodlivého software)

* Socialni inzenyrstvi

* Kybersikana

«  Utoky na infrastrukturu

«  Uniky dat

* Poskozeni zafizeni



2.2 Malware

Malware je zastfeSujici vyraz pro jakykoli typ Skodlivého softwaru, jehoz cilem je poskodit
nebo zneuzit libovolné programovatelné zarizeni, sluzbu nebo sit.

Takovy Skodlivy software se snazi infikovat pocita¢ nebo mobilni zafizeni. Hackefi malware
pouzivaji z mnoha riznych davod(, napfiklad k ziskavani osobnich udaju &i hesel, kradezim
penéz nebo k blokovani pfistupu do zafizeni. Pfed malwarem se muzete chranit pomoci
antimalwarového softwaru.

VétSinou je Sifen za ucCelem poskytnuti moznosti utoCnikovi vzdalené ovladat nakazené
zafizeni, snizit vykon systému, nakazit sit nebo v nékterych scénafich zablokovat pfistup
k datum.

Do kategorie malware radime predevsim tyto skupiny Skodlivého software: pocitaCove viry,
pocitaCové Cervy, trojské koné, crimeware, Spehovaci software (spyware), vydéracsky soft-
ware (ransomware) a reklamni software (adware).

2.2.1. Pocitacové viry

Viry jsou Skodlivé kody Sifené jejich tvurci s ruznymi cily. Existuje velka fada virt, ucelem
nékterych z nich je nicit, jiné naopak maji za ukol usadit se v co nejvétSim poctu pocitaco-
vych systému a tyto pak vyuziji k cilenému Gtoku. Typické pro tyto programy je schopnost
Sifit se mezi systémy bez nutnosti zasahu uzivatele pocitaCového systému, jsou schopny
se sami automaticky replikovat na pfenosna meédia, pfipojené sitové jednotky namapo-
vané k infikovanému systému. Rzné viry se mohou projevovat rizné, napf. od nahodného
prehravani urcité melodie, pfes zahlceni systému, upravu nebo znieni dat, az po celkovou
destrukci napadeného systému. Odhaduje se, Ze kazdy zhruba 300. zaslany email v celo-
svétovém méfitku obsahuje alespon jeden pocitaCovy vir.

Jak se pocitacovy virus projevuje?

Klasicky pocitaCovy virus vyZzaduje sveho hostitele. Tzn. program nebo jiny spustitelny
soubor, jehoz spusténim se zaroven spusti i programovy kéd viru. Virus se obvykle obje-
vuje jako pfiloha v e-mailu, ktery obsahuje datovou €ast viru, ktery provadi Skodlivou akci.
Jakmile obét’ otevie soubor, zafizeni je infikovano.

Virus obsazeny v souborech Ci programech pfi spusténi nebo samovolné po néjaké dobé
zacne pachat Skodu. Muze napriklad extrémné zpomalit pocita¢, nebo v hor§im pfipadé
smazat data na disku €i zpusobit vyhofeni hardware. Virem mohou byt infikovany e-maily,
webové stranky, aplikace i soubory, které kdyz se stahnou, s sebou pfinesou pravé tento
virus.

Jak se ochranit pred pocitacovymi viry?

Neméli byste pouze védét to, ze existuji pocitacové viry. Neméné dulezité je také pochopit,

pro€ dochazi k utokim a jak se pred viry branit.

« Neméli byste navstévovat podezielé stranky, spoustét podezielé aplikace a otevirat
soubory, u kterych neni znam puavod.

+ Kazdy pocita€ by mél byt vybaven antivirovou ochranou (napf. Avast Free Mobile Secu-
rity).

* Vyhnéte se stahovani programl z neznamych €i nelegalnich (warez) zdroju.

* Do svého zafizeni nevkladejte pamétova média (napf. USB externi disky) z neznamych
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zdroja.
* Neotevirejte pfilohy nevyzadanych emailu nebo zpravy od neznamych kontaktll na
Facebooku.

« Stahujte aplikace pouze z oficialnich obchodu. Nap¥. aplikace pro Android v Google
Play, pro Iphone v App Store, atp.

* Pravidelné provadéjte ve vasem antivirovém programu kompletni kontrolu systému.
Pokud se na vasem pocitaci objevi viry, odstrante je.

Viru je cela fada, zde pfinasime vybér nejznaméjsich z nich:

2.2.2. Pocitacovy cerv

Cerv je samostatny program, ktery je schopen $ifit sdm sebe nebo své &asti do jinych podi-
tadovych systémii. Cervi maji schopnost kopirovat se mezi pogitaéi, obvykle pomoci zneu-
Ziti néjakého druhu slabého mista zabezpec€eni v softwaru nebo operaénim systému, a k
fungovani nepotrebuiji interakci uzivatele. PocitaCovi Cervi jsou zakeiné druhy virQ, které
se snazi nakazit co nejvétsi mnozstvi pocitacl. Také mohou vyrazné zpomalit vas pocitac
nebo zpUsobit jiné Skody.

2.2.3. Trojsky kin

Trojsky kin je obvykle skryta ¢ast programu, ktera vykonava &innost, se kterou by uzivatel
pfi znalosti této Cinnosti pravdépodobné nesouhlasil. Obvykle se totiz jedna o ¢innost Skod-
livou. Trojské koné se maskuji jako neskodné aplikace, které uzivatele lakaji k tomu, aby
si je stahli a pouzivali. Jakmile jsou spustény, mohou ukrast osobni udaje, zpusobit chybu
v zarizeni, sledovat aktivity, odesilat spam a dokonce spustit utok.

NejcastéjSim zdrojem téchto Skodlivych programl byvaji pochybné a neovéfené zdroje
raznych softwarovych nastroju

2.2.4. Backdoor

Jedna se o jednu z vlastnosti malware typu Trojsky kun. Je to metoda, ktera utoCnikovi
umoznuje pfistup k systému diky obchazeni standardni autentizace, které je pfi bézné
kontrole nezjistitelné. V podstaté zevniti systému otevie utoCnikovi “zadni vratka”. Stejné
jako trojan se nejCastéji Sifi jako soucast jiné aplikace, ktera je na prvni pohled nezavadna
a uzite€na. Diky tomu si ji uzivatel instaluje do systému a autorizuje pro ni pfistup k systé-
movym funkcim. Napfiklad v telefonu mlGze program pfistupovat k Ulozisti, SMS zpravam,
poloze zafizeni, atd. Ke stejnym zdrojum pak pochopitelné ma pristup i Skodlivy kod.

Backdoor byva €asto v softwaru zanechan umysiné programatorem, pfipadné to mize byt
néjaky nastroj ladéni programu, ktery byl omylem zanechan ve finalni verzi.

2.2.5. Ransomware

Realny pribéh nemocnice v Benesové 2019

Je stfeda, 11. prosince 2019, dvé hodiny po pulnoci. Klid béhem no¢niho provozu Nemoc-
nice Rudolfa a Stefanie v BeneSové jen obCas prerusi akutni prijem. Béhem zadavani dat
na chirurgické ambulanci bylo zaregistrovano vyrazné zpomaleni pocitacu, které se béhem



kratké doby staly zcela nefunkénimi. Do rana se problém rozsifil do celé nemocniéni sité,
ktera tak byla zcela vyrazena z provozu. lhned po zjisténi rozsahu a podstaty problému
zaseda v nemocnici krizovy Stab, protoze je ohroZzena péce o pacienty.

Do nemocnicni sité se podarilo proniknout hackerum, ktefi dobfe promys$lenym postupem
nejprve prevzali kontrolu nad administratorskymi tcty spravcu pocitacoveé sité, aby nasledné
instalovali zakerny ransomware na vSechny dostupné pocitace a datova ulozisté. Vydéra-
Csky software zacal intenzivné Sifrovat véechna data. Tim se vSak prozradil, nebot’ doslo
k vyraznému zpomaleni sité. K Sifrovani je totiz potfebny obrovsky vypocetni vykon. Pres-
toZze IT oddéleni nemocnice ihned po zjiSténi problemu vsechny pocitace odpojilo, program
napachal takové $kody, Ze nemocnice musela fadu hodin improvizovat uplné bez svych
dat. Uplné obnoveni sluzeb trvalo nékolik tydnt, $kody byly vyéisleny na &astku kolem 60
miliond korun i pfesto, Ze nemocnice zZadné vykupné nezaplatila a obnovila postupné data
a funkénost systémui ze svych zdroja.

Ransomware pouzity k hlavnimu utoku byl identifikovan jako virus typu Ryuk, ktery pochazi
z Ruska. Nebyl to ale jediny Skodlivy kéd pouZzity pfi tomto utoku. K zahgjeni stacilo otevrit
podvodné zaslanou pfilohu emailu, ktera vypadala jako faktura. Otevienim souboru doslo
ke spusténi “prizkumné” €asti utoku zajistované malwarem Emotet, ktery si uz sam stahl
z internetu “posilu” v podobé viru (zde to byl virus Trickbot), ktery mapuje hesla uzivatelu. A
jakmile se viru podaifilo zjistit hesla administratort, cesta k instalaci Sifrovaciho a vydérac-

ského malware byla zcela volna...

Dopadnout pachatele podobného utoku je velmi slozité, utoCnici se umi velmi dobfe v siti
maskovat. V tomto pfipadé v8ak byly policejni slozky uspésné, po zhruba rok trvajicim
vySetfovani a sledovani byla v lednu 2021 pfi koordinovaném zasahu policejnich slozek
osmi statd, Europolu a Eurojustu zadrzena tato hackerska skupina na Ukrajiné.

Co je ransomware?

Ransomware je jednim z nejziskovéjSich, a tedy jednim z nejoblibenéjSich typu malwaru
mezi kyberzlo€inci. Tento specialné upraveny pocitaCovy virus se nainstaluje do pocitaCe
obéti, zaSifruje v ném soubory a poté se zaméfi na obét a pozaduje vykupné (obvykle
v bitcoinech), za které tato data vrati uzivateli.

Podle této Cinnosti se podobné vydéracskeé viry oznacuji pravé jako ransomware (z anglic-
kého ,ransom® — vykupné) Zaplacenim vykupného je podminéno deSifrovani plivodné zasif-
rovanych dat a moznost opétovného pfistupu k nim. Obét’ se nejCastéji infikuje timto Skod-
livym softwarem pfi navstévé ohrozenych webovych stranek nebo pfi stazeni souboru, jehoz
soucasti je pravé ransomware.

Velmi Casto se ale stane, Ze se data neodblokuji ani po zaplaceni vykupného a dojde tak
k dalSim Skodam (ztrata dat i penéz). Dobrou prevenci je byt pozorny zejména v pfipadé
otevirani neohlaSenych pfiloh k emaildm a mit kvalitni antivirus, ktery tyto hrozby dokaze
zachytit. Je-li systém nakazen, nabizi se dvé zakladni mozZnosti opravy: bud operacni systém
preinstalovat a pfijit tak o nase data, nebo se pokusit data desifrovat. To je vSak velmi slozity
a ne vzdy stoprocentné fesitelny ukol. Zalezi i na pouZitém typu ransomware.

V pfipadé dalSiho konkrétniho utoku se napfiklad po infiltraci pocitate malwarem tento
pocitaC nasledné stal soucasti botnetu, pfes ktery byl Sifen tento vydéracCsky virus dale.
Malware nasledné zablokoval pfistup k uctu uzivatele operacniho systému, v tomto pfipadé
Windows a zobrazil upozornéni, ze pocita€ byl zablokovan policii daného statu.



Dalsi priklad ransomware - WannaCry

V kvétnu 2017 se mnoho pocitacl stalo teréem utokd ransomwarem zvanym WannaCryptor
2.0. Jde o zablokovani dat, jejichz odblokovani stoji penize. K tomuto utoku doslo zacatkem
kvétna 2017 a byly napadeny pocitae po celém svété (az 99 zemi), V té dobé bylo hlavni
obéti Rusko, kdy bylo napadeno az 57 % z vice nez 100 000 celkovych utokud, vcéetné
ruské telekomunikacéni firmy Megafon. Toto Cislo se nakonec vySplhalo nad 230 000. Byla
také napadena zdravotni sluzba National Health Service ve Velké Britanii, nebo teleko-
munikaéni stfedisko ve Spanélsku zvané Telefonica. Za obnovu dat tento ransomware po
firmach pozadoval bitcoiny v hodnoté 300 dolarli. Ransomware zméni pfiponu zablokova-
nych soubort na .WNCRY a odblokovani Ize uskute€nit po zaplaceni ¢astky, jinak budou
soubory smazany.

Jak predchazet ztratam dat a branit se vydirani?
* Pravidelné zalohuiji data, nejlépe alespori na dvou odliSnych mistech
* Pouzivam ochranu proti virdm a Skodlivému software

« P¥istroje, které obsahuji data, nenechavam bez dozoru a ukladam je na bezpecCnych
mistech

* Pouzivam bezpec¢na hesla pro pfistup k datim

+ Tam, kde v pfipadé prolomeni nebo zcizeni uctu hrozi vétsi Skody, pouzivam vicefazové
oveéreni pfFistupu (napf. heslo + kéd zaslany na telefon)

» Instaluji pouze software z ovéfenych zdroju
* Neoteviram neocekavané pfilohy emailll ani neznamé ¢i podezielé odkazy

2.2.6. Spyware

Spyware je program nainstalovany ve vasem pocitaci nebo telefonu, obvykle bez vaseho
vyslovného védomi, ktery zachycuje a pfenasi osobni udaje nebo navyky a podrobnosti pfi
prochazeni internetu jeho uzivateli. Spyware umoziuje jeho uzivatelim sledovat vSechny
formy komunikace v cileném zafizeni. Spyware je €asto pouzivan organizacemi dohliZeji-
cimi na dodrzovani zakonu, vladnimi agenturami a organizacemi zabyvajicimi se zabez-
pecenim informaci k testovani a sledovani komunikace v citlivém prostfedi nebo pfi vySet-
fovani. Spyware je vSak také k dispozici spotfebitelim, kdy osobam, které si jej pofidily,
umoznuje sledovat jejich manzelku, déti a zaméstnance.

Spyware je naprogramovan tak, aby dokazal potaji sledovat aktivitu uzivatele pocitace,
shromazdovat tyto informace a pripadné je preposilat tfetim stranam. Jedna se o osobni
udaje nebo historii prohlizeni. Pokud nejde o zamérnou instalaci jinym uZivatelem, pocita¢
muze byt nechténé nakazen spywarem i po nainstalovani aplikace nebo po otevieni pfilohy
e-mailu, hudby, filmu atd. Muze se projevovat napf. i pfesmérovanim vyhledavacich dotazu
nebo vznikem neznamych ikon v hlavnim panelu, na plose Ci v listé prohlizeCe. Odstranéni
se provadi antivirovym programem, nebo programem zameéfenym na odstrafiovani spyware.
Moznosti je také odinstalovat podezrelé programy. Prohlize€ a antivirus je potfeba udrzovat
aktualni. Neni dobré spoustét podezielé aplikace, otevirat e-mailové pfilohy a klikat na

Spyware je oblibenym nastrojem hackeru, ktefi jej pouzivaji ke Spehovani uzivatell, pro
ziskani pfistupu k vasim osobnim datim, bankovnim udajim nebo historii vaSich online
aktivit. Mozné a relativné snadné je pro hackera i sledovani vaseho pohybu diky GPS datim
z vaSeho mobilniho telefonu.
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Neni vSak neobvyklé ani pouziti tohoto typu programu v bézné fungujicich firmach &i orga-
nizacich. IT oddéleni dostava za ukol sledovat €innost zaméstnancu organizace napf.
s pomoci sledovaciho softwaru instalovaného do pocitate zaméstnance nebo kontrolou
emailovych schranek apod. Zcela béznou €innosti je pak sledovani polohy flotily firemnich
vozidel (a tudiz i fidi€a) za pomoci GPS a datového pfenosu. Uvedenou ¢innosti, je-li reali-
zovana bez souhlasu uzivatele, v8ak Casto dochazi k zasahu do zakladnich lidskych prav
a svobod a je zcela Ihostejné, zda instalaci sledovaciho software provadi externi utocnik i
firemni administrator sité.

2.2.7. Keylogger

Pfibéh - Jak si (ne)objednat vagon s pizzou

Jitka si obCas rada s kamaradkami preposila zajimavé tipy na upravu zahrady ¢i domu.
Obrazky s krasnymi dekoracemi interiéru, odkazy na krasné designové upravy nabytku Ci
nadob na kvétiny nebo videa s navody na rtuzna domaci vylepSeni. Napady si vzajemné
posilaji mailem v podobé fotografii, videi ¢i riznych prezentaci nebo je sdileji pfes socialni
sité. Obc¢as pfi otevirani takové prilohy Jitce vysko¢i na displeji chybova hlaska, Zze soubor
nejde otevrit ¢i zobrazit, pripadné Ze je z neovéfeného zdroje a mohl by byt nebezpecny.
Vzhledem k tomu, Ze zpravy prichazeji od kamaradek, Jitka je povaZuje za dostate¢né
duvéryhodné a neméla ze zprav na obrazovce Zadné obavy.

Posledni listopadovou sobotu se s manzelem a détmi rozhodli udélat doma poradny uklid
a protoze to vzali opravdu zgruntu, nebyl cas na néjaké vareni. Jidlo si tedy objednali pres
oblibeny rozvazkovy server, do hodiny bylo doma a nikdo se nemusel v kuchyni zdrZovat
varenim a mytim nadobi. Vecer byl cely dum krasné Cisty a voriavy a cela rodina se spolec¢né
spokojené usadila na gauc¢ ke sledovani filmu.

V pondéli rano pri béZné kontrole zprav v telefonu objevila Jitka i aktualni vypis z banky.
Protoze stav konta kontroluje docela ¢asto, udivilo ji, Ze na uctu je zhruba o dvanact tisic
korun méné nez by ¢ekala. Pri blizsi kontrole zjistila, Ze béhem vikendu byly z uctu odecteny
dvé sumy: 955 korun byla duvérné znama castka utraty za dovoz sobotniho obéda, ale co
téch jedenact tisic? K Jit¢inu velkému prekvapeni byla suma strzena stejnym obchodnikem
- za dovoz jidla! ,Jak je to mozné? VZdyt jsem prece objednavala jen Ctyfi porce a dezert
k obédu?“

Pochopitelné nelenila a ihned se prihlasila ke svému uctu, aby zkontrolovala sobotni objed-
navku. Ta byla naprosto v poradku, av8ak v seznamu byla nad ni jesté jedna: byla datovana
do nedélniho vecera a podle tudaju si Jitka objednala pizzu, sushi a napoje pro tricet lidi za
11.230 korun! Objednavka byla uhrazena z jeji kreditni karty, jejiZz Cislo méla Jitka uloZzeno
v systému rozvazkové sluzby. Pochopitelné se ihned spojila s kontaktni linkou obchodnika,
aby nerealizovany nakup reklamovala, ale operatorka ji sdélila, Ze platba byla fadné autori-
zovana spravnym kodem, ktery patfi k Jit¢iné karté.

Na doporuceni operatorky si okamZzité nechala zkontrolovat svuj pocitac¢ na Skodlivy software
a byla neprijemné pfekvapena: pravdépodobné jiz nékolik tydni ma ve svém notebooku
tajné instalovany program, tzv. keylogger, ktery zaznamenava, co Jitka piSe na klavesnici,
a vdechny “odposlechnuté” texty posiléd na uréenou adresu pfes internet. Utoénik ze ziska-
nych dat zjistil vstupni udaje do systému a vidél, Ze tam ma uloZené cislo své karty. Stacilo
mu uz jen stejnym skrytym programem odposlechnout autorizacni kod a mohl si na Jitéin
ucet nakoupit jidlo i piti na poradnou party. Jidlo si rafinované nechal poslat na parkovisté
v sidlisti, takZze nebyla znama ani Zzadna adresa, kde by se mohl vyskytovat...



Keylogger je druh spyware, ktery (v&tSinou tajné) zaznamenava stisky klaves. Utoénik maze
diky keyloggeru zjistit uzivatelska hesla, nazvy uctu, Cisla bankovnich uctu, jaké stranky
jsou navstévovany nebo jakykoliv text, ktery byl napsan v e-mailech nebo v jiné textové
formé. Keylogger se v pocitaCi mize vyskytnout, otevieme-li e-mailovou pfilohu, klikneme
na phishingovy odkaz nebo jim muze byt nakazeny néjaky software. Nakazeny pocitac
se mlze chovat zpomalené, my$ se zasekava a klavesy funguji opozdéné. Pouziti sprav-
neho antiviru by mélo problém vyfesit. Jako prevenci neopravnéného uziti hesel je vhodné
pouzivat dvoufazové pfihlaSovani, kdy pfihlaSeni k systému jednim kanalem (napf. pfes
internetovy prohliZzec€) je potfeba jesté potvrdit jinym kanalem (napf. zadanim kédu, ktery je
odeslan na €islo mobilniho telefonu).

Keyloggery se velmi Casto poji s dalSi kybernetickou hrozbou, kterou je kradez vaseho
uzivatelského uctu.

2.2.8. Rootkit

Snazi se o ziskani administratorskych prav k systému. Rootkity mohou pfijit se stazenymi
bezpeénostnimi, programy, které na prvni pohled vypadaji neSkodné. Mohou se ale také
objevit formou dodate¢ného rozsifeni programu. Rootkit se da zjistit antivirem, ktery musi
pfi provadéni systémové kontroly navic sledovat funkce DLL knihoven. Rootkit se po nale-
zeni musi odstranit ru¢né.

2.2.9. Botnety

Popularnim zpsobem pro $ifeni $kodlivého software a spamu je vyuzivani e-maild. Utog-
nici jako pfilohy zprav posilaji soubory, které obsahuji viry a jiny Skodlivy software. K maso-
vému rozesilani infikované posty se dobfe hodi tzv. botnety. Jde o sit’ utocnikem ovladnu-
tych pocitacu, které maji za ukol automaticky rozesilat Skodlivy software na rlizné e-mailové
adresy soucasné. Botnety jsou vétSinou ovladany z jednoho centralniho pocitate. Naka-
Zenym zafizenim, ktera jsou takto vyuzivana, se takeé fika zombie. Mezi znamé botnety patfi
napfiklad Necurs a Satori.

Kromé rozesilani spamu a Sifeni malware mohou utocCnici vas pocitaC zapojeny do botnetu
pouzit i jako pfimy nastroj vydélku. Znamym pfikladem je zneuziti cizich pocitacu k tézbé
kryptomény Bitcoin. V tomto pfipadé se kazdy utoCnikem ovladnuty pocitaC ¢asti svého
vypocetniho vykonu podilel na slozitych vypoctech vedoucich k ziskani kryptomény.

Botnety jsou obecné zalozeny na vyuzivani velkého mnozstvi softwarovych robotl (tzv.
,bots“). Tyto boty pracuji v samostatném rezimu mimo IT kontrolu napadeného prostiedi.
Nad timto cilené infikovanym pocitaem do urcité miry pfevzala neopravnéné kontrolu treti
osoba, a to bez védomi opravnénych uzivatell. Takto infikované systémy slouzi nejCastég;ji
jako zakladna pro anonymni pfipojovani uto¢nika k internetu, k zasilani Skodlivych programd,
uskutecnovani utokl na dalSi cile, realizace DDosS utoku, k Sifeni spamu, kradezim identit
¢i jinym kybernetickym utokdm. Jakakoliv manipulace s témito infikovanymi pocitaci nebo
pocitaCovymi systémy nebo vyuzivani takovychto pocitacl, ¢i pocitaCovych systému bez
souhlasu opravnéné osoby je porusenim ¢&l. 11 LZPS (,Kazdy ma pravo vlastnit majetek.
Vlastnické pravo vSech vlastnikl ma stejny zakonny obsah a ochranu.“), a to nehledé na to,
v jaké podobé bude s témito pocitaci €i systémy manipulovano

Botnet Necurs
Jedna se o rozsahly botnet, ktery je urCen pro Sifeni malware pres e-mailové pfilohy. B€éhem

v s

jeho existence bylo zaznamenano nespocet incidentu tohoto botnetu. Nejnovéjsi incident
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UTB ve Zling, Fakulta aplikované informatiky, vdak nastal koncem bfezna roku 2018. Béhem
jediného dne rozeslal kolem sto tisic e-mailll, které se chovaly jako objednavky s pfilohou.
Uzivatelé tak otevreli tuto pfilohu a byli nakazeni trojskym koném zvanym Quant Loader,
ktery je schopen do pocitaCe vlozit ransomware a vymahat penize, nebo ukrast citliva hesla.

Botnet Satori

NejnovéjSi verze tohoto botnetu se od ostatnich botnetd lisi tim, Ze jeho hlavnim cilem
jsou zarizeni, na kterych se tézi kryptoména zvana Ethereum. Satori napadne tato zafi-
zeni a prepiSe cilovou adresu, na kterou je vytéZzena &astka poslana. Uto&i na zafizeni, na
kterém je nainstalovan program pro téZbu, zvany Claymore.

2.2.10. Spam

Spam je nevyzadané sdéleni Sifené internetem v podobé e-mailu, zpravy na socialni siti,
¢lanku na urcitém webovém serveru. Nevyzadané zpravy obtéZuji uzivatele a zahlcuji infor-
macni prostor. Za Skodlivé povazujeme zejména programy pro rozesilani nevyzadanych
zprav, avsak hrozba muze pfijit i uvnitf samotné zpravy v podobé pfilohy infikované nékterym
druhem malware, pfipadné muze byt zprava prostfedkem phishingového utoku, atp.

Pribéh - spam

Karel je fanouskem historickych vozidel. Pravidelné jezdi na historické srazy a doma ma
péknou sbirku starych motoristickych suvenyrt. Posledni dva roky hodné $etfil, aby si mohl
poridit pékného veterana i domd. Zaregistroval se na fanouskovskych férech, sleduje inter-
netové bazary a skupiny a uplné nejradéji sleduje videa o opravach starych vozdu.

Z oblibeného diskuzniho serveru pfisla Karlovi jednoho dne zprava, Ze doSlo k napadeni
Jejich databazového serveru a pravdépodobné k uniku dat. Zastupce serveru se uZivatelum
omlouval a doporucil neprodlenou zménu pristupovych tdaju ke sluzbé. Karel to podle
doporuceni serveru proved!| a féorum mohl bez problému pouzivat dal. BEhem nékolika dnt
vS8ak do jeho emailové schranky zacalo prichazet velké mnozstvi reklam na zbozi, o které
se nikdy nezajimal.

Spamboty

Nevyzadané zpravy jsou vétsinou rozesilany ¢i publikovany automaticky specializovanymi
programy, tzv. spamboty. Spambot umi i automaticky vyplnit pfihlaSovaci nebo registracni
formulaFe, aby bylo mozné distribuovat spam jménem urgitého uzivatelského G&tu. Casto
jsou k rozesilani spamu zneuzivany pocCitae nebo uZivatelské ucty napadené hackery.
Pokud se vam néco takového stane, obvykle spam zacne chodit vasim kontaktim pfimo
z vaSeho uctu.

Emailové adresy, na které je spam odesilan, jsou ulozeny ve velkych databazich spammeru.
Do nich se dostavaji riznym zplsobem. NejCastéji to je za pomoci automatického sbéru
emailovych adres z webovych stranek, adresy spammerum vSak ¢asto poskytuji sami uziva-
telé, kdyz vyméni svoji adresu za pfistup k néjakému benefitu (ebook ¢i video zdarma, atd.).
Vyjime€né nejsou ani zameérné kradeze databazi adres hackery, protoze funkéni adresy
potencialnich zakaznikl jsou pro mnoho obchodnik( velmi cenné a ukradené adresy se tak
daji dobfe zpenézit.

Jak zatocCit se spamem?
» Pfi registraci do nové sluzby pozorné ¢tu podminky zpracovani a pouziti mych dat.
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Neni-li to nezbytné, nepovoluji pouziti pro marketingove ucely

+ Klikani na neznamé odkazy v pfichozi posté ¢asto zpusobi, Ze se moje adresa dostane
do dalSich seznamu pro posilani spamu

* Ve vaSsem mailboxu spam disledné oznacuiji

* Pro ucely jednorazovych a méné dulezitych registraci mam zvlastni emailovou adresu.
Odleh¢&im tim své hlavni schrance

« Je-li v nevyzadané posté moznost odhlaseni (zruSeni zasilani), vyuZziji ho.

* Pokud spamovym filtrem prochazi ur€ity druh nevyzadanych zprav, pfidam jejich odesi-
latele na blacklist filtru

* Pokud bézné a oCekavané zpravy koncCi ve spamovém koSi, upravuji whitelist spamo-
vého filtru

2.2.11. Adware

Programy adwaru nabizi uzivatelim nechténé reklamy, a kdyz provedete néjakou akci,
obvykle zobrazi blikajici reklamy nebo automaticky otevirana okna. Programy adwaru jsou
Casto nainstalovany vyménou za jinou sluzbu, napfiklad za opravnéni pouzivat program
nebo né&jaky doplnék, aniz byste za néj museli platit.

Tyto bezplatné programy se snazi vydélat penize zobrazovanim reklam. Reklamy jsou
z velké ¢asti otravné a neskodné, ale pocita¢ mohou i zpomalovat. Existuje i adware, ktery
muze byt nebezpelny, nebot mize sledovat historii prohlizeni nebo osobni informace.
Jestli je napaden nas systém adwarem pozname tak, Ze se nam samovolné spousti nova
okna s reklamnimi bannery, pfipadné se domovska stranka prohlizeCe bez naseho védomi
presméruje na néjakou stranku, kde muzeme utracet penize. Pfed adwarem se da branit
tak, Ze udrzujeme aktualizovany veskery software (opera¢ni systém, prohlizecCe, antivirové
programy atd.). Existuje vSak i specializovany anti-adware software.

Vyskakovaci okna s inzerci obtézuji kazdého uzivatele, nejsou vSak sama o sobé nebez-
pecna. Nebezpecné vSak mohou byt internetové stranky, na které vedou odkazy z takové
inzerce. Velmi €asto jsou zdrojem dalSiho Skodlivého software.

2.2.12. Neautorizované zmény prohlizeci

Pribéh - nebezpecné doplnky v prohlizeci

Jirka se uci na kytaru a rozhodl se nacvicCit oblibenou piseri z videoklipu svétoznameé rockové
skupiny. Aby mohl behem vikendu trénovat i na chaté, kde neni moznost pripojeni k inter-
netu, hledal zptsob, jak nahravku dostat z Youtube videa do svého telefonu. Na interne-
tovem foru dostal tip na doplnék do internetoveho prohlizeCe, ktery umi video se zvukem
stahnout do offline podoby. Jakmile bylo video uloZzené v pocitaci, zkopirovani do telefonu
uz byla otazka chvilky.

Kdyz se v nedéli vecer vratil domd, spustil pocCitac, protoZe potreboval objednat na eshopu
nové struny. Pri otevfeni prohlizece oCekaval uvodni stranku svého oblibeného vyhleda-
vacCe, misto toho se vsak objevila neznama stranka plna reklam na podivné weboveé stranky.
Po kazdém zadani internetové adresy navic pres hlavni okno prohlizeCe vyskakovala stale
dalsi a dal§i okénka s reklamou a nabidkami vyhodnych nakupd.

Jifi si za pomoci kamarada a internetovych zdroji nakonec s problémem poradil. RozSifeni
prohlizece, které podivné chovani programu zpusobilo, snadno odstranil, avSak patrani po
pri¢inach a opétovné nastaveni prohlizece stalo Jirku péknych par hodin ¢asu.
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Nebezpeci v prohlizeci

Jak jiz nazev kapitoly napovida, néktera rozSifeni prohlizeCe nebo specialné upravené
webové skripty mohou provadét neautorizované zmény v prohlize€i bez védomi uZivatele.
Programek zméni dulezita nastaveni webového prohlizece a tim zpUsobi, Ze se vas pocitac
nebude chovat podle vaSich predstav. Mnohdy vas rovnou navadi na weby se zavadnym
nebo nebezpecnym obsahem (viry, pornografie...) Tyto typy utokl fadime rovnéz do skupiny
adware, avSak cilem utoCnika a prostfedkem nevyzadané reklamy jsou vyhradné interne-
tové prohlizece.

Obrana proti tomu je relativné snadna, uzivatel by vdak mél byt pozorny a opatrny. Urcité
neni pfili§ bezpecné stahovat neovérfené dopliky do prohlize€d nebo ignorovat varovna
hlaseni prohlizec€e €i antiviru o potencialnim nebezpedi navstivené stranky. Samotna zména
nastaveni prohlizeCe zaskodnikem tolik nebezpecna neni, avSak weby na podstréenych
odkazech mohou skryvat nebezpeCi mnohem vétSi. Vzdy je proto dobrym pomocnikem
i kvalitni ochrana pocitaCe pred Skodlivym softwarem v podobé antivirového programu.

2.2.13. Ochrana proti malwaru

Hrozeb v podobé Skodlivého software je tedy cela fada. Standardni ochranu proti malware
predstavuje antivirovy software, ktery slouzi k vyhledavani a identifikaci Skodlivych kodu
a nasledné jejich smazani nebo zabranéni napadeni systému. Antivirovy program je potfeba
udrzovat v nejaktualnéjsi verzi, aby dokazal objevit i nejnovéjsi hrozby. To samé plati i pro
systém na mobilnim telefonu (Android, iOS), protoze hrozi, Ze ve starSich verzich systému
byly nalezeny bezpecnostni diry, které oteviraji utoénikim moznosti, jak zafizeni ovladnout

Pravidla ochrany v kostce:

« Aktualni antivirova ochrana

» Korektné nastaveny firewall

* Legalni software

« Zakladni digitalni gramotnost uZivatele

* Pravidelné bezpecCnostni aktualizace systému

2.3 Socialni inzenyrstvi

Jedna se o zpUsob manipulace lidi za u¢elem provedeni pozadované akce nebo ziskani
ur€ité informace. Socialni inzenyrstvi vyuziva k ziskavani informaci slabosti lidského
faktoru. Pfedevsim lidské neopatrnosti, slabosti, neodpovédnosti a hlouposti. Principem
této techniky je snaha utoCnika vylakat penize nebo citlivé informace vCetné napf. hesel
k uétim prostfednictvim telefonu, mailu nebo osobniho kontaktu, infikovaného flash disku
atp. Vyuziva mimo jiné i lidské zvédavosti, napfiklad rozmisténim cd/dvd nosi¢a s rdznymi
»Zajimavymi“ popisky jako napf. Platy managementu.

2.3.1. Phishing
Pribéh - phishing
Pan Karel sedél u svého pocitace, sledoval zabavna videa na Youtube a dobre se u nich
bavil. Najednou usly$el cinknuti ohlaSujici novy e-mail. Karel zastavil video a podival se, kdo

Ze mu to pise. Podle znamého designu poznal, Ze je to zprava od jeho banky s poZadavkem
na zaslani uzivatelského jména a hesla:
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Od: Tvoje Banka
service@tvojebanka.info
Datum: 15.9.2018 14:35
Predmét: Re

Vazeny kliente,

V souladu s prechodem na novy systém péce o zakazniky budeme aktivovat
novy systéem, ktery vyrazne zlepSi vasi komunikaci s naSi bankou a praci s vasim
uctem.

Nasim cilem je individualni pfistup ke kazdéemu zakaznikovi, kdy kazdemu nasta-
vujeme jeho ucet specificky podle poZzadavku klienta, viz nase oznameni pfed
tydnem. K tomu vSak potrebujeme vasi soucinnost:

BéZzZte prosim na tuto stranku: www.tvojebanka.info a tam kliknéte vievo dole na
tlacitko ,Kontrola udaji*

Karel okamzité kliknul na odkaz jeho banky. OkamZité se objevila webova stranka
Jjeho banky, kterou tak diavérné znal. Kliknul na doporucéené tlacitko a vse vyplnil
podle udaja.

Zkontrolujte si sveé udaje

Zkontrolujte ¢islo svého bankovniho uctu a rovnéz zkontrolujte heslo. V pfipadé
chybného Cisla jej upravte a poSlete zpét.

Dékujeme vam za davéru
Cislo Vaseho uétu:

Vase heslo:

Za pul hodiny mu priSla na jeho mobil zprava, kde se docetl, Ze z jeho bankovniho uctu bylo
vybrano 30 tisic korun, coz byl jeho denni maximalni vybér. Okamzité si otevrel svij elekt-
ronicky ucet a zjistil, Ze z néj opravdu odeslo 30 tisic korun.

Necekal a volal do své banky. Po kratkém rozhovoru se dozvédél, Ze pravé podlehl tzv.
phishingovému atoku, kdy dal pristup ke svému bankovnimu tuc¢tu neznamym podvodnikdam.

V soucasné dobé, kdy banky jiz vesmés pouzivaji vicefazové ovérovani plateb, by takto
jednoduchy utok jiz nebyl mozny, nicméné uvedeny pfibéh je typickou ukazkou phishingu,
jedné z Casto pouzivanych technik v pocCitacovém socialnim inzenyrstvi. Phishingovy utok
zacCina nejCastéji zaslanim vhodné formulované zpravy poskozenému. Zprava na prvni
pohled nevzbuzuje u uzivatele Zadné podezieni o mozném podvodu. Soucasti takové zpravy
byva zpravidla odkaz na zdanlivé divéryhodnou stranku, odkaz byva vétSinou doprovazen
informaci, Ze je potfebné vykonat néjaky jednoduchy, ale dulezity ukon (napf. bezpecnostni
aktualizace, potvrzeni identity uzivatele, atd.)

Oteviena webova stranka se nasledné tvafi jako jeji originalni ovéfena predloha, svym
vzhledem a funk&nosti je obvykle celkem zdafilou napodobeninou. Stranka se tvari, ze je
jejim prostfednictvim mozZné mozné realizovat platebni styk, vstupovat na zabezpecena
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konta, takova konta spravovat apod. Uzivatel strance davéfuje a do znamych poli zada
pozadované udaje. Data vlozena uzivatelem jsou vSak automaticky odesilana utoCnikovi.
Uto&nik timto zptisobem m(Ze ziskat napfiklad identifikaéni Udaje uZivatel internetovych
bankovnich sluzeb. Hlavnim cilem utoku je pfistup k jednotlivym bankovnim uétim uziva-
teld napadenych systému, uzivatelskym datim v napadenych sluzbach nebo také k citlivym
osobnim informacim. Velmi snadno zneuzitelné udaje ziskané touto Cinnosti jsou i udaje
o platebnich kartach, s jejichZ pomoci je poté v prostfedi internetu mozné realizovat platby
apod.

Ackoli se o phishingu mluvi nejCastéji ve spojeni s bankovnimi aplikacemi (ucty, platebni
karty), neni nikterak vyjime€ny napf. utok zaméfeny na ziskani e-mailovych hesel ¢i duveér-
nych osobnich udaja.

Ochrana pred phishingem
* Nejen phishingu, ale i dalSim utokim z oblasti socialniho inZenyrstvi se Ize branit
zejména neustalym vzdélavanim sama sebe, ziskanim vSeobecného pfehledu.

* Protoze se jedna o nelegalni Cinnost, existuje pochopitelné legislativa, ktera ji postihuje.
ZloCinci vS8ak zakony obvykle pfili§ nerespektuji, proto je vhodné byt dobfe informo-
vanym a trénovanym uzivatelem.

* Vzhledem k tomu, Ze se jedna o soubor klamavych technik, které mifi spiSe na uziva-
tele jako takového, nikoliv na pocitate nebo mobilni telefony, nelze se prakticky branit
technologickym zabezpec€enim. Antivirovy program by mohl pomoci v pfipadé trojského
koné, ale na podvrzené formulafe na webu bohuzel nestaci.

* Vrealném svété davérujte, ale provérujte. Ve svété kybernetickém spisSe neduvérujte!

* Ignorujte veSkeré nabidky z nevyZzadané posty (spamu).

* Nikdy neklikejte na zadné odkazy z nevyzadané posty (spamu).

* Internetové prohlize€e dnes disponuji funkci upozornéni na potencialné nebezpecné
odkazy. PoucCeny uzivatel sleduje, kam mifi odkazy, na které klika a v pfipadé jakékoliv

nesrovnalosti (napf. chybégjici i pfebyvajici pismenko v internetové adrese banky) své
udaje nikam nezadava.

* Své osobni udaje, heslo nebo bankovni udaje nevyplfiujte na vam neznamych webo-
vych strankach a neposilejte je emailem nebo instant messengery.

2.3.2. Pharming

Pharming je sofistikovangjsi formou phishingu. Utoénik se naboura do DNS (Domain Name
System) dané stranky a kohokoliv, kdo tuto stranku navstivi, automaticky prfesméruje
na stranku podvodnou. Utok zagina ve chvili, kdy uZivatel zad4 do svého internetového
prohlizee doménové jméno svého financniho Ustavu. Nasledné nedojde k pfesmérovani
na prislusnou IP adresu originalniho serveru, ale na adresu podvrzenou. Webové stranky
provozovaneé na této podvrzené adrese pomérné vérné kopiruji originalni stranky. UzZivatel
nasledné zada pfihlaSovaci udaje, které ziska utocnik.

Vzhledem k tomu, Ze podvrzena stranka vypada tak, jak uzivatel o¢ekava (napf. jako inter-
netové bankovnictvi), je i pro zkudenéjsi uzivatele velmi obtizné tento typ utoku odhalit.
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2.3.3. Scareware

Pribéh - scareware: Jak jsem dostal vyhruzny e-mail sam od sebe

Na zacatku pracovniho dne se obvykle divam do e-maild, jestli tam neni néco dileZitého,
co bych mél okamzité reSit. A ejhle — e-mail Platba na zaklade 283; smlouvy. Kouknu na
odesilatele a je tam muj viastni e-mail. Pfemyslim, co je to za nesmysl, Ze piSu sam sobé.
To uZ se zacitam do textu v e-mailu, resp. ve spamu, ktery mé ziejmé ma vydésit a pfimét
k zaplaceni cca 30000 K¢:

LAhoj! VSiml sis, Ze jsem ti tento email poslal z tvého uctu? Pfesné tak, znamena
to, Ze mam k tvému zarizeni plny pfistup. Sleduji té uz nékolik poslednich
mésict. Chce§ védét, jak? No, z erotické webové stranky, kterou jsi navstivil,
byl tvdj systém infikovan malwarem. MozZna se v takovych vécech neorientujes,
takze se ti to pokusim vysvétlit. Uplny pfistup k tvému poéitadi a jakémukoliv
jinému zafizeni jsem ziskal diky viru trojského koné. To jinymi slovy znamena,
Ze té muzu kdykoliv po aktivovani kamery a mikrofonu prostrednictvim tvého
monitoru sledovat a ty si toho ani nevsimnes. A stejné tak jsem ziskal i pristup
k tvému seznamu kontakti a vesSkeré korespondenci. Mozna se ted’ sam sebe
ptas: ,Jak se to ale mozny, kdyZz mam na svém pocitaci aktivovan antivir? Jak to,
Ze jsem nedostal zadny upozornéni?“. Odpovéd je jednoducha — mij malware
vyuziva oviadaCe, ve kterych kazdé Ctyfi hodiny aktualizuji podpisy, takzZe je
naprosto nezjistitelny a tvdj antivir o ném vibec nevi. Aktualné mam k dispozici
video, na kterém v levé ¢asti obrazovky masturbujes$, zatimco v jeji pravé ¢asti
se prehrava klip, ktery pfi tom sleduje$. A chce$ védét, co vSechno s nim mizu
udélat? Jedinym kliknutim myS$i ho mazu rozeslat na vSechny tvé stranky social-
nich siti a vSem tvym emailovym kontaktum. Zaroveri mazu i zvefejnit pfistupové
udaje kSveSkeré tvé emailové korespondenci a messengerim, které vSsoucas-
nosti pouzivas. Pokud tomu chces$ zabranit, staci na moji bitcoinovou adresu
prevést castku 1200 EURO (pokud nemas ponéti, jak to udélat, zadej do svého
prohlize¢e snadny dotaz: “Koupit bitcoiny”). Moje bitcoinova adresa (BTC Wallet)
Jje: 1778RYiIKxW5kCFLH7BPbKEJ2zce83adFf2 Ihned po potvrzeni platby video
smazu a je hotovo. Nikdy vic uz o mné neuslysis. Na dokonceni transakce mas 2
dny (48 hodin). Po otevfeni tohoto emailu, mi dojde oznameni a ¢asovy odpocet
zacne tikat. Jakykoliv pokus o podani stiznosti je zbytecny, protoZe tento email,
stejné jako moji bitcoinovou adresu, nelze zpétné vysledovat. Na svém systemu
pracuju, jak nejdéle to jen jde, a chybam nedavam sebemensi prostor. Pokud
Jakymkoliv zplsobem zjistim, Ze jsi tuhle zpravu komukoliv ukazal, vySe uvedené
video okamzité zvefejnim®.

Nejprve si vyhledavam informace o podobnych podvodnych e-mailech. Dozvidam se, ze
tyto falesné e-maily jsou v sou¢asné dobé béznou zéleZitosti a délat s nimi nic moc nejde.
Ddlezité ale zachovat zdravy rozum. Ve vétsiné pfipadd podobné vyhruzky ve spamu nezna-
menaji vubec nic. Vyjimkou jsou pripady, kdy utocnik do vaseho pocitace skutecné pronikl
a néjaké vase kompromitujici materialy doopravdy ma — v tom pripadé si ale budte jisti, Ze
by vam rovnou poslal néjakou ukazku, coz neni tento pfipad. Rozhodné bychom neméli
platit néjaké penize za podvodnikovo miCeni. Je to jen utoCnikova léCka - takova zkous$ka,
Jaké mame digitalni védomosti a jestli se na to nachytame. Je samozfejme vhodné pravi-
delné kontrolovat zabezpeceni vaseho pocitaCe proti viraim a dal§imu nezadoucimu soft-
waru.

Ja jsem povolal rodinu k troSe digitalni osvéty - precetl jim e-mail a vysvétlil jim, Ze se jedna
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0 podvodny utok a co je jeho cilem. Vysvétlil jsem jim, Ze tito podvodnici nahodné vybiraji
adresy odesilatele z emailovych adres, které najdou na internetu a ja mél prosté to ,Stesti”.
Adresu odesilatele muze utoCnik pfi troSe technickych znalosti skute¢né podvrhnout. Détem
Jjsem zduraznil, aby si davaly pozor na to, kdyZ je nékdo mailem Zada o penize nebo o poskyt-
nuti riznych davérnych udaju jako je Cislo kreditni karty nebo uZivatelské jméno pro urcitou
bankovni sluzbu. Nevim, jak moc to zabralo, protoze od té doby dostavam dotazy spise na
to, jestli uz jsem internetova hvezda a slib, Ze video se mnou vsichni rozhodné lajknou.

Zaroven jsem napsal tento ¢lanek s timto upozornénim na podvodné e-maily s virou v to, Ze
se na né uz nikdo nenachyta a presune je rovnou do spamu.

Podobné utoky fadime mezi tzv. scareware — maji uzivatele vydésit a pfimét ho k néjaké
akci, ze které utoCnik profituje. Prvni ¢ast se tomuto podvodniCkovi z€asti podafila i v mém
pfipadé, jazykova nedokonalost zpravy a dalSi podezfelé udaje byly vSak dostateénym varo-
vanim a vefim, ze by byly i pro vas.

Utok, nebo chcete-li pokus o podvod z naseho piib&hu je pfikladem scareware. Kyberzlo-
¢inci obétem vnuti, zZe jejich poclitate nebo chytré telefony byly nakazeny, aby je pfesveédcili
k zakoupeni faleSné aplikace nebo zaplaceni urcité ¢astky. Pfi typickém napadeni z oblasti
scareware se vam muze pfi prochazeni webu zobrazit vystrazna zprava s varovanim, ze
vas pocitac€ je infikovan nebo ze se v ném vyskytl virus. Scareware vS§ak nemusi mit nutné
jen softwarovou podobu. K vyvolani strachu a paniky uZivatele €asto staci (tak jako v naSem
pfibéhu) vhodné formulovany email s vice ¢i méné vérohodnou informaci, Ze pocita€ uziva-
tele byl napaden. Uto&nik ve zpravé vyhrozuje napk. zvefejnénim kompromitujicich &i jinak
citlivych informaci o uZivateli atp.

2.3.4. Kombinované utoky

Utoky za pomoci technik sociélniho inZzenyrstvi Ize velmi pfesné zacilit na konkrétni osoby.
Velmi ¢astou obéti utokd jsou majitelé Uctu na sluzbach s placenym obsahem. K utokim
je vyuzito vice ruznych technik, napf. phishing v kombinaci s keyloggerem distribuovanym
v nevyzadané poste.

2.3.4.1 HKradez uzivatelského uctu

Pribéh - ukradené hry

Patnactilety Radek je vasnivym sportovcem a velmi dobfe hraje na klavir. Hodné volného
Casu ale také travi hranim pocitacovych her. Kromé oblibeného fotbalu si na pocitaci s kama-
rady rad zahraje i néjakou tymovou strategickou strileCku. Vétsinu her si nakoupil pres distri-
bucni platformu Steam. Nakupy i instalace pfes Steam jsou jednoduché a v§echno muze

Radek oviladat z jednoho prostredi. Hrani mu vétsinou sponzoruji rodi¢e a obcas dostane od
nékoho dalsiho jako darek poukazku na nakup nové hry nebo néjakych vylepSeni.

Tipy na nové hry i riizné herni triky studuje s kamarady na Youtube nebo na hernich férech
a registroval se i k odbéru fady hracskych newslettert, které mu chodi do emailove schranky.
Casto jsou doprovazeny prilohami s riznymi navodnymi texty &i obrazky.

V lété ale tolik casu u pocitaCe netravi. BEéhem poslednich letnich prazdnin byl na fotba-
lovém soustfedéni a pak s rodi¢i na deset dnti v Alpach. Po obédé na horské chaté Radek
rychle kontroloval zpravy na svém telefonu. Po nékolika rychlych odpovédich chatujicim
kamaradum narazil v emailové schrance na néco, co ho zarazilo: zprava z podpory Steamu,
Ze pravé nakoupil za 30 dolarti nové funkce do hry Dota.
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“To pfece neni mozné, vzdyt jsem nakupoval naposledy nékdy v kvétnu a ted’ v Iété jsem
uZz tri tydny ani nehral?” divi se Radek. Vecer, kdyz se vratili do penzionu, se Radek zkusil
Z tatova notebooku prihlasit do Steamu. Ani na treti pokus heslo, které si naprosto bezpecné
pamatoval, nepro§lo...

Radkovi nékdo na Steamu odcizil uzivatelsky ucet. Déje se to tak, Zze utoCnik né&jakym
zplusobem zjisti uzivatelské jméno a heslo. Ziskat uzivatelské jméno je celkem snadné -
obvykle jej pouzivate na hernim foru nebo je viditelné pfi multiplayer hrani. Heslo pfi téchto
utocich nejCastéji utocnik zjisti z néjaké hacknuté databaze nebo za pomoci keyloggeru
ve vasem pocitaci. DalSi moznosti je zautoCit pfimo na vas emailovy ucet - pokud se tam
uto€nik dostane, vétSinou pak snadno ziska pfistup ke vSem sluzbam, které jsou k mailu
navazané a nemaiji vicefazové ovéreni pristupu.

Jak ochranit svij ucet pred hackery?

* Pouzivam bezpecna, tzv. silna hesla (“JednaDve34pet” je mnohem bezpelnéjSi nez
“12345”

» Pristupové udaje k uétum bezpecné ukladam, pripadné i Sifruiji
* Pouzivam antivirovou ochranu svych zafizeni

« Tam, kde v pfipadé prolomeni nebo zcizeni uctu hrozi vétsi Skody, pouzivam vicefazové
oveéreni pfistupu (napf. heslo + kéd zaslany na telefon)

» Instaluji pouze software z ovéfenych zdroju
* Neoteviram neocekavané pfilohy emailll ani neznamé ¢i podezielé odkazy

* Neprodlené reaguji na jakékoliv znamky napadeni u¢tu (zménim heslo, doCasné
umoznim pfistup jen z jednoho zafizeni, atd.)

2.3.4.2 Odcizeny ucet jako nastroj phishingu

PFistup k cizimu u¢tu vS8ak muze poskodit nejen samotnou obét, ale i dalSi jeji kontakty.
Pokud je utoénik dusledny a vytrvaly, mizZe odcizeny ucet pouzit k dalSim phishingovym ¢i
jinym utokdm.

S pomoci soub&zného utoku na uzivatelské ucty pratel obéti na socialnich sitich dokonce
muze utoCnik prolomit i vicefaktorové ovérovani pfistupu, napfiklad v kombinaci heslo+SMS
oveéreni:

Pribéh - nakup na cizi ucet

Predpoklédejme, ze méame dva kamaréady - Honzu a Martina. Utoénikovi se podafi nabourat
se do Honzova uctu na eshopu a rozhodne se, Ze nakoupi zbozi na Honz(v ucet. Honza ma
svoji platebni kartu v uctu uloZzenou, eshop vsak ma zabezpecené platby a kromé platebni
karty ovéfuje nakup jesté zaslanim verifikacniho kédu k platbé. Problem je, jak zjistit verifi-
kaéni SMS kod, aniz by Honza pojal néjaké podezreni. Jak to udélat? Utoénik si na pomoc
vezme Martina. Tedy ve skutecnosti ukradeny Martintiv ucet na socialni siti.

To se tak Honza vecCer chysta ke spanku a znicehonic pipne mobil. V Messengeru vidi
zpravu od Martina a mezi SMS je dalsi nepfeCtena zprava. Martin piSe, Ze pry omylem pfi
registraci zadal Honzovo telefonni ¢islo a potfeboval by preposlat registracni kod, ktery by
pred chvili mél prijit do mobilu. Martin je dobry kamarad, takZze Honza moc dlouho nepre-
mysli a kéd z esemesky Martinovi preposila. Utocnik tim padem dokonéuje platbu a vyzve-
dava zboZi z eshopu. Honza $kodu zjisti az za par dnu pfi kontrole vypisu ze svého uctu
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‘Kamarad” Martin byl tedy ve skute¢nosti maskovany utocnik, ktery se Martinovi naboural
do Facebookového uctu. ProtoZze mél k dispozici Honzdv pristup k uctu, k pfevodu penéz
mu stacilo provést druhé overeni pres textovou zpravu. Z identity Honzova dobrého pritele
tedy utocnik odeslal prosbu o pfeposlani verifikacniho kédu, a protoZze Honza “Martinovi”
vyhovél, utocnik dostal spravny verifikacni kod a penize putovalyl tam, kam potreboval.

Ze by se ve va$em pripadé néco takového nemohlo stat? Mozné u vés ne, ale pokud méa
utocnik dostate¢né velkou zasobu obéti, u kterych je schopen se k tudajim dostat, je témér
jJisté, ze bude uspésny.

Jak se podobnym utokum branit?

V kazdém pfipadé je potfeba dllezité sluzby chranit vicefaktorovym ovéfovanim, tj. kombi-
naci hesla s dal§im kanalem, jako je SMS, biometrické udaje, atd. A nikdy nepfeposilame
zadna hesla a verifikacni kody, aniz bychom si tuto operaci opét neovérili jinym kanalem,
nejlépe osobné nebo alespon telefonicky.

2.3.5. Scam

Typ podvodu, kdy se utoCnik obvykle emotivnimi a zdanlivé duvéryhodnymi zpravami
(nejcastéji emaily) snazi vybudovat davéru obéti. Obétem jsou nabizeny penize, neobvyklé
zazitky, ziskani skvélého zivotniho partnera, zazracny Iék, atd. Bézny scénar je takovy, ze
pro dany benefit je potfeba nejprve zaplatit néjaky (administrativni, manipulacni...) poplatek
ve vySi zlomku hodnoty nabizeného zisku. V okamziku uhrady poplatku bud komunikace
uto€nika konc&i nebo se “nahle a neCekané” vyskytnou problémy, kvuli kterym je potieba
uhradit jesté néco dalSiho, pfipadné se cely proces nekonecné prodluzuje. Ve vSech pfipa-

dech akce konci v neprospéch obéti.

U nas jsou z oblasti scamu asi nejznaméjSim pfipadem tzv. Nigerijské dopisy. Je jich cela
fada, mohou vypadat napf. takto:

Omlouvame se za tento zpusob, jak vas kontaktovat. Jmenuji se Patricia Zorzutti.
Mam francouzskou narodnost. Ale v sou¢asné dobé jsem v Beninu ze zdravot-
nich davodd, trpim vaznym onemocnénim, které mé odsoudi k jisté smrti, je to
rakovina hrdla a mam castku 43.000 eur, kterou bych rad dal nékomu duvéry-
hodnému a ¢estnému, aby se dobre pouzival. Vlastnim spole¢nost, ktera dovazi
Cerveny olej do Francie, a pred 6 lety jsem ztratil manzela, hodné se mé to dotklo
a dosud jsem se nemohl znovu oZenit, nemame Zadné déti. Chci darovat tuto
castku pred svou smrti....

JiZz na prvnim odstavci takového dopisu vas mlze zaujmout napf. zvlastni jazyk, kterym je
psan - jedna se o automaticky preklad (vétSinou z angli¢tiny), proto zdanlivy pisatel zmate¢né
pfechazi z muzského rodu do Zenského atd. Dopisy byvaji jinak docela ¢tivé a emotivni, ale
zamysleli jste se nad tim, pro¢ tolik penéz nabizi pisatel pravé vam? Ano, je to proto, ze
chce vzbudit vas zajem a davéru a ¢eka, kdo mu na tuhle vé&jicku naskodi...

Dal$i informace o tomto typu podvodu Ize najit napf. na Hoax.cz: (https://www.hoax.cz/
scam419/co-je-to-scam-419)
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2.3.6. Podvodné nakupy na internetu - prodavejte bezpecné

Pribéh

Jirka dostal k narozeninam novy notebook a protoZe ten stary byl stale funkéni, rozhod! se,
Ze jej proda na internetu. Sestavil proto inzerat, ktery vystavil na nékolika online bazarech.

Cenu trochu nadsadil, rekl si, ze zlevnit muze kdykoli. Prvnich par dnd se nic nedélo, az asi
za tyden mu blikla v chatu zprava:

“Dobry den, mate jesté ten notebook? Mél bych zajem.”

Jirka zrovna délal praci do $koly, ale vidina rychlého prodeje jeho soustfedéni rychle prevedla
Jinam. Odepsal, Ze neni problém a Ze pfistroj je pfipraven k pfedani.

“Potreboval bych to mit zitra rano u sebe, zviadnete mi pocita¢ odeslat jesté dnes? Vasi
cenu respektuji a zaplatim pfes banku okamZzité, kdyZz mi poSlete Cislo uctu”, pokracoval
zajemce v konverzaci.

Myslenky na skolu byly definitivné pry¢, Jirka vylovil z paméti ¢islo a hned ho poslal do
konverzace. Z druhé strany pfislo rychlé “OK” a asi za dvé minuty chat cinka znovu:

“Tak je to hotové, penize odeslany. Poslu pro pocitaC kuryra, do hodiny je u vas. Mohu
pozadat o adresu? Potvrzeni z banky poS$lu dal$i zpravou.”

Jifi bleskové vypsal adresu domt a mrknul do rohu, kde stala krabice se starym note-
bookem: “To je panecku rychlost,” pomyslel si kdyZz mu na displeji blikla dalsi zprava, tento-
krat i s prilohou:

“Tady je to potvrzeni z banky, penize mate do rana na uctu. Kuryr uz je na ceste k vam.”

Po rozkliknuti se na displeji objevil strohy oficialni formulaf Potvrzeni o platbé, kde stalo,
Ze banka potvrzuje, Ze z uctu 123456789/5678 vedeného na majitele Davida Eliase. bylo
pfevedeno 4500 CZK na ucet 45454545/5566, coz je Cislo Jirkovy banky. Jifi se spokojené
usmal a odlomil si kousek cokolady, ktera leZela na stole. Za par desitek minut zastavila
pred domem bila dodavka a Jifi pfedal Soférovi bali¢ek. Kratkou zpravou kupujicimu, ktery
mél svuj profil oznacen jako Dave Strong jesté podékoval za rychly obchod.

Uz néjakou dobu se chystal si poridit nova luxusni herni sluchatka a penize za notebook se
mu ted’ budou docela hodit. Za dva dny vecer tedy used| k eshopu a vybrany kousek naklikal
do koSiku. Uvedomil si, Ze by mél jesté zkontrolovat, zda uz platba za notebook dorazila.
Pustil tedy internetové bankovnictvi. Zistatek byl vSak stejny jako pfed tydnem, platba od
Dave Stronga. nikde. Zkusime mu napsat? OK, ale co to? UZivatel neexistuje?

Platba nedorazila ani v dalsich dnech a bylo jasné, Ze se Jifi stal obéti internetového podvod-
nika. Prfi dukladné kontrole potvrzeni z banky zjistil, Ze ¢islo tuctu na potvrzeni je smySlené
a cele potvrzeni je jen obycCejny textovy dokument bez elektronického podpisu banky. Takze
podvrh. Vzhledem k tomu, Ze Jifi nevédél o podvodnikovi vibec nic a nebyl schopen ani
blize identifikovat Soféra s dodavkou, Sance na dohledani podvodné vylakaného notebooku
Je prakticky nulova.

Pravidla bezpecného prodeje

* U nakupuijicich, které neznam, se snazim zjistit vérohodné reference
* ZboZi popiSu co nejpfesnéji, aby bylo naprosto zfejme, co prodavam

Vv s

* P¥i prodeji bazarového zboZi je nejbezpeCnéjSi osobni pfedani na vefejném miste,
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pfipadné zaslani zbozi po platbé pfedem
* Platbu dobirkou, pfipadné po obdrzeni zbozi akceptuji jen u ovéfenych nakupujicich

* Obrazek nebo jiny dokument obsahuijici jakékoli potvrzeni o platbé neni vérohodny,
pokud neobsahuje elektronicky podpis (certifikat) toho, kdo potvrzeni vystavuje.

+ Mam-li o protistrané jakékoli pochybnosti, je lepSi obchod neuskutecnit, byt by se zdal
sebevyhodnéjSi. Mohu vyzvat protistranu, aby pochybnosti rozptylila (napf. osobni
predani zbozi)

* Neni-li to nezbytné, nevodim neznamé zajemce az k sobé do bytu. Véc Ize pfedat venku
¢i na verejném misté

2.3.7. Podvody pfi prodeji zbozi - jak nenaletét pri nakupu

Pribéh

Michalovi se pomalu, ale jisté bliZily jeho patnacté narozeniny. “To je vyznamny meznik
v Zivoté kazdého mladého ¢lovéka” prohovoril otec pfi nedélnim obédé. “A takovy meznik
Je tfeba oramovat néjakym darem, ktery se vyznamné zapiSe do Tvého Zivota synu” pokra-
Coval otec. “Co by sis pral, abys pocitil zménu Zivota? zeptal se otec. Michal se dlouho
nerozmyslel a rychle odpovédél: “Iphone, jednoznacné Iphone, vétsina ve tridé ho ma.” “To
pfece neni argument”, odpovédél otec, na kterem bylo vidét, Ze ho prani zaskocilo. Nechtél
brat své slovo zpét a tak rekl: “Napi§ mi na A4, jaky je takovy rozdil mezi Iphone a jinym
mobilem, Ze ho tak potfebuje$”. Brzy Michal prinesl zpracovany ukol. Na papise A4 bylo
velkymi Pismeny napséano: “JE TO PROSTE IPHONE”. Otec se zprvu chtél rozéilovat, ale
pak si uvédomil, ze v té véte je vSe, co po synovi vyzadoval. Rozhodl se dostat svemu slibu.

Na Internetu naSel iPhony, které se pohybovaly okolo dvanacti tisic, coZ bylo nad maximem,
které chtél do mobilu investovat. To si zakazal divat se na posledni novinky, které byly
nasobné vysSi. Pak si dal vybrany mobil do porovnavact cen. NaSel levnéjsi ceny u pouZi-
tych nebo zanovnich iPhont. Chtél vSak synovi koupit k patnactinam mobil novy a tak pokra-
Coval v hledani nejlevnéjsiho eshopu. Pak ho nasel. Obchod s vyprodejem téchto mobilt
s cenou pod Sest tisic., Obchod se jich zbavoval, protoZe chtél prodavat jen ty nejmoder-
néjsi typy. Otec nezavahal ani vtefinu a okamZzité ho koupil, pfedevsim z toho duvodu, Ze na
skladé byly posledni dva, navic v poZadovné barveé.

Narozeniny se bliZily a otec spokojeny se svymi obchodnimi dovednostmi ¢as od Casu
vypustil poznamku, ktera naznacovala, Ze se ma Michal na co tésit. Uplynul tyden a mobil
neprisel. Neprisel ani dalsi tyden. To uz do narozenin zbyvaly necelé dva tydny. Otec volal
do eshopu nékolikrat denné. Nikdo nebral telefony. Zacal se tedy o eshop zajimat vice.
Zjistil, Ze nesidli v Ceské republice, ale v zahranici. V referencich, které na obchod naSel,
si pfecetl, Ze jedna o podvodny obchod, ktery nabizi levné mobily, aviak je nikdy neodeslal.
Takovych referenci tam bylo desitky. Otec byl ten den velmi zatrpkly. Jesté zkusil parkrat
zavolat, napsal i e-mail, podival do diskuzi na moznosti postupu, volal na ufady. Vysledkem
bylo, Ze v den narozenin Sel do klasické prodejny, kde koupil iPhone za témér tfinact tisic
korun.

Triky podvodniku

Internet je nejvétsi svétove trzisté. Lze na ném koupit cokoli - luxusni a kvalitni zbozi i levné
a nefunkéni cetky. MUzZete i naletét UpIné a za své penize nedostat vibec nic. Vytvorit elek-
tronicky obchod, ktery bude vypadat, Ze je plny krasného zbozi, neni nic slozitého. Naklady
jsou zanedbatelné. Pro podvodnika je tedy velmi snadné vytvofit Idkavou “vykladni skFifi”,
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pres kterou se bude snazit vylakat z vas penize. Vy si objednate pékny telefon, zaplatite
a od té doby o obchodu neuslysite. A jste bez penéz.

To vSak neni jediny zpusob, jak pfijit o penize. Jsou i obchody, které zbozi skutec¢né posi-
laji, av8ak kvalita toho, co dostanete domu, je o moc horSi nez to, co obchod inzeroval. Pak
nezbyva nez reklamovat a to je ¢asto velmi dlouha anabaze. Mnoho podvodnikd dopfedu
spoléha na to, Zze u levnéjSich polozek zakaznik reklamovat nebude a se ztratou se prosté
smifi.

Rozpoznat podvod na prvni pohled neni Uplné snadné. Existuje vSak nékolik zpusobd,
jak zvysit pravdépodobnost, Ze vami vybrany obchod vam skute¢né doruci to, co potfebu-
jete. Obchodnik, ktery kromé eshopu provozuije i velkou sit kamennych obchodul, nebude
pravdépodobné patfit k nejlevnéjSim, ale da vam vyssi jistotu, Ze na druhé strané nestoji
anonymni podvodnik. Navic budete mit jednodussi i pfipadnou reklamaci vadného zboZzi.
NejcennéjSim nastrojem jsou vSak dnes asi sdilené zkusenosti uzivatel. Pokud jsou fadové
stovky Ci tisice jinych lidi s nakupem spokojeny, pravdépodobné budete spokojeni i vy.
U referenci neni dobré spoléhat na jeden zdroj, ale pokud napfiklad zkombinujete cteni
recenzi v nakupnich srovnavacich (Heureka.cz, Zbozi.cz) s prizkumem zkuSenosti na soci-
alnich sitich, ziskate o obchodu celkem dobry obrazek

Pravidla bezpe¢ného nakupu
* U prodejcu, které neznam, se snazim zjistit vérohodné reference.

» Informace o prodejci ovétuji z vice nezavislych zdroju (Ma kamenné obchody? Jaké jsou
reference na srovnavacich? Co fikaji socialni sité? A co ¢lanky v médiich?).

» Pokud nakupuji, za zbozi pfedem platim jen v pfipadé ovéfenych prodejcu.

+ Pred nakupem se snazim o zbozi i podminkach prodeje zjistit maximum (recenze zbozi
jinde nez u prodejce, nezavislé testy, zaru¢ni a reklamacni podminky...).

* Platebni udaje k bankovni karté ukladam oddélené a pouzZivam je jen u ovéfenych
prodejcu.

* Platebni udaje nenechavam ulozené ve svém uctu u obchodnika.

* Online platby provadim pouze ze zafizeni, o kterém vim, Ze je bezpecCné.

+ Mam-li o protistrané jakékoli pochybnosti, je lepSi obchod neuskutecnit, byt by se zdal
sebevyhodnéjSi. Mohu vyzvat protistranu, aby pochybnosti rozptylila (napf. osobni
predani zbozi).

2.3.8. Hoax
Pfibéh
Minuly tyden Jitka ve své dorucené posté nalezla nasledujici zpravu:
Od: mojebanka@bankovnivarovani.com
Pro: klienti@bankovnivarovani.com
Predmét: Vite, jak pouZivat svuj PIN?
Vazeni klienti,
pfimo od bankovni komise jsme dostali oficialni informaci, kterou s vami musime
ihned sdilet:
V pripadé, Ze jste napadeni a ocitnete se v situaci, kdy musite pod natlakem
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vybrat penize z bankovniho automatu na poZadani/pfinuceni nasilnikem, zadejte
svuj PIN opacné:

to je od konce - napf. mate-li 1234, tak zadate 4321, automat vam penize presto
vyda, ale téz souCasné privola policii, ktera vam prijde na pomoc. Tato zprava
byla pred nedavnem vysilana v TV, protoze malo lidi vyuzivalo tuto skutecnost,
protoZe o tom nevédéli.

Prosime, preposlete toto co nejvice lidem.
Jitce se informace pfilis nezdala a proto zavolala do svoji banky a sdélila operatorovi infor-

mace z mailu. Dozvédéla se, Ze se jedna o hoax, zprava je zcela smySlena a nema zadny
realny zaklad. NejlepSim reSenim je zpravu smazat a dale se ji nezabyvat.

Hoax je nepravdiva zprava nebo informace, ktera se tvari jako ovéfeny fakt. Obvykle jde
o senzacni Ci zdanlivé velmi dulezitou zpravu, ktera se Sifi internetem jako lavina. UZiva-
telé, ktefi této informaci uvéri a jednaji v souladu s ni, mohou byt svym jednanim poskozeni.
Casto jsou hoaxy $iteny s cilem ovlivnit chovani &i nazory urgité skupiny uzivatelt internetu.

Jak rozpoznavat a vyporadat se s hoaxy?
* Zajimam se o to, co se dé€je kolem a tudiz mam prehled, co ve skuteCnosti plati a co ne.

* Nesdilim neovérené informace.

* Pokud mne nékdo vybizi ke sdileni informace, kterou mam pouze od ného, informaci si
nejprve ovéfim z vice rliznych spolehlivych zdroju.

*  Pokud nékdo védomé Sifi nepravdivou informaci, ktera by mohla zpusobit néjaké skody,
jedna se o trestny Cin. Takové jednani neprodlené hlasim PCR.

» Zpravy Ctu pozorné a pfemyslim nad jejich obsahem. Rozvijim své kritické mysleni.
* Pokud nékdo z mého okoli §ifi hoax, upozornim jej na to.

2.4 Kybersikana

Pribéh
Daniel je IT pracovnik v malé fabrice na okresnim mésté. Cely den ve firmé reSi problémy
spolupracovniki s jejich pocitaci, pfipojuje tiskarny, spravuje sit, vysvétluje jak se pripojit
k internetu nebo jak funguje opticka mys. Ve volném Case rad zajde s prateli na Sipky nebo
na kolo.

Pred nékolika lety, kdyZz ho opakujici se dotazy kolegl v praci dohanély k Silenstvi, zacal
vybijet svou frustraci trollingem. Tu napsal vulgarni anekdotu na kfestanskem foru, jindy
sdilel na kutilském webu nesmysiné video, napriklad jak Ize na kapoté usmaZzit vajicko.
Nejéastéji navstévoval forum IT-help.cz. UZivatelé tam totiz psali tytéZ dotazy, se kterymi
pomahal kolegiim ve fabrice. Narozdil od prace, ale na foru mohl Daniel Fict, co si
o problému skutecné mysli, jindy se danému uzivateli vysmival nebo misto odpovédi zkopi-
roval kucharsky recept..

Nikdy si nepripustil, ze to co dela, je sSpatné, a Zze ne vSichni uzivatelé maji stejnou vychozi
pozici jako on sam.

Jednoho dne Sel Daniel hrat Sipky se svym kamaradem Frantiskem. Ten a¢ ma uz hodné
pres 70 let ho v Sipkach pravidelné porazi. Tento vecer ale neni ve své kizi. Po chvilce nalé-
héni se svéri, Ze ma trable v digitalnim svété. Kvili svému véku moc neovlada pocitac, ale
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stydél se pozadat kohokoliv ze svého okoli o pomoc. Zacal proto sam s pomoci fora IT-help.
cz. Bohuzel ¢asto narazil misto rady na posmivani nebo nesmysiné reSeni. Nechapal, pro¢
nékteri na dotazy reaguji takto. Obzviast posmésky, od nékterych jinych uZivateld, ho bolely.
Premysli proto, Ze notebook, ktery dostal od déti jako darek, proda.

Teprve nyni si Daniel uvédomuje, kdo také muze sedét na druhé strané obrazovky. Velmi se
stydi. Nabizi FrantiSkovi, Ze k nému domu jeSté tento tyden zajde a zaklady prace s poci-
tacem mu nazivo ukaze. Vysvétluje mu také, kdo jsou to trollové a Ze nejlepSi obranou proti
nim je ignorovat je. Ve FrantiSkové véku je prece obdivuhodné, Ze se pousti do neznamych
vod digitalniho svéta. Sam Daniel navic zacina prfemyslet o tom, jak naloZi s volnym ¢asem,
ktery tak nesmysiné vénoval trolleni...

Kybersikana (kyberneticka — pocCitaCova Sikana, angl. cyberbullying) je druh Sikany vyuzi-
vajici informacni a komunikacni technologie (pocitaCe, tablety, mobilni telefony, socialni
sité, emaily apod.) k ublizeni druhému (vydirani, ublizovani, ztrapriovani, obtézovani, ohro-
Zovani, zastraSovani apod.) Trolling z naseho pfibéhu je pouze jednou z forem kybersSikany.
Mezi ty dalSi Fadime napf. kybergrooming (zneuzivani déti), kyberstalking (pronasledovani),
atp.

Oproti utokiim z kategorie socialniho inzenyrstvi neni primarnim cilem kyberSikany prospéch
utoCnika, nybrz poSkozeni obéti.

Jak se branit kybersSikané?

* Na socialnich sitich dikladné zvazuiji, pro koho bude viditelny mnou publikovany obsah
a toto nastaveni pravidelné kontroluji.

* Nepublikuji vefejné zadné informace, které by mohly byt snadno zneuzity (napf. intimni
fotografie nebo soukroma videa).

v

+ Pokud nékdo publikuje obsah, ktery mne zesmésSnuje, mohu pozadat provozovatele
sluzby o smazani €i nahlasit zavadnost prispévku.

* Vpripadé, ze je predpoklad, Ze obsah, ktery mne poskozuje, napliuje charakter prestupku
nebo trestného Cinu, pfispévek hlasim rovnou Policii CR - nezadam o smazani, nebot
se jedna o dukazni material.

* Vzdélavam se a ziskavam prehled o moznych hrozbach i o mozZnostech, jak ziskat
pomoc.

« Citim-li se ohrozen, nevaham kontaktovat nékoho, kdo mi mize pomoci (rodi¢, ucitel,
trenér, policie, linka davéry...).

* V diskuzi i jiné komunikaci, ve které jsem napadan, nepokracuiji, zvlasté hrubé jednani
hlasim provozovateli sluzby.

2.5 Utoky na irovni infrastruktury

Pfedchozi utoky vesmés vyzadovaly urCitou interakci uZivatele a mifily do uzivatelskych
zarizeni Ci pfimo na osobu, data Ci penize konkrétniho uZivatele. Existuji v8ak i utoky na
komunikaéni kanaly Ci prvky vySsi infrastruktury, které uto¢nik miaze ovladnout bez toho,
aby napadl koncového uzivatele. Pro utoCnika ma takovy utok v pfipadé uspéchu mnohem
vySSi uzitek, nebot muze operovat s daty velkého mnozstvi uzivatelt naraz.
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2.5.1. Sniffing

O sniffingu hovofime v pfipadé, kdy se jedna o zachytavani dat, nelegalni odposlech Ci
zaznam telekomunikacniho provozu sité. Sniffing je metodou, ktera zachytava data (volné
packety) prochazejici siti prostfednictvim tzv. snifferu. Tento sniffer slouzi k monitorovani
a prohliZeni si cizi komunikace. Casto u sitovych spojeni dochazi k nesifrované komunikaci
a diky tomu je sniffing realnou hrozbou. Takto sniffovany provoz umozruje ,Cist“ soukroma
data vysilana a pfijimana v ramci sité. Takovou ¢innost mizeme oznacit jako nelegalni odpo-
slech ¢&i zaznam telekomunikacniho provozu. Mimo ,hackerd” mohou sniffing vyuzit i admi-
nistratofi Ci bezpecnostni experti v ramci podnikovych siti, kdy na zakladé “odposlechu”
sitového provozu uméji identifikovat pfipadné hrozby (nezadouci provoz v siti v dusledku

pritomnosti spyware €i jiného nebezpecného software).

Laikovi se princip odposlechu pomoci sniffingu maze zdat shodny s fungovanim spyware.
Zasadnim rozdilem je to, Ze pfipadé sniffingu uto¢nik (¢i obecné ten, kdo chce obsah komu-
nikace zachytit) nepotifebuje do uzivatelova systému nic instalovat. Odposlech probiha v siti
na trase, kterou musi datové pakety absolvovat pfi cesté od jednoho uZivatele ke druhému.

2.5.2. Man in the Middle

Principem utoku Man in the Middle je to, Zze se uto¢nik dostane do digitalni cesty (komu-
nikaéniho kanalu) mezi dvéma G&astniky komunikace. Utoénik tento kanal mize prerusit
a pfijimat zpravy od obou stran, ménit jejich obsah a vysilat je dale k protistrané. Obéma
stranam komunikace se utoCnik jevi jako spravna protistrana. Pfi nezabezpecené komu-
nikaci staci ucastnikovi data Cist. Pokud obé strany pouzivaji Sifrovani, pfitomnost utoc-
nika v komunikaénim Fetézci mu umoznuje zameénit Sifrovaci klice u€astnikl za klice vlastni
a utoCnik tak muaze komunikaci deSifrovat, pozménit a opét zaSifrovat a poslat dal.

Ochrana pred utokem

Ochranou je Sifrovana komunikace s vymeénou kli¢l jinym ovéfenym a bezpe¢nym kanalem
(napf. telefonem nebo prostfednictvim certifikacni autority)

2.5.3. Utoky typu DoS a DDos

Denial of service (DoS) je utok na internetovou sluzbu s cilem tuto sluzbu znepfistupnit
ostatnim uzivateldm. Utok sluzbu znefunkéni nejéastgji prostfednictvim velkého mnozZstvi
pozadavku, pfipadné vyuzitim néjaké chyby v systému sluzby. Uvedena napadeni neumozni
ziskat nad sluzbou kontrolu, av§ak odstavi ji z provozu. DDoS je zkratkou pro tzv. distributed
denial of service typ utoku, kdy se pro zahlceni cilové sluzby pouZziva velké mnozZstvi poci-
taCu rozmisténych v internetu.

Utokiim typu DoS jsou z divodu nekorektné vedeného stfetu nazord Sasto vystaveny
vyznamné servery vladnich organizaci Ci politickych stran, avSak vyjimkou nejsou ani utoky
na weby komerénich subjektl, eshopy, atd.

Obcas dochazi k paradoxni situaci, kdy si poSkozeny subjekt podobny utok sam vyvola.
Casto napriklad dochazi ke zhrouceni eshopt v prib&hu vyprodejovych &i slevovych akci.
Nabidka prodejce je pro zakazniky natolik lakava, Ze kapacita serveru nestihne odbavit
vSechny zajemce a systém pod mnozstvim pozadavkl zkolabuje. DalSim pfikladem byl
kolaps Cerstvé spusténého webu Ministerstva dopravy edalnice.cz pro nakup elektronickych
dalniénich znamek. Web nebyl pfed svym startem fadné otestovan a pouze nékolik minut po
spusténi v prosinci 2020 pod naporem uzivatelskych pozadavku prestal fungovat.
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Ochrana pred utokem

Pfed témito utoky se uzivatel sluzby chranit nemuze, uzivatel neni pfimou obéti Utoku.
Ochrana je nutna na strané poskytovatele €i provozovatele sluzby. Spociva ve spravném
nastaveni server(, firewallll a dikladném monitoringu sitového provozu.

2.5.4. SQL Injection

Utoky tohoto typu mifi na servery, které pracuji s SQL databazemi. Utoénik vyuziva chyb
v programovém koédu (nejCastéji webové stranky) a snazi se serveru podstrcit programovy
kod, ktery mu v pfipadé uspéchu da moznost ze serveru ziskat jinak nepfistupné informace,
pfipadné server zcela ovladnout. Vlozeni zavadného kodu byva prekvapivé jednoduché:
utoCnici pouzivaji napf. vyhledavaci nebo registracni formularova pole webd.

Ochrana pred utokem

Utoku se Ize branit kvalitnim o$etfenim programového kddu serverové aplikace proti vioZeni
nezadouciho kodu.

2.5.5. Utoky na loT zafizeni

Utoky vyuzivaji obvykle slabsi zabezpe&eni jednoduchych pfistroji napojenych na internet.
Casto je k napadeni vyuzit botnet, napadené zafizeni se pak mize stat jeho soudasti, ackoli
jinak funguje navenek normalné. V jinych pfipadech naopak mohou uto€nici naraz velky
pocet pFistroju znefunkénit.

Velmi diskutovanym tématem soucasnosti je hrozba utokd na inteligentni systémy Fizeni
dopravnich prostfedkl. Potencialni prunik uto€nika napfiklad do fidiciho systému automo-
bilu a pfevzeti kontroly nad vozidlem muaze mit fatalni nasledky.

Ochrana pred utokem

UziteCné je pravidelné aktualizovat firmware chytrych zafizeni a ztizit tak uto€nikovi jeho
snahu. Velmi snadno se Ize dostat napf. do zafizeni, ve kterém nechate vychozi heslo
Z vyroby.

2.6 Uniky dat

Data jsou obvykle to nejcennéjsi, co uzivatelé a firmy ve svych pocitacCich a dalSich digital-
nich zafizenich maji. Proto takeé k jejich ziskani sméfuje nejvétsi mnozstvi kybernetickych
utoku. Oblibenym cilem jsou udaje o uzivatelich &i klientech, jejich hesla a osobni data, ale
pochopitelné také dalSi zpenézitelné informace, jako napf. firemni know-how, strategické
dokumenty a dalSi informace.

Ochrana pred utokem

Principem ochrany pfed unikem dat je dodrZeni pravidel ochrany pfed vSemi typy kyberne-
tickych hrozeb.
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2.7 Poskozeni nebo zniceni casti pocitacového systému

K atokim prostfednictvim virll nebo socialniho inzenyrstvi je na strané uto¢nika potfebna
obvykle slusna znalost programovani, technologii €i psychologie. K tomu, abyste pfisli o sva
data, bohuzel Casto staci podstatné méné. Ztrata notebooku, ke kterému nemate zalohu, Ci
poskozeni vaseho zafizeni pozarem nebo vadnou nabijeCkou dokazou napachat stejné, ba
mnohdy i vétSi Skody nez hackefi, ktefi maji zajem o vase data.

Kromé nahodilych technickych zavad se ve svété techniky obCas vyskytnou i zavady uméle
vyvolané. Neboli existuji uto€nici, které nezajimaji data, ale chtéji poskodit vase zafizeni.

2.7.1. USB killer

Pribéh - USB killer

Tak jako temér kaZdy den si i tohle dopoledne Jitka uzivala se svym malym synkem Radimem
na détskem hristi. Byl teply zaCatek zari a hristé skoro plné. Déti vesele skotacily a maminky
probiraly zaZitky z prazdninovych cest. Jitka se pomalu chystala s Radimem k odchodu, kdyz
chlapec radostné pfibéhl: ,Maminko, podivej, co jsem nasel!“ Drzel v ruce malou barevnou
tyCinku a radostné s ni maval nad hlavou. Jitka se nejprve trochu lekla, Ze jeji ditko nekomu
sebralo oblibenou hracku, ale pfi blizSim ohledani zjistila, Ze tohle hracka urcité nebude.
,Rado, myslim, zZe jsi nasel néco, co nékdo ztratil. Zkusime zjistit, komu to patfi.” Barevna
tyCinka byla totiz ve skute¢nosti USB flashdisk v docela pékném pouzdie z mékkého plastu.

Dotazovani na ztratu v okoli hfisté se nesetkalo s odezvou, Jitka se tedy rozhodla, ze zjisti,
co na nalezeném datovém médiu je a podle toho zkusi dohledat majitele. Doma tedy po
obédé otevrela notebook a po startu systému vsunula flashdisk do konektoru a spustila
prohlize¢ souboru. Chvilku se nic nedélo, ale pak najednou pocitac¢ problikl, zhasl a zcela
ztichnul. Jitka hned zkusila opétovny start, nic. ,Asi se vybila baterie.” Pfipojila tedy napa-
Jeci zdroj a stiskla znovu zapinaci tlacitko. Stale bez odezvy. Pocita¢ byl relativné novy, po
chvilce zkouS$eni proto rezignovala a zavolala prodejci s popisem problemu.

Notebook putoval do opravy a uz za dva dny bylo jasno. Pocita¢ byl na odpis a diagnéza?
Jitce znicil pocitac ten krasné barevny USB disk!

Co je USB killer?

Zdanlivy disk nebyl ve skute¢nosti pamétové médium, ale tzv. USB killer - zafizeni, které po
pripojeni k pocitaCi dokaze po nékolika sekundach vygenerovat tak silny elektricky vyboj, ze
dokaze znicit obvody na zakladni desce pocitace, pfipadné i dalSi jeho komponenty. Princip
je pomérné jednoduchy, obvod s kondenzatory se postupné nabije z USB konektoru a po
dosazeni urCité urovné se veskera energie v podobé vysokonapétoveho pulzu vrati pres
datové piny do pogitage. Uginek je bleskovy a vétSinou fatalni. Nezbyva nez vyména véech
poskozenych komponent. Existuje i USB killer softwarovy - na flashdisku je malware, ktery
dokaze rychle smazat nebo nevratné poskodit datové struktury na pevném disku pocitace.

Obrana pred takovymi hrozbami je jedina - USB disky neznamého puvodu nikdy ke svému

pocitaCi nepfipojovat.

2.7.2. Jak se branit poskozeni mého digitalniho zarizeni?

* Nikdy ke svému pocitaci nepfipojuji USB disky ¢i jina pamétova média neznamého
pavodu.

* Nepouzivam nabijeCky Ci zdroje s poSkozenym krytem nebo izolaci.
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* Pouzivam ochranné kryty a pouzdra.

* Pokud nemam elektrické zasuvky s prepétovou ochranou, pfi boufce nebo delSi necin-
nosti odpojuji zafizeni od elektrické sité.

+ Pouzivam jen takové elektrické pfisluSenstvi, které ma homologaci pro pouziti v nasi
rozvodné siti s napétim v zasuvce 230 V a kmitoctem 50 Hz. Prislusenstvi uréené pro
jiné zemé nemusi spravné fungovat nebo jejich pouziti mize byt nebezpecné.

» Digitalni techniku ukladam vzdy na bezpecné misto, kde nehrozi poskozeni vodou,
narazem Ci vysokou teplotou. V pfipadé rychlého pfechodu ze zimy do tepla dochazi
v pristroji ke kondenzaci, ktera je nebezpecna pro elektrické obvody. Pfed spusténim je
vhodné nechat zafizeni pfizpusobit teploté okolniho prostredi.

« Zafizeni s baterii, které delSi dobu nepouzivam, obCas necham dobit. Baterie se
pomalym tempem sama vybiji a pfi dosazeni velmi nizké urovné nabiti se podstatné
zvySuje opotiebeni baterie a moznost jeji poruchy.

2.8 Obecné zasady zajisteni bezpecnosti systémii

Jak se branit

V prvé fadé je potfeba ke vSemu pfistupovat rozumné a nespéchat. Neni doporu¢eno ukladat
ulozena hesla, kédy, pin, nazvy ucéta v pocitaci. Pfed opusténim pocitaCe je zadouci se
odhlasit z jakychkoliv aplikaci a stranek. Instalaci kvalitniho antiviru se da zamezit moznym
utokum zvenku, nebot’ je schopny zadrzet pfichozi viry a jiny Skodlivy program. P¥i interakci
s jinymi lidmi je potfeba jednat ostrazité a vyuzivat pouze duvéryhodné stranky. Nemély
by se navstévovat pochybné stranky, které mohou byt nakazeny virem - tyto stranky se
vétSinou daji poznat z uvedeného odkazu. Pfed navstévou stranky je mozno odkaz zadat
napfiklad do google a zjistit o této strance vice informaci.

2.8.1. Kategorie kybernetické bezpecnosti

Kybernetickou bezpecnosti je nutné se zabyvat na nékolika urovnich:

a) Personalni bezpe¢nost — Jedna se o vSechny osoby, které se systémem pracuiji.
Nejvétsi podil na bezpecnostnich nehodach maji pravé lidé. Neznalost, nezaskoleni,
bezohlednost a neprovadéni kontroly zaméstnanci muize vést k chybam vzniklych
v systému, proto je potfeba zvolit kvalifikované pracovniky.

b) Fyzicka bezpecnost — Jde o ochranu vSech fyzickych véci firmy. Muze se jednat
0 vybaveni jako jsou servery, pocCitaCe, suroviny, hotové vyrobky, polotovary, naradi,
dokumenty, ale i lidi. VSechny tyto objekty se mohou stat obéti pfirodnich katastrof,
pozarl, nebo utoku lidi.

c) Logicka bezpecnost — Firmy pfi své Cinnosti vyuzivaji rizné typy software. At uz jde
o operacni systémy, tak rizné databaze, kancelarsky software. Pro bezpecny chod
firmy by mély byt tyto software pfistupné jen uritym zaméstnancdm. Napfiklad sprava
sité bude povolena technikovi, ktery se o tuto sit' stara. Operacni systém a kance-
larsky software bude pfistupny napfiklad sekretarkam. Proto je potfeba zfidit pfistup
pro jednotlivé osoby.

d) Komunikacni bezpe¢nost — Ochrana pfi pfenaseni informaci pres sit. Mizeme se
stat cilem odposlouchavani nebo pretizeni.

e) Organizacéni bezpecnost — Bezpecnost se zfizuje pomoci stanoveni odpovédnosti
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osob a skupin v organizaci, nebo spoleCenstvi. Zfizuji se bezpecCnostni standardy,
Kazdy zaméstnanec ma tim padem své povinnosti a nezasahuje do prace ostatnich.

2.8.2. Nastaveni bezpecnosti uvniti systémiu
Z pohledu FeSeni bezpecnosti systému pak mizeme pouzit napf. nasledujici rozdéleni dle
nastaveni restrikci pro uZivatele:

a) Promiskuitni — Jde o systémy, které nemaji zadné zakazy. V praxi se tenhle typ
systému nedoporucuje.

b) Paranoidni — V systému je vSe zakazano. Pouziva se jen tam, kde nam nezbyva nic
jiného, u véci, které se tézce udrzuiji.

c) Prisny — Povoleni se udava na zakladé whitelistu (bily list), kde jsou uvedeny vyjimKky,
ke kterym muazeme pfistupovat.

d) Povolny — Povoleni se udava na zakladé blacklistu (Cerny list), kde jsou uvedeny
vyjimky, ke kterym pfistupovat nemizeme.

Méli bychom si byt védomi, Ze i pfes vS8echna provedena zabezpeceni vzdy existuje riziko
naruseni. Zadny systém neni stoprocentné dokonaly a muze se stat teréem utoku.

29



3. Slovnik

Kyberprostor

Virtualni pocitaCovy svét, presnéji elektronické médium tvofici svétovou, globalni podi-
taCovou sit, ktera je zakladem online komunikace. Je to rozsahla pocitaCova sit tvofena
mensimi, po svété rozesetymi pocitaovymi sitémi, které uzivaji TCP/IP protokol. Ten jim
umoznuje komunikaci a vyménu dat.

Jedna z hlavnich vlastnosti struktury kyberprostoru je otevienost Sirokému okruhu uzivatell
v interaktivni a virtualnim prostfedi. DalSi vlastnosti je anonymita, ta umoznuje v podstaté
jakeékoliv jednani bez zodpovédnosti.

Kyberprostor umoznuje uzivatelim komunikovat,sdilet a vyménovat si informace a napady,
hrat hry, uc€astnit se diskuzi na socialnich forech, provadét obchodni transakce, atd...virtu-
alnim pocitaCovym svétem v internetu tvofeny daty a informacemi. Lidé zde mohou komuni-
kovat napf. pomoci emailu nebo nakupovat v internetovych obchodech.

Kyberneticka bezpecnost

Odvétvi vypocetni techniky znamé jako informacni bezpecnost, uplathiované jak u poci-
tacu, tak i siti. Cilem informacni bezpecnosti je ochrana informaci a majetku pfed kradezi,
korupci, nebo pfirodni katastrofou, pficemz informace a majetek musi zUstat pfistupné jeho
predpokladanym uzivatelim. Jedna se o cely kyberprostor.

Pocatky se objevily v 80. letech, kdy se s rozmachem vypocetni techniky zaCaly skladovat
informace pravé do vypocetnich systému. Jednalo se napfiklad o evidence plateb, infor-
mace o zakaznicich, armadni tajemstvi.

Kyberneticka kriminalita

Pfredstavuje trestnou €innost, ktera zahrnuje pocita€ nebo sitové zafizeni. Patfi zde i zloCiny
provadéné prostrednictvim internetu, jako podvody, kradez osobnich udaju a identity nebo
kreditni karty. Velké mnozstvi utoku je provadéno za ucelem ziskani penéznich prostredku.

Kyberpodvody / zlociny

Jsou chapany jako trestna Ci Skodliva jednani, ktera spocivaji v ziskavani informaci nebo
v manipulaci s nimi za ucelem dosazeni zisku a ktera jsou uskuteCnovana prostfednictvim
sitovych technologii.

Hacker

Jedna se obvykle o velice schopného programatora, ktery je odbornikem na upravy pocita-
Covych systému a siti. Vyuziva své pocitaCové dovednosti k ziskani neopravnéného pfistupu
k cizim pocitaclim a sitim. Zajima se pfedevsim o citlivé informace, jako jsou hesla, udaje
o platebnich kartach nebo napfiklad soukromé fotografie. Jedna tak obvykle pro zabavu,
zisk nebo ve snaze zpusobit Skodu.

Existuji ovSem i “hodni” hackefi - Zejména velké firmy si najimaji tyto specialisty, aby jim
provéfili odolnost jejich systéma proti utokim a pfipadnym unikum dat.
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E-mail (email)

Elektronicka posta je zpusob vymény zprav mezi uzivateli, ktefi vyuzivaji sluzeb tzv. e-mailo-
vych serverl. Ty kazdému maijiteli e-mailové adresy nabizeji pfijimani, pfeposilani, doruc€o-
vani a ukladani zprav. Dale posilani dat do urcité velikosti, pfes e-mail probiha Casto také
notifikace. Jedna se o nejdéle trvajici online zplsob komunikace.

Fake news (junk/pseudo news)
FaleSné nevyZadané zpravy umysiné dezinformujici uzivatele tradi€nich zpravodajskych
médii (noviny, TV a radio vysilani) nebo socialnich médii.

Firewall

V pocitacovych systémech je firewall sitovy bezpecCnostni systém, ktery sleduje a Fidi
pfichozi i odchozi sitovy provoz mezi dvéma sitémi podle pfedem definovanych bezpec-
nostnich pravidel.

Hoax

Nepravdiva zprava nebo informace, ktera se tvafi jako ovéreny fakt. Obvykle jde o senzaéni
zpravu, ktera se Sifi internetem jako lavina. UZivatelé, ktefi této informaci uvéfi a jednaji
v souladu s ni, mohou byt svym jednanim poskozeni.

HTTP, HTTPS

Hypertext Transfer Protocol je internetovy protokol, pomoci kterého komunikuje prohlize¢
s webovym serverem (www). HTTPS (security) je rozSifeni protokolu HTTP, kdy se pro
komunikaci pouziva Sifrovani, aby nebylo mozné pfenasena data odchytavat a zneuzit.

Kybersikana

Jakykoliv projev chovani, jehoz zamérem je ublizit, ponizit, zastrasit nebo ohrozit druhého
pomoci digitalnich nastroju (telefon, pocitac,...). Napfiklad zneuziti ciziho uctu, nataceni
citlivych videi a jejich zvefejnéni na siti, vytvofeni zesmeésnujici webové stranky, ...

Login
Proces pfihlaseni k uc¢tu v pocitaci, na web...

Phishing (fising)

Podvodna technika vyuzivana na internetu k vylakani citlivych udaja (heslo, pfihlasovaci
jméno, Cislo platebni karty,...). Obvykle formou oficialné vypadajiciho e-mailu nebo SMS.
Mezi rozpoznavaci znaky patfi naléhavy ton, chyby v textu, podeziela doména nebo neoce-
kavanost zpravy.

Spam

Nevyzadané sdéleni Sifené internetem v podobé e-mailu, zpravy na socialni siti, ¢lanku na
urCitém webovém serveru.
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Chytme hackera

Program Chytme hackera je mezigeneracni vzdélavaci program
pro oblast bezpecnosti a rizik spojenych s pouzivanim digitalnich
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Uvod

Digitalni technologie a digitalizace patfi k oblastem, které budou nejvice ovlivhovat nasi
budoucnost. Diky vykonnému hardwaru a rychlym sitim stale narGsta nejen objem elektro-
nické komunikace mezi lidmi, ale i elektronickych finan¢nich transakci, obchodnich aktivit,
zaznamU o zdravotni péci nebo ufednich procesech. Moznosti zabavy €i vzdélavani je na
internetu rovnéz cela rfada.

Ruku v ruce s témito pozitivy jsou oviem spojena i ur€ita rizika, diky kterym muze ¢lovék
pfijit o své finance, o sva data i o svou povést. Proto je tfeba nezapominat na ochranu svych
zarizeni, programd, financi, dat i soukromi.

Mezi nejCastéjSi negativni a rizikové jevy na internetu patfi rGzné druhy podvodu a kradezi,
Sikana, zneuzivani lidi vCetné déti, vydirani a cilené utoky na pocitaCové systémy.

Zameér programu

Cilem programu Chytme hackera je posilit povédomi zaka a studentl o kybernetickych
hrozbach na Internetu. Program chce ukazat, Ze tyto hrozby zacinaji byt souc€asti nasich
zivotl a pocty napadenych se kazdoro¢né zvySuji. Pokud se nebude kazdy z nas umét
branit, mize se stat, Ze teréem napadeni budeme my a nastanou nam diky tomu vyrazné
problémy. Abychom v8ak se vSak mohli u€inné branit, musime s obrannymi mechanismy byt
v dostate€né mife seznameni.

Zaroven chce program poukazat na to, Ze kybernetické podvody jsou protizakonné. Oproti
tomu chce vysvétlit, ze dodrzovani zakonU a pravidel je ve standardni demokracii normaini.

Cile programu

» Zajimavou, atraktivni a interaktivni formou seznamit maximalni pocet zaku a student
s problematikou kybernetickych hrozeb

«  ZvysSit povédomi o kybernetické bezpec€nosti

+ Seznamit Zaky a studenty s nejCastéjSimi kybernetickymi hrozbami.

+ Seznamit je, jak se kybernetickym hrozbam branit

+ Seznamovat je s vyznamem digitalnich technologii

« Ukazovat moznosti vyuziti digitalnich technologii v bézném Zivoté

* V maximalni mife realizovat program Chytme hackera za pomoci digitalnich technologii

* Motivovat zaky a studenty k tomu, aby o jednotlivych hrozbach informovali své rodice
a prarodice

Varianty programu

» Kooperativni hra
* Postupova soutéz druzstev (tfidni kolo, Skolni kolo ...)



Material je zpracovan jako kooperativni program, kde ucastnici spolecné bojuji proti hacke-
rovi, ktery chce podniknout proti $kole opakovany kyberneticky utok. U&astnici spole¢né
prochazi péti koly programu, ve kterych postupné ziskavaji védomosti a dovednosti, aby
se dokazali ubranit kybernetickému utoku a v poslednim kole napomoci k tomu, aby byl
podvodnik odsouzen.

Obsah programu Chytme hackera

Tento program pfiblizuje dospivajici populaci problematiku kybernetickych hrozeb poutavou
a kooperativni formou. Ukazuje na problém zvySujicich se kybernetickych utokd. Tim u nich
rozviji povédomi o této problematice.

Program je kombinaci hry a prozitku, tykajiciho se kybernetickych hrozeb. U&astnici se na
zacatku dozvidaji o moznosti kybernetického utoku, ktery se tyka pfimo jich. Spolecné pak
patraji po uto¢nikovi (hackerovi), prochazeji fadou ukolu, kde se seznamuji s danou proble-
matikou, aby na konci usvédcili hackera z trestného &inu. Program chce ukazat u€astnikim
nastrahy kybernetického prostfedi a také jak se jim ucelné branit Nebude to vSak délat
instruktivni formou, ale tak, aby na to u€astnici pfisli sami.

Hlavni hrozby pri pohybu v internetu a jejich mozné
nasledky

Zcizeni, pripadné i zverejnéni vasich uzivatelskych hesel

Prolomeni bezpecnosti uzivatelského uctu nabizi moznost prevzeti kontroly nad sluzbou.
Ten kdo zna va$e heslo, muze sluzbu pouzivat vasim jménem stejné jako vy. Napfiklad
muze sledovat filmy, za které jste zaplatili.

Nékdy ovSem utoCnik nejde po penézich, ale mize velmi snadno vas ucet pouzit k tomu,
aby vas verejné zesmésnil, zostudil ¢i vam zpusobil jiné problémy. Tfeba tak, Ze vasim
jménem publikuje na internetu choulostivé fotografie nebo bude neslusné vystupovat
v néjaké diskuzi.

poskytovatele sluzby, odkud si vSechna hesla naraz zkopiruje, nebo je sbira po jednom pfimo
od uzivatelu. Vhodnou technikou je tzv. phishing, kdy nic netuSici uzivatel zadava heslo do
podvrzeného formulare, ktery vypada jako jeho oblibena stranka pro email, bankovnictvi,
atd.

Sledovani aktivit, které délate na internetu

Obvykle sledovani probiha za pomoci zaskodnikem instalovaného software. Takovy program
bez vaseho védomi odesila data o tom, co pravé na pocitaci nebo telefonu délate. Tato data
Ize poté vyuzit k vydirani, zasilani nevyzadané reklamy, v nékterych pfipadech je Ize i dobfe
prodat nekomu dalSimu.



Zcizeni financi z vaseho bankovni uctu

Moderni elektronické bankovnictvi je obvykle zabezpeCeno nejméné dvéma nezavislymi
kanaly (napf. po zadani hesla musite jeSté pouzit autorizaci pfes SMS nebo né&jakym
biometrickym udajem). To vS8ak neznamena, Ze si s takovym zabezpecenim utoénik nepo-
radi. Casté jsou napriklad faledné platebni ptikazy, které se tvafi jako platba za vase pojis-
téni nebo telekomunikacni sluzby. Faktura vypada upIné stejné jako ta, na kterou jste zvykli,
avsak Cislo uctu patfi utoCnikovi.

Jiny utok na vase finance mlze vypadat tak, Ze se vam pies socialni sit ozve kamarad, ze
by potfeboval pfeposlat néjakou zpravu z vaseho telefonu. Ve skutecnosti se vSak jedna
o utoCnika skrytého pod faleSnou identitou a v pfeposilané zpravé je autorizaCni kod pro
prevod financi z vaseho uctu.

Podvodné vylakani financnich prostredkii

Oblibenym trikem podvodnik( byly v minulosti dopisy, které vam s radosti oznamovaly, ze
jste zdédili velké penize nékde daleko v Africe. Abyste se k dédictvi dostali, staci zaplatit
drobny poplatek notafi na uréeny udet. Ze je notar vymysleny a &islo Gétu patfi Utoéni-
kovi, dnes jiz pravdépodobné vétSina uzivatelll dokaze odhalit. Jsou vS§ak mnohem rafino-
vanéjSi postupy. Pokud se uto¢nik naboura do uc¢tu nékterého z vasich pratel, mize vas
velmi snadno jeho jménem pozadat o néjakou finan¢ni vypomoc. Pokud si Zzadost neovéfite
(nejlépe osobné), budte si jisti, Ze své penize uz nejspis nikdy neuvidite.

Zneuziti vaseho pocitace zaskodnikem

Pokud utoénik ziska kontrolu nad vasim pocitaéem nebo telefonem, viibec o tom nemusite
védét. Pfitom z vaSeho pocitate mohou odchazet nevyzadané emaily na stovky dalSich
adres nebo se na vasem disku mize nachazet nelegalné vytvoreny a sdileny obsah jako
jsou autorsky chranéna dila nebo détska pornografie.

Pfipadné Ize vas pocitac vyuzit jako soucast velké sité tzv. ,botd“ k cilenému utoku na dalSi
systémy. Takové utoky vétSinou cili na odstaveni urcité sluzby nebo celého serveru. Jsou
provadény tak, ze velké mnozstvi botl poSle v jeden okamzik stejny pozadavek na sluzbu
a ta napor nevydrzi. V lepSim pfipadé pfestane reagovat, v tom hors§im se zcela zhrouti.

Vydirani

V takovych pfipadech vas obvykle utoénik tlai do kouta tim, Ze zna néjaké vase choulostivé
udaje nebo dokonce ma kontrolu nad vasimi daty. Casto takovy ttok probiha prostfednictvim
ransomware, coz je specialni typ pocitaCového viru, ktery vaSe data zasifruje tak, zZe je umi
rozkliCovat pouze utocnik. Ten pochopitelné pozaduje vykupné. Neni ale vibec neobvyklé,
Ze po zaplaceni vykupného data obnovena nejsou a vy zUstanete bez penéz i bez dat.



Obsah programu Chytme hackera
1. kolo: Digitalni svét

Prvni kolo je zamé&feno na digitalni technologie jako takové. Cilem je ukazat dulezZitost digi-
talnich technologii a jejich vyznam pro kazdodenni zivot. Vysvétlit, ze vyznam digitalnich
technologii bude neustale rust a bude pronikat do dalSich oblasti lidského konani.

Princip:
Je pfipraveno 10 popisu riznych technologickych novinek (trendt). Druzstva maiji za ukol
rozhodnout, zda novinka jiz existuje nebo ne.

Priklady:

Lidé si zvykli na placeni kartou, i kdyz pro radu z nich se jedna uz o prezitou zalezitost,
protoze plati chytrym mobilem. Néktefi dokonce hodinkami nebo naramkem. Jsou taci, kteri
plati ¢ipem, ktery maji zabudovany pod kuZzi. A ted’ nase otazka: Je mozné platit o¢ima?
Prijdete do obchodu, kouknete do platebniho terminalu a je zaplaceno?

Ano - V soucCasné dobé je ve svéte mozné platit pouhym pohledem do skeneru ocni coCky

Ted' se pljdeme podivat na hfbitovy. Na nékterych uz jsou k vidéni digitalni nahrobky, kde
Je stac¢i naskenovat koéd do mobilu, a muzete si listovat profilem zemrelého. Tim to ale
nekonci, nékde jsou uz k mani digitalni hibitovy, kam nemusite vibec fyzicky chodit. Staci
si v pohodli domova pustit pocita¢ a navstivit virtualni hrob neboZtika, kde jsou informace
o zemrelém, jeho fotografie a videa. Nékteré virtualni hibitovy dokonce nabizi, vedle koho
(slavného) muze neboZztik spocinout.

Existuji virtualni hibitovy? Ne.

2. kolo: Pasti, pasti pasticky

Druhé kolo rozviji dovednosti u€astnikGl ve skladani Sestithelnik( s vyuzitim prostorové
predstavivosti. Cilem je vysvétlit u€astnikiim, Ze v souvislosti s rozvojem digitalnich techno-
logii bude neustale rdst nutnost umét se branit tzv. kybernetickym utokim. Seznamit ucast-
niky s dualezitosti antivirovych programu pro bezpec€nost nasich digitalnich zafizeni.
Princip:

Ugastnici dostanou pfistup do on-line hry Hexeto. Ukolem uéastnik(l bude klast do poéitace
pasti na kybernetické podvodniky. Pasti jsou Sestiuhleniky se Sesti barvami, které budou
ucastnici skladat do jednoho kompletniho celku. A to ale tak, aby se k sobé sloZilo co

nejvice barevnych stran. Cim vice barevnych stran k sobé sloZi, tim vice zamezi Gtokim
podvodnikl a také — tim vice bodu dostanou.

3. kolo: Hackerova zbran

Treti kolo ukazuje dulezitost informaci pfi ochrané pred kybernetickymi utoky. PFikladem
muze byt stazeni neznamého programu do pocitace nebo mobilu bez zjisténi (napf. pomoci
recenzi), zda stazeni programu nemuaze néjakym zpusobem ohrozit muj PC nebo mobil.
Princip:

Po mistnosti (budové) je umisténo 10 QR koédu. Na zakladé téchto indicii budou druzstva
hledat nazev hackerovy zbrané.
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Priklad:

e Poditac
« Covid
« Fred

* Film Hostitel
* Lebka v pocitaci
* TV program

* VydéSeny oblicej
* Teplomér

+ Zpévak Cohen

+ Kopie

4. kolo: Kybernetické hrozby

Cilem je seznamit u€astniky s moznymi kybernetickymi hrozbami, které se jich mohou tykat.
Zaroven je seznamit s cili kybernetickych utokd (vylakani finan€nich prostfedku, zcizeni
identity, vydavani se za jinou osobu, zablokovani pocitaCe, zneuziti emailovych ucta...).

Druzstva, vytvofena v predchozim kole, pokracuji ve stejném slozeni i v tomto kole. Je
pripraveno 10 raznych kybernetickych hrozeb. Jednotliva druzstva si losem vyberou jednu
kybernetickou hrozbu. Jeho ukolem je napsat 5 moznosti, jak se této hrozbé branit.

Priklad:

S klukama dnes ve Skole nic moc nebylo. Sedéli o prestavkach v lavicich, v ruce mobily
a patrili néjakou novou hru. Karel nahléd| pfes rameno jednoho z nich a hra se mu hned zali-
bila. Dal si jeji nazev do vyhledavace a z prvni mozné nabidky si ni stahl. Doma ji hral snad
cely vecer. Byla to pecka.

V dalSich dnech se jeho mobil zacal chovat velmi podivné. Vyrazné se zpomal a to tak,
Ze v ném nemohl hrat Zzadnou ze svych oblibenych her, ani se ucit. Navic mu tam kazdou
minutu naskakovalo plno reklam a to i s velmi nevhodnym obsahem. NeSlo se jich zbavit.
Karel nedélal prakticky nic jiného, nez kliknutim ukoncoval reklamy.

Svéril se svym problémem klukum a dozvédél se, Ze si stahl do svého mobilu pocéitacovy
virus, protoze si hru stahnul z neoficialniho obchodu. Odinstaloval hru, ale problémy nepre-
staly. Co délat?

Viry jsou Skodlivé kody Sifené jejich tvarci s raznymi cili. Existuje velka Fada vird, ucelem
nékterych z nich je nicit, jiné naopak maji za ukol usadit se v co nejvétSim poctu pocitaco-
vych systému a tyto pak vyuziji k cilenému utoku. Razné viry se mohou projevovat rizné,
napf. od nahodného pfehravani urcité melodie, pfes zahlceni systému, upravu nebo zni¢eni
dat, aZ po celkovou destrukci napadeného systému. Odhaduje se, ze kazdy zhruba 300.
zaslany email v celosvétovém méritku obsahuje alespon jeden pocitaCovy vir.

Virus obsazeny v souborech Ci programech pfi spusténi nebo samovolné po néjaké dobé
zacne pachat Skodu. Muze napfriklad extrémné zpomalit pocita¢, nebo v hor§im pfipadé
smazat data na disku Ci zpUsobit vyhofeni hardware. Virem mohou byt infikovany e-maily,
webové stranky, aplikace €i soubory, které kdyz se stahnou, s sebou pfinesou praveé tento
virus.



5. kolo: Zakon a trest

Cilem je posilovat pravni povédomi déti a mladeze a vysvétlovat, ze poruSovani zakonu
a pravidel neni ve standardni demokracii normalni. To se tyka i kybernetickych podvodu.

Princip:

Organizator rozda druzstvim pfistup do on-line hry Klikacka, kde bude pfipraveno 10 otazek
z oblasti zakonu se &tyfmi odpovédmi A-B-C-D. Druzstva postupné odpovidaji na otazky
tak, Ze vybiraji spravnou odpovéd.

Pokud nevi, mohou otazku pFeskocit. Na kazdou odpovéd si mohou vsadit 0 — 4 body.
Pokud odpovi spravné, ziskaji tolik bodl, kolik vsadili. Odpovi-li Spatné, ztraci tolik bodu,
kolik vsadili, a pokracuji dalSi otazkou.

Priklad:

Marek se chtél vyhnout zkouSeni z fyziky, a tak zatelefonoval rediteli Skoly a oznamil, Ze je
ve Skole ukryta bomba. Z legrace pak jesté telefonoval na nadrazi a méstsky urad a také
oznamil hrozici bombovy utok. Policie jej vypatrala a zjistila, Ze jesté nedovrsil 15 let. Bude
mit pro Marka néjaké nasledky, Ze spachal Cin jinak trestny?

a) Ano, soud pro mladez muze ucinit opatfeni potfebna k jeho napraveé.

b)  Ne, jeSté neni trestné odpovédny.

c) Ano, bude odejmut rodi¢um a ti budou odsouzeni za zanedbani vychovy s trestni
sazbou skutku spachaného Markem.

d) Ne, pouze bude pokaran policii.

Trestni zakon spojuje trestni odpovédnost Clovéka az s dovrSenim véku 15 let. Dopusti-li
se dité mladSi nez patnact let ¢inu jinak trestného, mize soud pro mladez ucinit “opatfeni”
potfebna k jeho napravé, kterymi jsou dohled probaéniho Ufednika, zafazeni do vhodného
vychovného programu a ochranna vychova dle §§ 89 a 93 zakona ¢&. 218/2003 Sb., o soud-
nictvi ve vécech mladeze, v platném znéni.

Jifi ziskal pomoci internetu predpremiérovy titul nového dosud neuvedeného filmu. Tento
film dale kopiruje a pro své kamarady a znamé. Jedna se o protipravni skutek?

a) Ano, protoZze titul byl ziskan nelegalni cestou a $ifi jej dale.
b)  Ano, protoZe neni povoleno z internetu cokoli kopirovat.

¢) Ne, protoZe za kopie filmu nepoZaduje penize.

d)  Ne, protoZe nepofada domaci projekci.

Filmy patfi mezi dila chranéna autorskym zakonem. Za poruseni téchto prav se zaklada
ob&anskopravni i trestnépravni odpovédnost. V ob&anskopravnim fizeni mu muize byt
ulozeno, aby se protipravniho jednani zdrzel, zavadny stav napravil a vydal bezdivodné
obohaceni, a to podle § 40 odst. 3 aut. zak. a poskytnul pfiméfené zadostiucinéni, a to
i finanéni. Podle zavaznosti a rozsahu poruseni autorskych prav se dopousti prestupku
nebo muze jit az o trestny €in poruSovani autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi podle § 268 trestniho zakona.



Chytme hackera
Metodika pro lektory

Metodika pro lektory mezigeneracniho vzdélavaciho programu
pro oblast bezpecnosti a rizik spojenych s pouzivanim digi-
talnich technologii a vyuzivanim online prilezitosti uréeny pro
presencni pouZziti ve Skolach, volnoCasovych institucich apod.
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Zameér programu

Cilem programu Chytme hackera je posilit povédomi zaka a studentl o kybernetickych
hrozbach na Internetu. Program chce ukazat, Ze tyto hrozby zacinaji byt souc€asti nasich
zivotl a pocty napadenych se kazdoro¢né zvySuji. Pokud se nebude kazdy z nas umét
branit, mize se stat, Ze teréem napadeni budeme my a nastanou nam diky tomu vyrazné
problémy. Abychom vSak se vS§ak mohli u¢inné branit, musime s obrannymi mechanismy byt
v dostateCné mife seznameni.

Zaroven chce program poukazat na to, Ze kybernetické podvody jsou protizakonné. Oproti
tomu chce vysvétlit, ze dodrzovani zakonU a pravidel je ve standardni demokracii normaini.

Cile programu

« Zajimavou, atraktivni a interaktivni formou seznamit maximalni pocet zaku a student
s problematikou kybernetickych hrozeb

«  Zvysit povédomi o kybernetické bezpecénosti

+ Seznamit Zaky a studenty s nejCastéjSimi kybernetickymi hrozbami

+ Seznamit je, jak se kybernetickym hrozbam branit

+ Seznamovat je s vyznamem digitalnich technologii

* Ukazovat moznosti vyuziti digitalnich technologii v béZzném Zivoté

* V maximalni mife realizovat program Digitalni svét za pomoci digitalnich technologii

* Motivovat zaky a studenty k tomu, aby o jednotlivych hrozbach informovali své rodice
a prarodice

Obsah programu Chytme hackera

Tento program pfibliZzuje dospivajici populaci problematiku kybernetickych hrozeb poutavou
a kooperativni formou. Ukazuje na problém stale ¢astéjSich kybernetickych utokd a dalSich
kybernetickych hrozeb. Tim u nich rozviji povédomi o této problematice.

Program je kombinaci hry a prozitku, tykajiciho se kybernetickych hrozeb. U&astnici se na
zacatku dozvidaji o moznosti kybernetického utoku, ktery se tyka pfimo jich. Spolecné pak
patraji po uto¢nikovi (hackerovi), prochazeji fadou ukolu, kde se seznamuji s danou proble-
matikou, aby na konci usvédcili hackera z trestného &inu. Program chce ukazat u€astnikim
nastrahy kybernetického prostfedi a také jak se jim ucelné branit Nebude to vSak délat
instruktivni formou, ale tak, aby na to u€astnici pfisli sami.

1. kolo: Digitalni svét

Ukazat dulezitost digitalnich technologii a jejich vyznam pro kazdodenni zivot. Vysvétlit,
ze vyznam digitalnich technologii bude neustale rist a bude pronikat do dalSich oblasti
lidského konani.

Prokazani védomosti z digitalniho svéta pro boj s hackerem.

Védomostni ¢ast, rozhodovani, spoluprace



2. kolo: Pasti, pasti, pasticky

Vysvétlit moznosti ochrany proti kybernetickym hrozbam. Seznamit ucastniky s dulezitosti
antivira pro bezpec€nost nasich digitalnich zafizeni.

Kladeni pasti hackerovi.

Prostorova predstavivost, rozvoj dovednosti, rychlost, taktika.

3. kolo: Hackerova zbran

Zapojit vSechny Cleny druzstva do vzajemné spoluprace. Rozvoj tymového ducha — na boj
s kybernetickymi zloCinci se podili fada instituci a musi byt mezi nimi souhra a spoluprace.

Na zakladé indicii u€astnici patraji po zbrani, kterou proti nim hacker pouzije.

Rozhodovani tymu, spoluprace, rychlost, taktika

4. kolo: Kybernetické hrozby

Seznamit s moznymi kybernetickymi hrozbami, které se mohou ucastniku tykat. Hledani
obrany proti nim. U€astnici vi, jakou hrozbu hacker pouzije. Nyni hledaji proti ni u¢innou
ochranu.

Prezentace, presvédcovani a obhajovani viastnich nazord.

5. kolo: Zakon a trest

ZvysSeni povédomi o tom, Zze dopoustét se poruSovani zakonu a pravidel neni normalni.
Prokazani védomosti z oblasti zakon( CR.

Hacker porusil zakony CR a bude odsouzen.

Védomostni ¢ast, rozhodovani, spoluprace



Prubéh programu

Uvodem

Na zacatku organizator sdéli, Ze vedeni instituce (Skoly), ve které program probiha, byla
napadena hackerskym utokem.

Skola dostala e-mail ze svého e-mailového Gétu. Hacker tvrdi, Ze se naboural do informag-
niho systému Skoly. Ta obdrzela od hackera tento e-mail:

,Nazdarek! VSimli jste si, ze jsem vam tento email poslal z vaseho uctu? Pfesné tak,
znamena to, ze mam plny pfistup k vasemu informacnimu systému, ovladam vasi wifi,
v8echny pocitaCe, notebooky, tablety a mobily ve Skole. Sleduji vas uz nékolik posled-
nich mésicu. Chcete védét, jak? No, z vasi nezabezpetené webové stranky, kterou
jsem infikoval malwarem. Ted muzu po aktivovani kamery a mikrofonu prostfednictvim
monitoru sledovat kdykoliv a kohokoliv ve Skole a nikdo si toho nevSimne. A stejné tak
jsem ziskal i pfistup k seznamu kontaktl a veSkeré korespondenci, fotkam, videim
u vSech ve Skole. Muj malware vyuziva ovladace, ve kterych kazdé &tyfi hodiny aktu-
alizuji podpisy, takZe je naprosto nezjistitelny a antiviry ve vasich zafizenich o ném
vubec nevi. Ted zpracovavam fotky a videa ze vSech mobilnich telefon(, ktera se nikdy
neméla dostat na svétlo svéta.

A chcete védét, co vSechno s nim muzu udélat? Jedinym kliknutim mySi je mizu roze-
slat na vSechny stranky socialnich siti vSech lidi ze Skoly a také jejich emailovym
kontaktim. Zaroven zvefejnim veskeré informace o viech Zacich ve Skole i vSechny
jejich hesla k socialnim sitim a nejen k nim. Tim se dopustite trestného Cinu, za ktery
budete odsouzeni, protoze to udélate VY.

Pokud tomu chcete zabranit, staCi na moji bitcoinovou adresu prevést ¢astku 4000
EURO (pokud nemate ponéti, jak to udélat, zadejte do svého prohlizeCe snadny dotaz:
“Koupit bitcoiny”). Moje bitcoinova adresa (BTC Wallet) je: 1778RYiKxW5kCFLH7BPb-
KEJ2zce83adFf2 lhned po potvrzeni platby v8e, co jsem postahovat, smazu a je
hotovo. Nikdy vic uz o mné neuslySite. Na dokonceni transakce mate 2 dny (48 hodin).
Po otevieni tohoto emailu, mi dojde oznameni a Casovy odpocet zaéne tikat. Jakykoliv
pokus o podani stiznosti je zbyteCny, protoze tento email, stejné jako moji bitcoinovou
adresu, nelze zpétné vysledovat. Na svém systému pracuju 10 let a chybam nedavam
sebemensi prostor.

48 hodin zacalo bézet!!!!

Poznamka: Moznosti je poslat u¢astnikim tento e-mail, aby program byl jesté realnég;si.

Vedeni Skoly za pomoci pedagogického sboru a dalSich odbornikl zjistilo, Ze Skola byla
napadena kybernetickym utokem, coz je jinymi slovy pokus o podvod. Ke kybernetickému
utoku byl vyuZit nastroj, ktery se jmenuje SCAREWARE. Kyberzlo€inci / hackefi obétem
vnuti, Ze jejich pocitaCe nebo chytré telefony byly nakazeny, aby je pfesvédCili k zakoupeni
faleSné aplikace nebo zaplaceni urcité ¢astky. Pfi typickém napadeni SCAREWARE se vam
muze pfi prochazeni webu zobrazit vystrazna zprava s varovanim, ze vas pocitac je infi-



kovan nebo Ze se v ném vyskytl virus. Scareware vSak nemusi mit nutné jen softwarovou
podobu. K vyvolani strachu a paniky uzivatele Casto stacCi (tak jako v pfipadé nasSi Skoly)
vhodné formulovany e-mail s vice ¢i méné vérohodnou informaci, ze pocita¢ uzivatele byl
napaden. Utoénik ve zpravé vyhroZuje napt. zvefejnénim kompromitujicich &i jinak citlivych
informaci o uzivateli atp.

Reseni
Tento e-mail byl na prvni pohled nevérohodny. Vedeni skoly se rozhodlo s podvodnikem
nekomunikovat a cely pfipad pfedat policii CR.

Blizi se dalsi kyberneticky utok

Dle nazoru pfizvanych odbornik( dojde v brzké dobé dalsi kyberneticky utok, pravdépo-
dobné s vétsi ucinnosti, ktery se dotkne vSech zakl a studentl ve Skole.

Vedeni Skoly pozaduje pomoc vsech tfid. Mame dvé hodiny na to, abychom vypatrali, jakou
kybernetickou hrozbu chce pouzit, hackera porazili a dokazali mu, Ze poruSuje zakony CR.

Hacker je ve filmech kladny typek, ktery se dokaze dostat k zasadnim informacim vlady,
které vedou k dopadeni zloCince, ktery chce znicit celou naSi planetu. V realném Zivoté je
pravda to, ze se jedna velice schopného programatora, ktery je odbornikem na manipu-
lace nebo upravy pocitaCovych systému a siti. Nehoni zlo€ince, ale zlo€incem je sam, kdy
vyuziva své pocitacové dovednosti k ziskani neopravnéného pfistupu k cizim pocitacim
a sitim. Zajima se predevsim o citlivé informace, jako jsou hesla, udaje o platebnich kartach
nebo soukromé fotografie. Jedna tak pro zabavu, zisk nebo ve snaze zpUsobit Skodu.

Jak na to piujdeme

Ceka nas pét ukold, abychom spoleéné chytli hackera, aby nemohl provést dalsi utok.
V prvnim a ve druhém kole budeme muset ziskat dohromady 10 kli¢d, které nas ve 3. kole
pfivedou k 10 indiciim, na zakladé kterych se dozvime, jakou zbran proti nam hacker pfi
svém utoku chce pouzit. Ve Ctvrtém kole budeme klast hackerovi pasti. Doufejme, Ze na né
skogi. V patém kole mu dokazeme Ze porusil zakony CR.

Pojd'me a chytme hackera!
Doba trvani: Program se da stihnout za 2 hodiny.
LepSi varianta je rozdélit program do vice lekci a zaradit do bézné vyuky. Program Ize

doplnit o ukoly mezi lekcemi, napfiklad mohou trénovat on-line hry. Pfikladem muze byt
postupné zafazovani jednotlivych kol do hodin.

Nejde o soutéz, protoze jde o nas vSechny, vSech se to muze tykat. Jde o spolupraci
a spolecny cil.

1. kolo: Digitalni svét

Legenda

Abychom spolecné mohli porazit hackera, musime se trochu vyznat v digitalnich technolo-
giich a védét, jaké jsou noviny a kam se v tomto sméru ubira svét.



Cil

Prvni kolo je zaméfeno na digitalni technologie jako takové. Cilem je ukazat dulezitost digi-
talnich technologii a jejich vyznam pro kazdodenni zivot. Vysvétlit, ze vyznam digitalnich
technologii bude neustale rast a bude pronikat do dalSich oblasti lidského konani.

Doporucujeme procist tytu ¢lanky k tématu na PortalDigi.cz: https://portaldigi.cz/?s=trendy

Princip prvniho kola

Je pfipraveno 10 popisu raznych technologickych novinek (trendd). Druzstva maiji za ukol
rozhodnout, zda novinka jiz existuje nebo ne.

Priklady

Lidé si zvykli na placeni kartou, i kdyz pro fadu z nich se jedna uz o prezitou zalezitost,
protoze plati chytrym mobilem. Néktefi dokonce hodinkami nebo naramkem. Jsou taci, ktefi
plati ¢ipem, ktery maji zabudovany pod kuzi. A ted naSe otazka: Je mozné platit o€ima?
Prijdete do obchodu, kouknete do platebniho terminalu a je zaplaceno?

Ano - V soucasné dobég je ve sveété mozne platit pouhym pohledem do skeneru ocni ¢oCky

Ted se pujdeme podivat na hrbitovy. Na nékterych uz jsou k vidéni digitalni nahrobky, kde
jen stacCi naskenovat kod do mobilu, a mizete si listovat profilem zemielého. Tim to ale
nekonc¢i, nékde jsou uz k mani digitalni hibitovy, kam nemusite vibec fyzicky chodit. Staci
si v pohodli domova pustit pocita¢ a navstivit virtualni hrob neboztika, kde jsou informace
o zemfelém, jeho fotografie a videa. Nékteré virtualni hibitovy dokonce nabizi, vedle koho
(slavného) muze neboztik spocinout.

Existuji virtualni hrbitovy? Ano

Hodnoceni

Kazdy ucastnik odpovida sam za sebe, ale zaroven pfispiva k uspésnosti vSech zucastné-
nych. Cilem je, aby v péti otazkach odpovédéla vétSina ucastnikd spravné, tj. vice nez 50%
ucastnikd. Pokud neodpovédi ucastnici vétsinové na néjakou otazku spravné, dostanou
dalSi otazku, maximalné vSak 10. Za kazdou spravné zodpovézenou otazku dostanou ve 3.
kole jednu informaci, ktera povede ke zjisténi jaky nastroj (zbran) chce hacker pouzit.

Hodnotici kritéria
Hodnoti se spravnost odpovédi v ¢asovém limitu

Zpusob hodnoceni

Kazdy ucastnik dostane papirovou kartu s QR kédem, ktera vhodnym
otoCenim vyjadfuje odpovéd Ano nebo Ne. Organizator pfecte otazku
a promitne ji na platno. U&astnici maji 15 sekund na odpovéd. Na
dané znameni zvednou karticku a porotce chytrym mobilem naske-
nuje vSechny karticCky najednou a ma okamzité vysledky.

Doporucena digitalni aplikace: Plickers

Aplikace Plickers je velmi jednoducha z hlediska spravy i obsluhy. Nejprve si v internetové
aplikaci organizator programu pfipravi otazky a mobilem naskenuje odpovédi z karet a ma
okamzité vysledky.



Odkaz: https://www.plickers.com

Délka soutézniho kola: 10 — 15 minut

Pomiicky

» 10 otazek pfipravenych v aplikaci Plickers
+ Pocitac s otazkami, dataprojektor, platno
» Chytry telefon s aplikaci Plickers

+ Pocitac, tablet pro kazdého ucastnika

» Hlasovaci karty s QR kody

» 5 obrazku klica

Maximalni pocet ziskanych klic¢d: 5

2. kolo: Pasti, pasti pasticky

Legenda

Prvnich pét kli¢h mame z prvniho kola, kde jsme osvédcili nasi orientaci v novinkach digital-
nich technologiich. Druhé kolo bude zamé&feno na dovednosti. Budeme klast pasti na kybe-
renetické podvodniky. Samoziejmé, Ze vS§e probéhne formou hry.

Cil

Druhé kolo rozviji dovednosti u€astnikl ve skladani SestithelnikG s vyuzitim prostorové
predstavivosti. Cilem je vysvétlit u€astnikim, Ze v souvislosti s rozvojem digitalnich techno-
logii bude neustale rast nutnost umét se branit kybernetickym hrozbam. Seznamit ucastniky
s dulezitosti antivirovych programu pro bezpecénost naSich digitalnich zafizeni.

Doporucujeme ¢lanky k antivirdm: https://www.antivirovecentrum.cz/antiviry.aspx

Princip druhého kola

Organizator rozda ucastnikim pfistup do on-line hry
Hexeto. Ukolem uéastnikd bude klast do poéitage
pasti na kybernetické podvodniky. Pasti jsou Sesti-
uhleniky se Sesti barvami, které budou ucastnici
skladat do jednoho kompletniho celku. A to ale tak,
aby se k sobé slozilo co nejvice barevnych stran.
Cim vice barevnych stran k sobé& sloZi, tim vice
zamezi utokim podvodniki a také — tim vice bodU
dostanou.




Hodnoceni

Kazdy ucastnik hraje sam za sebe, ale zaroven pfispiva k uspésnosti vdech zucastnénych.
Cilem je v péti minutach ziskat celkem 3,5 bodu. Druhym cilem je, aby 3,5 bodu a vice
ziskalo alespon 50% ucastnikl. Pokud to bude jen 10%, ziskaji u¢astnici jen jeden Kli¢,
ktery povede v dalSim kole k nalezeni zbrané hackera. Za kazdé dalSich 10% to bude vzdy
jeden kli¢ navic (20% = 2 klice, 3 = 3, 4 =4, 5 = 5). Maximalné mohou ziskat v tomto kole 5
klicu. Dohromady za prvni dvé kola 10 kli€u.

Hodnotici kritéria
Hodnoti se pocet ziskanych bod( v ¢asovém limitu

Bodovani
Spravné pfiloZzena barva: + 0,2 body

Nespravné pfilozena barva: - 0,1 bodu

Doporucena on-line hra: Hexeto

HEXETO je skladacka slozena z pravidelnych Sestiuhelnikd. Do této skladacky se vkladaji
barvami k sobé jednotlivé Setiihelniky rozdélené tfemi uhlopfi¢kami na Sest dilkd.

Odkaz: https://www.projektrubikon.cz/rol/hexetonazkousku.html

v s

Délka soutézniho kola: 5 minut

Pomiicky
¢ On-line hra Hexeto

+ Pocitac, tablet pro kazdého ucastnika
* 5 obrazkd kliéu

3. kolo: Hackerova zbran

Legenda

V predchozich kolech ziskali u€astnici 10 kli€a (mozna i méné). Kazdy kli¢ je cesta k jedné
indicii, podle které je mozné identifikovat hackerovu zbran. Pokud hraci najdou hackerovu
zbran, je jednodus$Si najit moznosti, jak se jeho utoku branit. V nasem pfipadé ucastnici
dostavaji pro dalsi kolo sadu napovéd.

Boj s kybernetickymi podvodniky je tymova prace, na které se podili mnoho slozek. Zamérem
je zapojit vSechny ucastniky do vzajemné spoluprace. Z tohoto dlivodu jsou u€astnici tento-
krate rozdéleni do druzstev, napfiklad pomoci aplikace Flipiti.

Cil
Ukazat dulezitost informaci pfi ochrané pred kybernetickymi hrozbami. Pfikladem muze byt

staZeni neznamého programu do pocitace nebo mobilu bez zjisténi (napf. pomoci recenzi),
zda stazeni programu nemuze néjakym zpusobem ohrozit muj PC nebo mobil.

Doporucujeme procist pfilohu B.



Princip tretiho kola

Po mistnosti (budové) je umisténo 15 QR kodd. Indicie budou na tolika QR kdédech, kolik
ziskali u€astnici v pfedchozich kolech kli¢u, maximalné 10 podle toho, kolik ziskaji uastnici
indicii. DalSich 5 budou tzv. zdrzovacky (Hackeruv Skleb), které neni nutné zarazovat. Na
zakladé téchto indicii budou druzstva hledat nazev hackerovy zbrané.

Priklad

+ Pocitac
 Covid

* Fred

» Film Hostitel
* Lebka v pocitaCi
* TV program
* VydéSeny oblicej

* Teplomér

« Zpévak Cohen
+ Kopie

Prabéh

Organizator rozdéli u€astniky do druzstev cca po 5 u€astnicich, napfiklad pomoci programu
Flippity. Druzstva hledaji QR kdédy a pomoci fotaku v mobilu nebo aplikace [m]z ALt
QR scanner je naskenuji. V mobilu se jim objevi indicie, ze kterych budou gy
skladat nazev nastroje, ktery chce hacker pouzit k utoku. Az si budou jisti
spravnou odpovédi, napiSou ji na papir a odevzdaji organizatorovi. Pokud
neodpovi dobfe, dostanou sankci 3 minuty a mohou pokracovat dale.

Druhou moznosti je, Zze druzstva se musi domluvit na jednom vysledku a ten odevzdat.
V tomto pripadé druzstva 10 minut hledaji vysledek a 5 minut se na ném domlouvaji.

Hodnoceni

Odpovi-li minimalné 50% druzstev spravné a je dodrzen €asovy limit (poCet druzstev x 15
minut) ziskavaji u€astnici sadu napovéd pro dalsi kolo.

Hodnotici kritéria
Hodnoti se spravnost odpovédi v asovém limitu

Doporucena digitalni aplikace: Flippity

Aplikace Flippity umoziuje snadnou tvorbu interaktivnich online cviCeni, ktera Ize vyuzit
jak ve vyuce, tak v tomto programu. Zaroven je mozné pomoci jednoho kliknuti u¢astniky
rozdélit do skupin nebo druzstev. Jen je nutné je do Flippity pfedtim zadat.

Doporucena digitalni aplikace: QR Scanner

QR Scanner je skener pro &teni QR / &arovych kodu. Ugastnici namifi mobilem na QR kaéd,
ktery chtéji oskenovat, aplikace jej oskenuje a zobrazi, co se pod QR kédem skryva.

Odkaz: https://play.google.com/store/apps/details?id=com.gamma.scan&hl=cs&gl=US
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v s

Délka soutézniho kola: 15 minut

Pomiicky

» Alespon jeden chytry mobilni telefon do kazdého druzstva
* Karty s QR kody

* Program Flippity na rozdéleni do druzstev

* Aplikace QR scanner pro hledani indicii

* Papiry a tuzky na poznamky

4. kolo: Kybernetické hrozby

Legenda

V pfedchozim kole patrali u€astnici po zbrani, kterou chce podvodnik proti Skole pouzit.
Pokud ji uhadli, pak dostavaji v tomto kole sadu napovédu, které jim ulehéi praci v hledani
obrany proti hackerskému utoku.

Cil

Seznamit u€astniky s moznymi kybernetickymi hrozbami, které se jich mohou tykat. Zaroven
je seznamit s cili kybernetickych utoku (vylakani finanénich prostfedkl, zcizeni identity,
vydavani se za jinou osobu, zablokovani pocitace, zneuziti emailovych ucta...).

Doporuc€ujeme procist pfilohu B, ¢ast kybernetické hrozby.

Princip ¢tvrtého kola

Druzstva, vytvofena v predchozim kole, pokracuji ve stejném slozeni i v tomto kole. Je
pripraveno 10 raznych kybernetickych hrozeb. Jednotliva druzstva si losem vyberou jednu
kybernetickou hrozbu. Jeho ukolem je napsat 5 moznosti, jak se této hrozbé branit.

Priabéh

Kazdé druzstvo si vylosuje jinou kybernetickou hrozbu, to znamena text s popisem hrozby
a tim, jak se hrozba projevuje). Pokud v pfedchozim kole ucastnici identifikovali hackerovu
zbran, dostavaji seznam moznych feSeni, které jim mohou napomoci v hledani spravného
feSeni. Pak maji 10 minut na vymysleni, nebo vybér feSeni obrany proti této hrozbé.

Po 10 minutach bude prezentovat své navrhy ostatnim. Pokud budou tfi navrhy spravné,
jsou uspésni. Poté organizator shrne vSechny moznost ochrany proti této hrozbé.

Seznam kybernetickych hrozeb:
PocitaCové viry

Poskozeni nebo zni¢eni hardware
Phishing

Podvodné nakupy na internetu
Podvody pfi prodeji zbozi
Vydirani

Kradez uzivatelského uctu

No kb=
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8. Spam
9. Hoax
10. Zneuziti osobnich dat

Priklad: Poéitacové viry
S klukama dnes ve Skole nic moc nebylo. Sedéli o pfestavkach v lavicich, v ruce mobily
a parili néjakou novou hru. Karel nahlédl pfes rameno jednoho z nich a hra se mu hned zali-
bila. Dal si jeji nazev do vyhledavace a z prvni mozné nabidky si ji stahl. Doma hral snad
cely vecer. Byla to pecka.

V dalSich dnech se jeho mobil zacal chovat velmi podivné. Vyrazné se zpomal a to tak,
Ze v ném nemohl hrat Zadnou ze svych oblibenych her, ani se ucit. Navic mu tam kazdou
minutu naskakovalo plno reklam a to i s velmi nevhodnym obsahem. NeSlo se jich zbavit.
Karel nedélal prakticky nic jineho, nez kliknutim ukoncoval reklamy.

Svéril se svym problémem klukim a dozvédél se, Ze si stahl do svého mobilu pocitacovy
virus, protoze si hru stahnul z neoficialniho obchodu. Odinstaloval hru, ale problémy nepre-
staly. Co délat?

Viry jsou Skodlivé kédy Sifené jejich tvurci s raznymi cili. Existuje velka fada virt, ucelem
nékterych z nich je nicit, jiné naopak maji za ukol usadit se v co nejvétSim poctu pocitaco-
vych systému a tyto pak vyuziji k cilenému utoku. Ruzné viry se mohou projevovat riizné,
napf. od nahodného prehravani urCité melodie, pfes zahlceni systému, upravu nebo zniceni
dat, aZz po celkovou destrukci napadeného systému. Odhaduje se, Ze kazdy zhruba 300.
zaslany email v celosvétovém méritku obsahuje alespon jeden pocitaCovy vir.

Virus obsazeny v souborech Ci programech pfi spusténi nebo samovolné po néjaké dobé
zacne pachat Skodu. Muze napriklad extrémné zpomalit pocita¢, nebo v hor§im pfipadé
smazat data na disku Ci zpusobit vyhofeni hardware. Virem mohou byt infikovany e-maily,
weboveé stranky, aplikace Ci soubory, které kdyz se stahnou, s sebou pfinesou pravé tento
virus.

Spravné odpoveédi

* Neméli byste navstévovat podezielé stranky, spoustét podezielé aplikace a otevirat
soubory, u kterych neni znam puvod.

+ Kazdy pocita¢ by mél byt vybaven antivirovou ochranou (napf. Avast Free Mobile Secu-
rity).
* Vyhnéte se stahovani programl z neznamych &i nelegalnich (warez) zdroju.

* Do svého zafizeni nevkladejte pamétova média (napf. USB externi disky) z neznamych
zdroju

* Neotevirejte pfilohy nevyzadanych emailu nebo zpravy od neznamych kontaktll na
Facebooku.

+ Stahujte Android aplikace pouze z oficialniho obchodu Google a aplikace pro iOS uApple
store.

* Pravidelné provadéjte ve vasem antivirovém programu kompletni kontrolu systému.
Pokud se na vasem pocitaci objevi viry, odstrante je.

Hodnoceni
Druzstva prezentuji maximalné 5 namétu, kde alesporn 3 musi byt spravné.
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Odpovi-li minimalné 50% druZstev spravné, zabranili hackerovi napadnout Skolu.

Ugastnici tak splnili prvni hlavni tkol a je tfeba jim pogratulovat.

Hodnotici kritéria:
Hodnoti se spravnost odpovédi. Druzstva musi mit minimalné 3 odpovédi spravné.

vV s

Délka soutézniho kola: 25 minut

Pomucky:

* 10 popisU kybernetickych hrozeb
+ Sada napovéd pro kazdé druzstvo
* Psaci potfeby

« Papir

* Pfipadna vizualizace.

A3 s kratkym popisem kybernetické hrozby a moznosti nalepit pod to vybrané moznosti
ochrany proti této hrozbé.

5. kolo Zakon a trest

Legenda

Zavéredné kolo se tyka znalosti zakond a pravidel. Legislativa Ceské republiky fika, ze
kybernetické podvody jsou trestnymi €iny a jejich pachatelé musi byt odsouzeni. V tomto
kole je tfeba prokazat takové védomosti ze zakonu, aby mohl byt podvodnik odsouzen.

Cil
Cilem je posilovat pravni povédomi déti a mladeze a vysvétlovat, ze poruSovani zakonu
a pravidel neni ve standardni demokracii normalni. To se tyka i kybernetickych podvoda.

Princip patého kola

Organizator rozda druzstvim pfistup do on-line hry Klikacka, kde bude pfipraveno 10 otazek
z oblasti zakonu se &tyfmi odpovédmi A-B-C-D. Druzstva postupné odpovidaji na otazky
tak, ze vybiraji spravnou odpovéd.

Pokud nevi, mohou otazku preskocCit. Na kazdou odpovéd si mohou vsadit 0 — 4 body.
Pokud odpovi spravné, ziskaji tolik bodu, kolik vsadili. Odpovi-li Spatné, ztraci tolik bod,
kolik vsadili, a pokracuji dalSi otazkou.

Priklad
Marek se chtél vyhnout zkousSeni z fyziky, a tak zatelefonoval rediteli Skoly a oznamil, Ze je
ve Skole ukryta bomba. Z legrace pak jesté telefonoval na nadrazi a méstsky urad a takée

oznamil hrozici bombovy utok. Policie jej vypatrala a zjistila, Ze jesté nedovrsil 15 let. Bude
mit pro Marka néjaké nasledky, Ze spachal Cin jinak trestny?

a) Ano, soud pro mladez muze ucinit opatfeni potfebna k jeho napraveé.
b)  Ne, jeSté neni trestné odpovédny.
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c¢) Ano, bude odejmut rodicum a ti budou odsouzeni za zanedbani vychovy s trestni
sazbou skutku spachaného Markem.

d) Ne, pouze bude pokaran policii.

Trestni zakon spojuje trestni odpovédnost ¢lovéka az s dovrsenim véku 15 let. Dopusti-li
se dité mladsi nez patnact let ¢inu jinak trestného, muze soud pro mladez ucinit “opatreni”
potiebna k jeho napravé, kterymi jsou dohled probacniho urednika, zarazeni do vhodného
vychovného programu a ochranna vychova dle §§ 89 a 93 zakona ¢. 218/2003 Sb., o soud-
nictvi ve vécech mladeze, v platném znéni.

Hodnoceni

VSechna druzstva odpovidaji sama za sebe, ale zaroven pfispivaji k uspésnosti vSech
zuc€astnénych. Cilem, aby 50% druzstev ziskalo 10 bodd béhem 10 minut.

Hodnotici kritéria
Hodnoti se spravnost odpovédi v Casovém limitu

Doporucena on-line hra: Klikacka on-line

Klikacka je on-line védomostni hra o zakonech. Nékolik set otazek provéfi védomosti zaku
z oblasti prava a zakonu. Hra tak pomaha zvySovat jejich pravni védomi. Organizator
okamzité vidi vysledky zakl a studentu.

Chcete-li si KlikaCku on-line vyzkouset, zde mate pristupy:

Adresa: projektrubikon.cz/klikacka

Login: U&astnik 1 (az Ugastnik 40)

Heslo: U1 (az U40)

Vice informaci: http://www.projektrubikon.info/cz/vyukove-url-klikackaQ.html
V pfipadé zajmu kontaktujte vlastniky k bezplatnému vyuzivani

Poznamka: Toto kolo se da sehrat bez pomoci Klikacky on-line stejnym zplsobem jako prvni kolo.

Délka soutézniho kola: 10 minut

Pomiicky:
* On-line hra: Sazeci Klikacka
* PocitaC pro kazdé druzstvo a organizatora
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Scénar programu Chytme hackera

Program je koncipovan jako kooperativni program, kde ucastnici spole¢né bojuji proti hacke-
rovi, ktery chce podniknout proti $kole opakovany kyberneticky utok. U&astnici spole¢né
prochazi péti koly programu, ve kterych postupné ziskavaji védomosti a dovednosti, aby
se dokazali ubranit kybernetickému utoku a v poslednim kole napomoci k tomu, aby byl
podvodnik odsouzen.

Program Pomucky Cas
Privitani ucastniku Tabule — bodovani jednot- 12
Predteni dopisu a nasledna diskuze, ve livych kol = MY a Hacker
které bude stru¢né vysvétleno, kdo je to E-mail od hackera
haocvker a co .je to hackersky utok a co Aplikace Plikers
muze zpusobit. ]
Hlasovaci karty s QR

Otazka: Kdo uz mél napadeny pocitac koédy pro kazdého Ucast-
nebo tablet nika
Zaroven ucastnikim sdélime, Zze hacker
planuje dalSi utok, ktery musime spole¢né
odrazit.
Jak porazit hackera 3
Ceka nas pét ukol, abychom spoleéné
chytli hackera, aby nemohl provést dalsi
utok. V prvnim a ve druhém kole budeme
muset ziskat dohromady 10 kli¢u, které
nas ve 3. kole pfivedou k 10 indiciim,
na zakladé kterych se dozvime, jakou
zbran proti nam hacker pfi svém utoku
chce pouzit. Ve c¢tvrtém kole budeme
klast hackerovi pasti. Doufejme, ze na
né skoCi. V patém kole mu dokazeme ze
porusil zakony CR.
1. Kolo Digitalni Svét 10 otazek prFipravenych 20
Cilem tohoto kola je ziskat 5 kli&(. v aplikaci Plickers
Pfed zacatkem prvniho kola se muze PocitaC s otgzkaml, data-

o , s projektor, platno
organizator rozpovidat o digitalnich tren- ) o
dech, pfipadné ukazat né&jaké zajimavé Chytry telefon s aplikaci
aplikace, napfiklad na principu umélé inte- Plickers
ligence (Google Assistant, Navigace...) Pogitad, tablet pro
Pribéh 1. kola: 5 — 10 otazek s odpo- kazdeho ucastnika
védmi Ano — Ne Hlasovaci karty s QR

kody

Za kazdou spravné zodpovézenou otazku 5 obrazkil Klici
vice nez 50% ucastniky dostavaji jeden
kli¢, maximalné 5.
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Program Pomucky Cas
4. | 2. kolo Pasti, pasti pasticky Hlasovaci karty s QR 15
Cilem tohoto kola je ziskat dal$ich 5 klicu. kédy 10 hra
Vysvéleni  dleditosti  antivirovych|® OM-line hra Hexeto
programl‘] Pocitac, tablet pro
kazdého ucastnika
Prubéh 2. kola: On-line hra Hexeto Lo Lyexe
5 obrazku klicu
Zaklad je ziskat 3,5 bodu. Pokud ziska
3,5 bodu 1 druzstvo, dostanou ucastnici 1
kli€. (2 druzstva 2 klice, 3=3, 4=4,5 a vice
5 klicu).
5. |3. kolo Hackerova zbrari Alesponi jeden mobilni 20
Cilem je identifikovat hackerovu zbran, telefon do kazdého druz- 15 hra

kterou chce pouzit v dalSim utoku.

Na zacatku organizator vysvétli ucast-
nikim, kdo je to hacker, co je to kyberne-
ticka hrozba (Hackerova zbrar) a kyber-
neticky utok.

Rozdéleni uc€astnikl do druzstev (cca 5
¢lenu), napfiklad pomoci programu Flipity

Organizatofi  dopfedu  poschovavaji
v prostoru karty s QR kody podle ziska-
nych kli¢a.

Pribéh 2. kola

Druzstva hledaji QR kédy, které jim
ukazuiji indicie. Podle nich urcuji hacke-
rovu zbran.

50% a vice pozna spravné hackerovu
zbrann = splnény ukol. Za to dostavaji
druzstva v dalSim kole sadu napovéd

stva
Karty s QR kody

Program Flipity na rozdé-
leni do druzstev

Aplikace QR scanner pro
hledani indicii

Papiry a tuzky na
poznamky
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Program Pomuiicky Cas
Kybernetické hrozby 10 popisu kybernetickych 25
Cilem je najit moznosti, jak se branit Gtoku hrozeb 15 hra
hackera, ktery se na nas chysta. Sada napovéd pro kazdé
Uz vime, co na nas hacker chysta, ale druzs'tvo ;
musime byt pfipraveni na vicero moznosti. Psaci potfeby
Zde je organizator precCte a velmi stru¢né Papir
naznaci, o co jde. Pfipadna vizualizace.

A3 s kratkym popisem

Kazdé druzstvo si vylosuje jednu hrozbu. kybernetické hrozby
K tomu dostanou sadu napovéd. Pokud a moznosti nalepit pod
v pfedchozim kole neuspéli — neziskavaji to vybrané moznosti
nic. ochrany proti této hrozbé
Organizator na pfikladu pocitacového
viru vysvétli, co maji druzstva délat.
Prubéh 4. kola: Kybernetické hrozby
Ukolem druZstva je napsat 5 moznosti,
jak se této hrozbé branit, 3 navrhy z toho
musi byt spravné.
Pokud to zvladne 50% druZstev — porazi
hackera.
Zakon a trest On-line hra: Sazeci 15
V tomto kole je tfeba prokazat takové KlikaCka 10 hra

védomosti ze zakonl, aby mohl byt
podvodnik odsouzen.

Organizator zdarazriuje, ze kyberne-
tické podvody jsou trestnymi €iny a jejich
pachatelé musi byt odsouzeni. V tomto
kole je tfeba prokazat takové védomosti
ze zakonu, aby mohl byt podvodnik
odsouzen.

Pribéh 4. kola: Kybernetické hrozby

V Klikacce je pfipraveno 10 otazek se
Ctyfmi  odpovédmi A-B-C-D. Druzstva
postupné odpovidaji na otazky, tak ze
vybiraji spravnou odpovéd.

Ugastnici vitézi, pokud 50% druzstev
ziska 10 bodl béhem 10 minut.

PocitaC pro kazdé druz-
stvo a organizatory
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Program Pomucky Cas

8. |Zavér 10
Shrnuti — porazili jsme hackera.

Co je dulezité pro kazdého z nas — 5 vét
z pribéhu programu, nebo kazdy fekne
jednu véc.

Podékovani a gratulace

Pokud budete vyuzivat aplikaci Plikers je mozné do programu zafadit fadu iniciaCnich
otazek:

+ Zajimas se o digitalni Novinky?

* Mas ve svém mobilu néjaky antivirovy program?
* Navrhujes variantu A-B-C-D?

* Uz jsi dostal néjaky e-mail od hackera?
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Pomiicky a podklady k realizaci programu

Otazky pro 1. kolo: Digitalni svét

1. Platbha ocima

Lidé si zvykli na placeni kartou, i kdyz pro fadu z nich se jedna uz o prezitou zalezitost,
protoze plati chytrym mobilem. Néktefi dokonce hodinkami nebo naramkem. Jsou taci, ktefi
plati Cipem, ktery maji zabudovany pod kizi.

Otazka: Je mozné platit oCima? Prijdete do obchodu, kouknete do platebniho terminalu a je
zaplaceno?

Odpoveéd’: Ano - V soucasné dobé je ve sveté mozné platit pouhym pohledem do skeneru
ocCni CoCky

Zdroj: https://payeye.com/en/

2. Virtualni hrbitovy

Ted se pljdeme podivat na hibitovy. Na nékterych uz jsou k vidéni digitalni nahrobky, kde
je staci naskenovat kéd do mobilu, a mlzete si listovat profilem zemfelého. Tim to ale
nekonci, nékde jsou uz k mani digitalni hibitovy, kam nemusite vibec fyzicky chodit. Staci
si v pohodli domova pustit poCita¢ a navstivit virtualni hrob neboztika, kde jsou informace
o zemrelém, jeho fotografie a videa. Nékteré virtualni hbitovy dokonce nabizi, vedle koho
(slavného) muze neboztik spocinout.

Otazka: Existuji na internetu virtualni hibitovy?

Odpoveéd’: Ano - Existuji online sluzby, kde Ize vytvorit profil zemrielého se vzpominkou.
Virtualni hrbitovy existuji lidské i zvireci.

Zdroj: https.//virtualgrave.eu/, https:.//www.joincake.com/blog/virtual-cemetery/

3. Autobusy bez ridicu

Technologicky vyvoj jde rychle dopfedu i v oblasti dopravy. Zac¢ala éra elektromobilt a umélé
inteligence. Vyspélé pocitacové systémy uméji auto nejen rozjet a udrzet na silnici, ale jsou
schopné i Cist dopravni znaCeni a fidit se jim. Jednotliva pocitatem fizena vozidla spolu
vzajemné komunikuji a jsou tak schopna stoprocentné pfedchazet dopravnim nehodam.
Z duvodu vyssi bezpecnosti a spolehlivosti jiz nékteré zemé preferuji hromadné dopravni
prostfedky bez obsluhy. Auta Ci autobusy s pasazeéry fizené vyhradné pocitacem proto jiz
docela ¢asto najdeme v rusnych ulicich mést Japonska €i USA.

Otazka: Jezdi v nékteré zemi na svété v bézném silniénim provozu vozidla bez lidské
obsluhy?

Odpovéd’: Ne. Asistencni systémy jsou sice ve vozidlech bézné, ale fizeni jesté dlouhou
dobu zustane na Clovéku. Lidské zasahy jsou nezbytné i u provozu s vysokym stupném
automatizace. V soucCasné dobé se nepredpoklada bézny legalni provoz autonomnich
vozidel pfed rokem 2050.

Zdroj: https.//www.auto.cz/autonomni-auta-za-rohem-nebo-je-to-vsechno-jinak-134619,
https://cs.wikipedia.org/wiki/Autonomn%C3%AD_vozidlo
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4. Virtualni asistent

Kazdy z nas, kdo vlastni chytry telefon si mize pofidit tzv. virtualniho asistententa, coz je
umeéla inteligence zabudovana v naSem chytrém mobilu. Ta nam odpovida na nase otazky,
poskytuje Ffadu riznych doporuceni, zavola konkrétnimu ¢lovéku, posle mu SMS, doka-
Zenas navigovat na ur€ené misto nebo pomUze s organizaci kazdodennich ukold. To vSe za
pomoci hlasovych pokynu.

Otazka: Dokazou virtualni asistenti udélat vSechny tyto véci?
Odpovéd’: Ano

Zapnéte napfiklad svij mobil s Androjdem. Polozte otazku, napfiklad: “Jaké je dnes pocasi
a mobil vam hlasem odpovi.

5. Virtualni psycholozka

Neni zadnou novinkou, zZe virtualni realita pfinasi mnoho zabavy a pouceni. Staci si nasadit
virtualni bryle a mizete se podivat na historicka mista, pfed péti sty lety, nebo si mizete
udélat prohlidku uvnitf lidského téla.

Virtualni realita dnes pronika do zdravotnictvi. Nasadite si bryle a pfed vami se objevi sympa-
ticka dama, ktera vam poklada rfada otazek na télo. Je to virtualni psycholozka, ktera s vami
déla prvni vySetfeni. Poklada otazky, vyhodnocuje otazky a systém zaroven vyhodnocuje,
jak se chova vase télo. Na konci doporuci dalSi postup - co ma v nasledujicich dnech délat,
doporuci bézné léky, nebo diagnostické vysetifeni od skuteCného psychologa.

Otazka: Vyuzivaji nékteré psychologické ordinace k prvnimu vyS$etieni virtualniho psycho-
loga?

Odpovéd’: Ne

6. Pozemek na mésici

Pomalu se bliZi ta doba, kdy bude bézné cestovat na jiné planety. A nejenom cestovat, ale
i bydlet tam. Uz dnes si mlzete koupit pozemek na planetach slunecni soustavy. K tomu
slouzi Lunarni ambasada (Lunar Embassy) - spoleCnost, ktera podle prava Kalifornie
vlastni pomoci licencovanych ambasad pozemky na télesech sluneéni soustavy a nabizi je
k prodeji.

Otazka: Muzete si koupit pozemek na planetach slunecni soustavy?

Odpovéd’: Ano, miZete. Dokonce cca 8 tisic obdanii CR jiZ viastni néjakou ¢ast sluneéni
soustavy.

7. Lety do vesmiru

Kathleen Rubins si NASA vybrala v roce 2009. Rubins dokoncila svUj prvni vesmirny let
na Expedici 48/49, kde stravila 115 dni ve vesmiru a provedla dva vystupy do vesmiru. Pfi
druhém méla za ukol vyzkousSet, zda se pomoci chytrého telefonu dokaze spojit s posadkou
rakety, ktera byl den od jeji vesmirné stanice. Z péti pokusU se tfi vydafily a Kathleen si
minutu pokecala v kolegy v raketé.

Otazka: Podarilo se Kathleen Rubins pomoci mobilu promluvit s jinou vesmirnou posadkou.

Odpoveéd’: Ne
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8. Bezpecnostni kamery

V Fadé Spionaznich filmua jsou lidé minitorovani chytrymi Spionaznimi kamerami. Na moni-
torech jsou lidé pak vidét s cedulkou u hlavy, kde jsou vypsany veskeré informace o daném
Clovéku: Jméno, vék, povolani, kde pracuje, jaké ma nemoci, zda plati dang, jak Casto je na
socialnich sitich, kam chodi do restaurace...

Dnes uz toto neni jen ve filmu. Tyto bezpecCnostni kamery jsou vyvinuty a dokonce je v nékte-
rych lokalitach vyuzivaji k identifikaci svych ob&and.

Otazka: Jsou tekovéto bezpecnostni kamery vyuzivany k identifikaci lidi?

Odpovéd: Ano. Na ulicich v Ciné pfibyva kamer. Vlada je chce pouZivat hlavné k rozpo-
znavani obliCeju a nasledné lepSi identifikaci jednotlivych obyvatel. kazdému obcanovi Ciny
chce pfidéelovat urcity kredit na zakladé jeho chovani.

Vice zde: https://tech.instory.cz/893-cina-ma-ve-mestech-site-kamer-pro-rozpoznavani-tva-
ri-dokazi-identifikovat-cloveka-behem-vteriny.html

9. Drony s lidskou posadkou

Na drony, ktefi dokazou natacet video z vysky, na ty jsme si uz celkem zvykli a mizeme si
je koupit. Vite ale, Ze uz existuje dron, ktery dokaze prepravit ¢lovéka. Pfistroj vypada jako
mala helikoptéra. Na rozdil od ni ma ale Ctyfi dvoijité vrtule. Ty se toCi rovnobézné se zemi,
jako je tomu u ostatnich dron.

Elektfinou pohanény dron vydrzi Iétat 23 minut. Do kabiny se vejde dospély ¢lovék spolecné
s malym pfiruénim zavazadlem. Dron unese ,naklad“ o hmotnosti 100 kilogramu. Cestujici
zada do systému plan letu, pak staci uz pouze stisknout tlacitko ,vzlétnout® na tabletu. Let
se poté ukoncuje tlaCitkem ,pfistat®.

Otazka: Je takovyto dron jiz v prodeji?
Odpovéd: Ano: Cinska spoleénost Ehang jej prodavéa za dvé sté az tfi sta tisic dolart.

Vice zde: https://21stoleti.cz/2016/01/12/prvni-dron-s-lidskou-posadkou/

10. GPS technologie

Prostfednictvim technologie GPS lze lokalizovat jakékoliv misto na zemském povrchu.
V kombinaci s dalSimi bezdratovymi sitémi (WiFi internet, mobilni GSM sité, mytné systémy
na silnicich...) tahle technologie umoznuje efektivni sledovani majetku (auta, kola, zvirata)
i osob. Nevyhodou je, Ze diky tomu nyni vZdy nékdo vi, kde pfesné se pohybujete. To je
v8ak dani za technologicky pokrok.

Otazka: Je pravda, Ze diky modernim technologiim si v sou¢asné dobé mohou bezpec-
nostni slozky ¢i zlo€inci kdykoliv zjistit vasi polohu bez ohledu na to, co pravé délate?

Odpoveéd’: Ne - VSechny pouzivané technologie pro lokalizaci maji své limity a jejich pouZiti
neni neomezené. Konkrétni osobu, ktera v sobé ani u sebe nema zadné elektronicke identi-
fikacni nebo lokalizacni zarizeni (Cip, mobilni telefon, vozidlo s lokalizacnim zafizenim, atd.)
Zadnym vzdalenym zptsobem lokalizovat neni mozné. MozZnost lokalizace vétSiny zarizeni
znemoZznite odpojenim od zdroje energie. Naprosto spolehlivym feSenim je pak odstinéni,
obvykle pomoci kovové obalky, pfipadné velmi silné vrstvy jineého materialu. NapfF. v jesky-
nich lokalizace mozna neni z duvodu neprichodnosti signalu pres silnou vrstvu horniny. Ve
filmech Casto vidana lokalizace zlo¢inct pomoci termovize neumozriuje identifikaci konkrétni
osoby. Lze pouze omezené zjistit pfitomnost néjaké osoby, ale nikoli jeji identitu.
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11. Chytry zachod

Lékafi a vyvojafi z americké Stanfordovy univerzity vymysleli chytry zachod, ktery pomoci
zabudované technologie dokaze vyhodnotit vzorek moci a stolice. Zaroven dokaze sejmout
otisky prstu a odliSit podobu koneéniku. Vysledky pak odeSle do systému, kde jsou nasledné
vyhodnoceny. Zavazné onemocnéni aplikace rozpozna tak, Ze je ve stolici ¢i mo€i nepatrné
mnozstvi krve, anebo podle jejich struktury a barvy. Svého majitele pak mize v€as upozornit
na zavazné nemoci, jako je rakovina tlustého stfeva, selhani ledvin, ale i méné zavazneé
zanéty mocCovych cest.

Otazka: Dokazou toto vSechno chytré zachody
Odpovéd’: Ano, dokaZou

Vice zde: https://maqgazin.aktualne.cz/kuriozity/americti-medici-predstavili-chytry-zachod-
-rozpozna-nemoc-i-c/r~f24aa632797a11eaa/deac1f6b220ee8/

12. Pes zpiva operu

Uz jsme si zvykli na filmy pIné digitalnich trik( a iluzi. PocitaCova grafika je leckdy k nero-
zeznani od reality. OvSem kouzla se daji délat nejen s obrazem. V nahravacich studiich je
dnes bézné, ze pisnitky chtéji nahravat i lidé, ktefi vibec neuméji zpivat. Prosté pfijdou
do studia, odrecituji text a pfitomny hudebnik jejich hlas pouhym hranim na klavesy nebo
klikanim mysi upravi do poZzadovaneé melodie. Podobna kouzla jdou délat s jakymkoliv jinym
zvukem, ¢lenem kapely na nové nahravce muize tak byt klidné vas pes, zubni kartaéek nebo
pracka.

Otazka: Je mozné za pomoci klavesového nastroje udélat z mluveného slova Ci jinych
zvukt melodii?

Odpoveéd’: Ano - napr. program Auto Tune umoZzriuje pres MIDI rozhrani pfipojit digitalni
klaviaturu, pomoci které Ize pfesné naladit jakykoliv zvuk vstupujici do programu

Zdroj: https://www.antarestech.com/

13. Digitalni trenér

Elektronika a digitalni technologie jsou dnes nedilnou soucasti pfipravy sportovcu, a to nejen
profesionall. Chytré hodinky v kombinaci s mobilem umi monitorovat vasi tepovou frek-
venci, rychlost pohybu, zaznamenavat trasy i ukladat vSechny naméfené udaje. Dokonce
si muzete s jejich pomoci realizovat vlastni tréninkovy plan, ktery vam pfipravil Zivy profesi-
onalni trenér. Velmi Casto se vSak stava, Zze vam tenhle digitalni “asistent trenéra” fika, ze
byste méli bézet pomaleji, ackoli mate stale sil na rozdavani. ProtoZe rychlejSim tempem
vice natrénujete, informace z digitalniho zafizeni berete jen jako informativni a trénujete
radéji podle svého pocitu.

Otazka: Je pravda, Ze pokud budete dle doporuceni trenéra a digitalnich tréninkovych
pomucek trénovat méné a pomaleji, nez na co se zrovna citite, budou vase sportovni vykony
naopak lep$i?

Odpoveéd’: Ano - ve sportu tplné neplati, Ze ¢im vice trénujete, tim budete silnéjsi a rychlejsi.
Plati, Ze nejlepsi je ten, kdo trénuje nejlépe. A podle védeckych poznatku je nejefektivnéjsi
trénink takovy, ktery optimalné strida zatéz a regeneraci. Takze kdo trénuje pouze formou
co nejvySsi zatéze, nikdy nebude tak dobry jako ten, kdo nechava télo spravné odpocivat,
a to napfiklad i formou hodné lehkych tréninkovych jednotek. Proto napfiklad bézZci nebo
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cyklisté maji dlouhé tréninky ve vyletnim tempu, kdy si spolu mohou bez problemu povidat
a nejsou vubec zadychani.

Zdroj: napr. https://www.fsps.muni.cz/emuni/data/reader/book-5/14.html
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Indicie pro 3. kolo: Hackerova zbran
Spravny vysledek: Po¢itacovy vir (virus)

LIEL LEIBOVITZ

Takzvané Duse pl‘eblra'

kontrolu nad mysli cloveka

Stephenie Meyer

24


















Ukoly pro 4. kolo: Kybernitické hrozby

1. Pocitacové viry

Nas pribéh

S klukama dnes ve skole nic moc nebylo. Sedéli o prestavkach v lavicich, v ruce mobily
a parili néjakou novou hru. Karel nahléd| pfes rameno jednoho z nich a hra se mu hned zali-

bila. Dal si jeji nazev do vyhledavace a z prvni mozné nabidky si ji stahl. Doma hral snad
cely vecer. Byla to pecka.

V dalSich dnech se jeho mobil zacal chovat velmi podivné. Vyrazné se zpomalil a to tak,
Ze v ném nemohl hrat Zadnou ze svych oblibenych her, ani se ucit. Navic mu tam kazdou
minutu naskakovalo plno reklam a to i s velmi nevhodnym obsahem. NeSlo se jich zbavit.
Karel nedélal prakticky nic jiného, nez kliknutim ukoncoval reklamy.

Svéril se svym problémem klukum a dozvédél se, Ze si stahl do svého mobilu pocitacovy
virus, protoze si hru stahnul z neoficialniho obchodu. Odinstaloval hru, ale problémy nepre-
staly. Co délat?

O poéitacovych virech

Viry jsou Skodlivé kédy Sifené jejich tvarci s riznymi cili. Existuje velka fada virt, ucelem
nékterych z nich je nicit, jiné naopak maji za ukol usadit se v co nejvétSim poctu pocitaco-
vych systému a tyto pak vyuziji k cilenému utoku. RGzné viry se mohou projevovat rizné,
napf. od nahodného prehravani urcité melodie, pfes zahlceni systému, upravu nebo zniceni
dat, aZ po celkovou destrukci napadeného systému. Odhaduje se, Ze kazdy zhruba 300.
zaslany email v celosvétovém meéritku obsahuje alespon jeden pocitaCovy vir.

Virus obsazZeny v souborech ¢i programech pfi spusténi nebo samovolné po néjaké dobé
zacne pachat Skodu. Muze napfiklad extrémné zpomalit pocita€, nebo v hor§im pfipadé
smazat data na disku €i zpUsobit vyhofeni hardware. Virem mohou byt infikovany e-maily,
webové stranky, aplikace ¢i soubory, které kdyZ se stahnou, s sebou pfinesou pravé tento
virus.

Ukol: Napiste 5 moznosti, jak se branit poéitaéovym virim.

1. Neméli byste navstévovat podezielé stranky, spoustét podezfelé aplikace a otevirat
soubory, u kterych neni znam puavod.

2. Kazdy pocita¢ by mél byt vybaven antivirovou ochranou (napf. Avast Free Mobile Secu-
rity).

3. Vyhnéte se stahovani programu z neznamych ¢&i nelegalnich (warez) zdroju.

4. Do svého zafizeni nevkladejte pamétova média (napf. USB externi disky) z neznamych
zdrojU.

5. Neotevirejte pfilohy nevyzadanych emailu nebo zpravy od neznamych kontaktl na
Facebooku.

6. Stahujte Android aplikace pouze z oficialniho obchodu Google a aplikace pro iOS uApple
store.

7. Pravidelné provadéjte ve vasem antivirovém programu kompletni kontrolu systému.
Pokud se na vasem pocitaci objevi viry, odstrante je.
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2. Poskozeni nebo znic¢eni hardware

Nas pribéh

Tak jako temér kazdy den si i tohle dopoledne Jitka uZivala se svym malym synkem Radimem
na détskem hristi. Byl teply zaCatek zari a hristé skoro pilné. Déti vesele skotaCily a maminky
probiraly zazitky z prazdninovych cest. Jitka se pomalu chystala s Radimem k odchodu, kdyz
chlapec radostné pribéhl: ,Maminko, podivej, co jsem nasel!” DrZzel v ruce malou barevnou
tyCinku a radostne s ni maval nad hlavou. Jitka se nejprve trochu lekla, Ze jeji ditko nékomu
sebralo oblibenou hracku, ale pfi bliz§im ohledani zjistila, Ze tohle hracka urcité nebude.
»~Rado, myslim, Ze jsi nasel néco, co nékdo ztratil. Zkusime zjistit, komu to patfi.” Barevna
tyCinka byla totiz ve skute¢nosti USB flashdisk v docela pékném pouzdie z mékkého plastu.

Dotazovani na ztratu v okoli hristé se nesetkalo s odezvou, Jitka se tedy rozhodla, Ze zjisti,
co na nalezeném datovém médiu je a podle toho zkusi dohledat majitele. Doma tedy po
obédé otevrela notebook a po startu systému vsunula flashdisk do konektoru a spustila
prohlize¢ souboru. Chvilku se nic nedélo, ale pak najednou pocitac¢ problikl, zhasl a zcela
ztichnul. Jitka hned zkusila opétovny start, nic. ,Asi se vybila baterie.” Pripojila tedy napa-
Jeci zdroj a stiskla znovu zapinaci tlacitko. Stale bez odezvy. Pocitac byl relativné novy, po
chvilce zkouSeni proto rezignovala a zavolala prodejci s popisem probléemu.

Notebook putoval do opravy a uz za dva dny bylo jasno. Pocita¢ byl na odpis a diagnéza?
Jitce znicil pocitac ten krasné barevny USB disk!

USB killer

Zdanlivy disk nebyl ve skute€nosti pamétové médium, ale tzv. USB killer - zafizeni, které po
pfipojeni k pocitaCi dokaze po nékolika sekundach vygenerovat tak silny elektricky vyboj,
Ze zni€i obvody na zakladni desce pocitaCe i dalSi jeho komponenty. Princip je pomérné
jednoduchy, zafizeni se postupné nabije z USB konektoru a po dosazeni urcité urovné
nabiti se veSkera energie v podobé vysokonapétového pulzu vrati naraz pres datové piny
do pogitage. Uginek je bleskovy a pro pogita& vétsinou smrtici. Nezbyva nez vyména véech
poskozenych komponent. Existuje i USB killer softwarovy - na flashdisku je virus, ktery
dokaze rychle smazat nebo nevratné poskodit datové struktury na pevném disku pocitace.

Ukol: Napiste 5 moznosti, jak se branit poskozeni vaseho zafizeni

1. Nikdy ke svému pocita€i nepfipojuji USB disky &i jina pamétova média neznamého
puvodu.

2. Nepouzivam nabijecCky Ci zdroje s poSkozenym krytem nebo izolaci.

3. Pouzivam ochranné kryty a pouzdra.

4. Pokud nemam elektrické zasuvky s pfepétovou ochranou, pfi boufce nebo delsi necin-
nosti odpojuji zafizeni od elektrické sité.

5. Pouzivam jen takové elektrické pfisluSenstvi, které ma homologaci pro pouziti v nasi
rozvodné siti s napétim v zasuvce 230 V a kmito¢tem 50 Hz. Pfislusenstvi ur¢ené pro
jiné zemé nemusi spravné fungovat nebo jejich pouziti mize byt nebezpecné.

6. Digitalni techniku ukladam vzdy na bezpecné misto, kde nehrozi posSkozeni vodou,
narazem Ci vysokou teplotou. V pfipadé rychlého pfechodu ze zimy do tepla dochazi
v pFistroji ke kondenzaci, ktera je nebezpecna pro elektrické obvody. Pred spusténim je
vhodné nechat zafizeni pfizpusobit teploté okolniho prostredi.
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7. Zafizeni s baterii, které delSi dobu nepouzivam, obCas necham dobit. Baterie se
pomalym tempem sama vybiji a pfi dosazeni velmi nizké urovné nabiti se podstatné
zvysSuje opotfebeni baterie a moznost jeji poruchy.

3. Phishing
Né&s pribéh
Aplikace NEJLEPSI PREVODNIK MEN ZDARMA!

Na jafe roku 2020 se na Google Play objevila velmi chytra a uzite¢na vychytavka pro
vSechny uZivatele Androidu, ktefi ¢asto pfepocitavaji mény ruznych stati podle sménnych
kurz(. Aplikace byla od pocatku velmi dobfe hodnocena a brzy dosahla desetitisicovych
pocta stazeni. UzZivatelé pfi jejim pouZivani nesetfili chvalou a vubec netusili, Ze si instalaci
pozvali k sobé domu zaskodnika.

Béhem instalace si aplikace vyZadala opravnéni pristupovat k uzivatelskym datim. To je
v téchto pripadech docela obvyklé a nikomu se to nezdalo nebezpecné. V prvnich néko-
lika tydnech aplikace fungovala zcela normalné, pri dosazZeni uréitého poctu uzivatelt véak
zacCala provadeét zviastni véci: behem pfistupu do bankovnictvi dokazala ¢ist pfistupoveé
udaje uZivatele a ty odesilat vzdalenému utocnikovi. Po zjisténi tohoto chovani Google
neprodlené aplikaci ze svého obchodu Play odstranil.

Uvedeny pfibéh je zcela realny, o odhaleni phishingového utoku za pomoci nebezpecné
aplikace se skrytym tzv. trojskym koném se postarala ¢eska antivirova spole¢nost Avast.

O phishingu

Principem phishingu (Eesky se mu nékdy fika “rhybafeni”) je to, Ze uto€nik nasadi navnadu
a Ceka, kdo se chyti. V tomto pfipadé byl Skodlivy kod umistén do aplikace, ktera nabi-
zela velmi zadanou sluzbu a byla umisténa v nejvétSim svétovém aplikaCnim obchodu.
Tato aplikace poslouzila jako udicka s navnadou na obéti utoku. Neaktivita viru v poCatku
distribuce byla zcela zamérna - utocnik vyckaval na kladné reakce uzivatell a ocekaval
vyrazny rust po¢tu napadenych uzivateld. Aktivitu viru spustil az v okamziku, kdy pocty insta-
laci pro ného byly pfiznivé a dal se oCekavat snadny a bohaty “Ulovek” v podobé velkého
mnoZstvi ziskanych osobnich dat.

Autofi phishingovych utokl spoléhaji na to, ze pro uzivatele jsou nékteré véci obzvlast
lakavé a snadno tedy vyvolaji jejich akci. Jsou to napf. programy nebo hry zdarma, vyhra
v loterii, snadné zabezpeceni pocitaCe, odvraceni hrozby, atd. Pokud uzivatelim utocnik
nastrazi past v podobé infikovaného programu nebo faleSného formulafe pro zménu hesla,
je velka pravdépodobnost, Ze se na |éCku nékdo chyti.

Phishing a dalsi triky hackeru, které jsou zaloZzeny na zamérném vyvolani urcité reakce
uzivatelll, fadime do kategorie tzv. socialniho inZenyrstvi. Manipuluji vybrané osoby za
ucelem ziskani informace, kterou by osoba jinak nesdélila. Uvedou obét do situace, kdy se
domniva, Ze vi, co déla, ale ve skuteCnosti jeji Cinnost Fidi utonik. Jinymi slovy: neni tfeba
prolamovat hesla specialnimi programy, kdyz jej obét sama dobrovolné sdéli. V nasem
pfipadé se uzivatelé domnivali, Ze zadavaji své udaje do systému svoji banky.

Ukol: Napiste 5 moznosti, jak éelit phishingu
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1. Phishingu stejné jako dalSim technikam socialniho inzenyrstvi se Ize branit zejména
neustalym vzdélavanim sama sebe, ziskanim vSeobecného pfehledu o fungovani inter-
netu.

2. Vzhledem k tomu, Ze se jedna o soubor klamavych technik, které mifi spiSe na uziva-
tele jako takového, nikoliv na pocitaCe nebo mobilni telefony, nelze se prakticky branit
technologickym zabezpec&enim. Antivirovy program by mohl pomoci v pfipadé trojského
koné, ale na podvrzené formulare na webu bohuzel nestaci.

3. Vredlném svété diveérujte, ale provérfujte. Ve svété kybernetickém spiSe nedavérujte!

4. Malokteré nabidky véci Ci sluzeb “Zdarma” jsou doopravdy poskytnuty zcela nezistné. Ve
skuteCnosti musite vyménou poskytnout néjaka sva osobni data (email, vék, adresa...)
nebo musite koukat na reklamy. Nékdy to délate vedomeé, v horSich pfipadech si data
bez vaseho védomi zjisti skryty Spionsky software.

5. Ignorujte veskeré nabidky z nevyZzadané posty (spamu).

Nikdy neklikejte na Zadné odkazy z nevyzadané posty (spamu).

7. Ctéte udaje v fadku s adresou webu. Je-li adresa podezield (vypada jinak nez jste
zvykli), stranku radéji opustte a nezadavejte na ni Zzadna data.

8. Své osobni udaje, heslo nebo bankovni udaje nevypliujte na neznamych webovych
strankach a neposilejte je emailem nebo instant messengery.

o

4. Podvodné nakupy na internetu

Nas pribéh

Jirka se rozhodl prodat na internetu svdj starsi notebook. Sestavil proto inzerat, ktery vystavil
na nékolika online bazarech. Asi za tyden mu blikla v chatu zprava:

“Dobry den, mate jesté ten notebook? Mél bych zajem.”

Jirka zrovna délal praci do Skoly, ale vidina rychlého prodeje jeho soustredéni rychle pfevedla
Jinam. Odepsal, Ze neni problém a Ze pFistroj je pfipraven k pfedani.

“Potreboval bych to mit zitra rano u sebe, zvladnete mi pocita¢ odeslat jesté dnes? Vasi
cenu respektuji a zaplatim pres banku okamzite, kdyz mi poslete Cislo uctu”, pokraCoval
zajemce v konverzaci.

MySlenky na Skolu byly definitivné pry¢, Jirka vylovil z paméti ¢islo a hned ho poslal do
konverzace. Z druhé strany prislo rychlé “OK” a asi za dvé minuty chat cinka znovu:

“Tak je to hotové, penize odeslany. PoSlu pro pocitaC kuryra, do hodiny je u vas. Mohu
pozadat o adresu? Potvrzeni z banky poS$lu dal$i zpravou.”

Jifi bleskové vypsal adresu domu a mrknul do rohu, kde stala krabice se starym note-
bookem: “To je panecCku rychlost,” pomyslel si kdyZ mu na displeji blikla dalsi zprava, tento-
krat i s prilohou:

“Tady je to potvrzeni z banky, penize mate do rana na uctu. Kuryr uz je na cesté k vam.”

Po rozkliknuti se na displeji objevil strohy oficialni formular Potvrzeni o platbé, kde stalo, Zze
banka potvrzuje, Ze z uctu 123456789/5678 vedeného na majitele Davida Eliase bylo preve-
deno 4500 CZK na ucet 45454545/5566, coz je Cislo Jirkovy banky. Jifi se spokojené usmal
a odlomil si kousek ¢okolady, ktera leZela na stole. Za pul hodiny zastavila pfed domem
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bila dodavka a Jifi pfedal Soférovi bali¢ek. Kratkou zpravou kupujicimu, ktery mél svdj profil
oznacen jako Dave Strong jesté podékoval za rychly obchod.

Druhy den rano Jirka spustil internetové bankovnictvi. Zustatek byl viak stejny jako pred
tydnem, platba od Dave Stronga. nikde. Zkusime mu napsat? OK, ale co to? UZivatel neexis-
tuje?

Platba nedorazila ani v dalSich dnech a bylo jasné, Ze se Jifi stal obéti internetového podvod-
nika. Pri dukladné kontrole potvrzeni z banky zjistil, Ze ¢islo tuctu na potvrzeni je smySlené
a celé potvrzeni je jen obycejny textovy dokument bez elektronického podpisu banky. Takze
podvrh. Vzhledem k tomu, Ze Jifi nevédél o podvodnikovi vibec nic a nebyl schopen ani
blize identifikovat Soféra s dodavkou, Sance na dohledani podvodné vylakaného notebooku
Je prakticky nulova.

Falesné platby

Podvodnici maji pfi obchodovani na internetu mnohem vice prostoru pro razné triky nez je
tomu pfi bézném obchodovani “z ruky do ruky”. V kyberprostoru Ize daleko snaze skryt svou
identitu. Témé&F nikdy si nemuzete byt jisti, Ze Clovek, se kterym jste v kontaktu, je ve skutec-
nosti tim, za koho se vydava. Profilova fotka mladé maminky s ditétem muaze klidné patfit
protfelému zlodéji¢kovi v dichodu nebo naopak.

Pokud néco prodavate, mezi nejCastéjSi podvodné techniky nakupujicich patfi fiktivni
platby a padélané dokumenty. Podvodnik si ziska vasi davéru tim, Ze skvéle spolupracuje
a komunikuje. Nabizi rychlou platbu pfedem a zaslani rznych druh( potvrzeni o pfevodu
z banky. Pfi bliz§im zkoumani vSak zjistite, Ze potvrzeni jsou kopii obrazovky, tj. obrazkem.
A obrazek nevznikl v bance, nybrz v pocitaci rafinovaného podvodnika. Vyuzil skutecny
screen z bankovnictvi a v ném pozmeénil platebni udaje tak, abyste si mysleli, Ze vam penize
skuteCné poslal. AvSak platba na vas ucet nikdy nedorazi. Pokud po obdrzeni takového
potvrzeni zbozi odeSlete, muzete se rozloucit s nim i s penézi. Podvodnika nejspi$ nena-
jdete, nebot nemate ani adresu. Rafinovanéjsi podvodnici totiz posilaji pro zbozi “svého
kuryra”, pficemz tim kuryrem Casto byvaji oni sami, aniz byste to tusili.

penéz a mnoho prodavajicich radéji po¢ka na fyzicky prevod ¢astky nez by posilali cokoliv
naslepo.

Ukol: Napiste 5 pravidel bezpeéného nakupu na internetu.

1. U nakupuijicich, které neznam, se snazim zjistit vérohodné reference.
2. Zbozi popisu co nejpfesnéji, aby bylo naprosto ziejmé, co prodavam.

pfipadné zaslani zbozi po platbé pfedem.
4. Platbu dobirkou, pfipadné po obdrzeni zboZi akceptuji jen u ovéfenych nakupujicich.

5. Obrazek nebo jiny dokument obsahujici jakékoli potvrzeni o platbé neni vérohodny,
pokud neobsahuje elektronicky podpis (certifikat) toho, kdo potvrzeni vystavuje.

6. Mam-li o protistrané jakékoli pochybnosti, je lepSi obchod neuskutecnit, byt by se zdal
sebevyhodnéjSi. Mohu vyzvat protistranu, aby pochybnosti rozptylila (napf. osobni
predani zboZzi).
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7. Neni-li to nezbytné, nevodim nezname zajemce az k sobé do bytu. Véc Ize pfedat venku
¢i na vefejném misté

5. Podvody pri prodeji zbozi

Nas pribéh

Michalovi se pomalu, ale jisté blizily jeho patnacté narozeniny. “To je vyznamny meznik
v Zivoté kazdého mladého ¢lovéka” prohovoril otec pfi nedélnim obédé. “A takovy meznik
Je tfeba oramovat néjakym darem, ktery se vyznamné zapise do Tvého Zivota synu” pokra-
Coval otec. “Co by sis pral, abys pocitil zménu Zivota? zeptal se otec. Michal se dlouho
nerozmyslel a rychle odpovédél: “iPhone, jednoznacné iPhone, vétSina ve tfidé ho ma.” “To
pfece neni argument”, odpovédél otec, na kterem bylo vidét, Ze ho prani zaskocilo. Nechtél
brat své slovo zpét a tak fekl: “Napis mi na A4, jaky je takovy rozdil mezi iPhone a jinym
mobilem, Ze ho tak potfebujeS”. Brzy Michal prinesl zpracovany ukol. Na papise A4 bylo
velkymi Pismeny napséano: “JE TO PROSTE IPHONE”. Otec se zprvu chtél rozéilovat, ale
pak si uvédomil, ze v té véte je vSe, co po synovi vyzadoval. Rozhodl se dostat svemu slibu.

Na Internetu naSel iPhony, které se pohybovaly okolo dvanacti tisic, coZ bylo nad maximem,
které chtél do mobilu investovat. To si zakazal divat se na posledni novinky, které byly
nasobné vys$i. Pak si dal vybrany mobil do porovnavacu cen. NaSel levnéjsi ceny u pouzi-
tych nebo zanovnich iPhont. Chtél vSak synovi koupit k patnactinam mobil novy a tak pokra-
Coval v hledani nejlevnéjsiho eshopu. Pak ho nasel. Obchod s vyprodejem téchto mobilt
s cenou pod Sest tisic., Obchod se jich zbavoval, protoze chtél prodavat jen ty nejmoder-
nejsi typy. Otec nezavahal ani vtefinu a okamZzité ho koupil, pfedevsim z toho duvodu, Ze na
skladé byly posledni dva, navic v poZzadovné barveé.

Narozeniny se bliZily a otec spokojeny se svymi obchodnimi dovednostmi ¢as od ¢asu
vypustil poznamku, ktera naznacovala, Zze se ma Michal na co tésit. Uplynul tyden a mobil
neprisel. Neprisel ani dalsi tyden. To uz do narozenin zbyvaly necelé dva tydny. Otec volal
do eshopu nékolikrat denné. Nikdo nebral telefony. Zacal se tedy o eshop zajimat vice.
Zjistil, Ze nesidli v Ceské republice, ale v zahranici. V referencich, které na obchod nasel,
si precetl, Ze jedna o podvodny obchod, ktery nabizi levné mobily, avSak je nikdy neodeslal.
Takovych referenci tam bylo desitky. Otec byl ten den velmi zatrpkly. Jesté zkusil parkrat
zavolat, napsal i e-mail, podival do diskuzi na mozZnosti postupu, volal na urady. Vysledkem
bylo, Ze v den narozenin Sel do klasické prodejny, kde koupil iPhone za témér tfinact tisic
korun.

Triky podvodniku

Internet je nejvétsi svétove trzisté. Lze na ném koupit cokoli - luxusni a kvalitni zbozi i levné
a nefunkéni cetky. MUzete i naletét UpIné a za své penize nedostat vibec nic. Vytvorit elek-
tronicky obchod, ktery bude vypadat, Ze je plny krasného zbozi, neni nic slozitého. Naklady
jsou zanedbatelné. Pro podvodnika je tedy velmi snadné vytvofit lakavou “vykladni skfin”,
pres kterou se bude snazit vylakat z vas penize. Vy si objednate pékny telefon, zaplatite
a od té doby o obchodu neuslySite. A jste bez penéz.

To vSak neni jediny zpusob, jak pfijit o penize. Jsou i obchody, které zbozi skutec¢né posi-
laji, avSak kvalita toho, co dostanete domd, je o moc hor$i nez to, co obchod inzeroval. Pak
nezbyva nez reklamovat a to je €asto velmi dlouha anabaze. Mnoho podvodnikd dopfedu
spoléha na to, ze u levnéjSich polozek zakaznik reklamovat nebude a se ztratou se prosté
smifi.
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Ukol: Napiste 5 moznosti, jak se branit podvodim pfi prodeji zbozi na interentu.

1. U prodejcl, které neznam, se snazim zjistit vérohodné reference.

2. Informace o prodejci ovéfuji z vice nezavislych zdroji (Ma kamenné obchody? Jaké jsou
reference na srovnavacich? Co fikaji socialni sité? A co ¢lanky v médiich?).

3. Pokud nakupuiji, za zbozi pfedem platim jen v pfipadé ovéfenych prodejcu.

4. PrFed nakupem se snazim o zbozi i podminkach prodeje zjistit maximum (recenze zbozi
jinde nez u prodejce, nezavislé testy, zarucni a reklamacni podminky...).

5. Platebni udaje k bankovni karté ukladam oddélené a pouzZivam je jen u ovéfenych
prodejcu.

6. Platebni udaje nenechavam ulozené ve svém uctu u obchodnika.

Online platby provadim pouze ze zafizeni, o kterém vim, Ze je bezpecné.

8. Mame-li o protistrané jakékoli pochybnosti, je lepSi obchod neuskutecnit, byt by se zdal
sebevyhodnéjSi. Mohu vyzvat protistranu, aby pochybnosti rozptylila (napf. osobni
predani zboZzi).

N

6. Vydirani
Nas pribéh
Je stfeda, 11. prosince 2019, dvé hodiny po pulnoci. Klid béhem no¢niho provozu Nemoc-
nice Rudolfa a Stefanie v BeneSové jen obCas prerusi akutni prijem. Béhem zadavani dat
na chirurgické ambulanci bylo zaregistrovano vyrazné zpomaleni pocitacu, které se b&éhem
kratké doby staly zcela nefunkénimi. Do rana se problém rozsifil do celé nemocniéni sité,

ktera tak byla zcela vyrazena z provozu. lhned po zjisténi rozsahu a podstaty problému
zaseda v nemocnici krizovy Stab, protoze je ohroZzena péce o pacienty.

Do nemocnicni sité se podafilo proniknout hackeriim, ktefi dobre promySlenym postupem
nejprve prevzali kontrolu nad administratorskymi tcty spravcu pocitacoveé sité, aby nasledné
instalovali zakerny ransomware na vSechny dostupné pocitace a datova uloZisté. Vydéra-
Csky software zacal intenzivné Sifrovat vdechna data. Tim se vSak prozradil, nebot doslo
k vyraznému zpomaleni sité. K Sifrovani je totiz potfebny obrovsky vypocetni vykon. Pres-
toZe IT oddéleni nemocnice ihned po zjisteni problému vsechny pocitace odpojilo, program
napachal takoveé skody, ze nemocnice musela fadu hodin improvizovat uplné bez svych
dat. Uplné obnoveni sluzeb trvalo nékolik tydnt, $kody byly vyéisleny na &astku kolem 60
miliont korun i pfesto, Ze nemocnice Zadné vykupné nezaplatila a obnovila postupné data
a funkénost systémdi ze svych zdroja.

Ransomware

Ransomware je jednim z nejziskovéjSich, a tedy jednim z nejoblibenégjSich typu malwaru
mezi kyberzlo€inci. Tento specialné upraveny pocitaCovy virus se nainstaluje do pocitace
obéti, zaSifruje v ném soubory a poté se zaméfi na obét a pozaduje vykupné (obvykle
v bitcoinech), za které tato data vrati uzivateli.

Podle této Cinnosti se podobné vydéracské viry oznacuji pravé jako ransomware (z anglic-
kého ,ransom® — vykupné) Zaplacenim vykupného je podminéno desifrovani pavodné zasif-
rovanych dat a moznost opétovného pfistupu k nim. Obét’ se nejCastéji infikuje timto Skod-
livym softwarem pfi navstévé ohrozenych webovych stranek nebo pfi stazeni souboru, jehoz
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soucasti je pravé ransomware.

Velmi Casto se ale stane, Ze se data neodblokuji ani po zaplaceni vykupného a dojde tak
k dal§im Skodam (ztrata dat i penéz). Je-li systém nakazen, nabizi se dvé zakladni moznosti
opravy: bud operacni systém pfeinstalovat a pfijit tak o nase data, nebo se pokusit data

v v v

desifrovat. To je v8ak velmi sloZity a ne vZzdy stoprocentné feSitelny ukol.

Ukol: Napiste 5 moznosti, jak se branit vydirani.

1. Pravidelné zalohuji data, nejlépe alespon na dvou odliSnych mistech.
2. Pouzivam ochranu proti virim a Skodlivému software.

3. Pristroje, které obsahuji data, nenechavam bez dozoru a ukladam je na bezpeénych
mistech.

4. Pouzivam bezpec€na hesla pro pfistup k datim.

5. Tam, kde v pfipadé prolomeni nebo zcizeni uctu hrozi vétsi Skody, pouzivam vicefazové
ovéfeni pfistupu (napf. heslo + kéd zaslany na telefon).

6. Instaluji pouze software z ovéfenych zdroja.
7. Neoteviram neocekavané pfilohy emaill ani neznamé ¢i podezielé odkazy.

7. Kradez uzivatelského uctu

Nas pribéh

Patnactilety Radek je vasnivym sportovcem a velmi dobre hraje na klavir. Hodné volného
Casu ale také travi hranim pocitacovych her. Kromé oblibeného fotbalu si na pocitaci s kama-
rady rad zahraje i néjakou tymovou strategickou stfileCku. Vétsinu her si nakoupil pfes distri-
bucni platformu Steam. Nakupy i instalace pfes Steam jsou jednoduché a v§echno muze

Radek oviladat z jednoho prostredi. Hrani mu vétSinou sponzoruji rodi¢e a obCas dostane od
nékoho dalSiho jako darek poukazku na nakup nové hry nebo néjakych vylepSeni.

Tipy na nové hry i rizné herni triky studuje s kamarady na Youtube nebo na hernich férech
a registroval se i k odbéru fady hracskych newslettert, které mu chodi do emailove schranky.
Casto jsou doprovazeny pfilohami s riznymi navodnymi texty ¢i obrazky.

V lété ale tolik ¢asu u pocitae netravi. BEéhem poslednich letnich prazdnin byl na fotba-
lovém soustfedéni a pak s rodici na deset dnti v Alpach. Po obédé na horské chaté Radek
rychle kontroloval zpravy na svém telefonu. Po nékolika rychlych odpovédich chatujicim
kamaradum narazil v emailové schrance na néco, co ho zarazilo: zprava z podpory Steamu,
Ze pravé nakoupil za 30 dolard nové funkce do hry Dota.

“To pfece neni mozné, vzdyt jsem nakupoval naposledy nékdy v kvétnu a ted’ v Iété jsem
uZz tri tydny ani nehral?” divi se Radek. Vecer, kdyz se vratili do penzionu, se Radek zkusil
Z tatova notebooku prihlasit do Steamu. Ani na treti pokus heslo, které si naprosto bezpecné
pamatoval, nepro§lo...

Jak Ize ukrast vas ucet?

Radkovi nékdo na Steamu odcizil uZivatelsky ucet. Déje se to tak, Zze utonik néjakym
zpusobem zjisti uzivatelské jméno a heslo. Ziskat uzivatelské jméno je celkem snadné -
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obvykle jej pouzivate na hernim féru nebo je viditelné pfi multiplayer hrani. Heslo pfi téchto
utocich nejCastéji utoCnik zjisti z néjaké hacknuté databaze nebo za pomoci keyloggeru
ve vasem pocitaci. Dal8i moznosti je zautocit pfimo na vas emailovy ucet - pokud se tam
utoCnik dostane, vétSinou pak snadno ziska pfistup ke vSem sluzbam, které jsou k mailu
navazané a nemaji vicefazové ovéreni pfistupu.

Ukol: Napiste 5 moznosti, jak se branit vydirani.
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“12345”.
2. Pristupové udaje k uctim bezpecéné ukladam, pfipadné i Sifruji.
Pouzivam antivirovou ochranu svych zafizeni.

4. Tam, kde v pfipadé prolomeni nebo zcizeni uctu hrozi vétsi Skody, pouzivam vicefazové
oveéreni pfistupu (napf. heslo + kéd zaslany na telefon).

5. Instaluji pouze software z ovéfenych zdroju.
Neoteviram neoCekavané prilohy emaild ani neznamé ¢i podezielé odkazy.

7. Neprodlené reaguji na jakékoliv znamky napadeni uctu (zménim heslo, doCasné
umoznim pfistup jen z jednoho zafizeni, atd.).

w

2

8. Spam

Nas pribéh

Karel je fanouskem historickych vozidel. Pravidelné jezdi na historické srazy a doma ma
péknou sbirku starych motoristickych suvenyrt. Posledni dva roky hodné $etfil, aby si mohl

poridit pékného veterana i domui. Zaregistroval se na fanouskovskych forech, sleduje inter-
netové bazary a skupiny a uplné nejradéji sleduje videa o opravach starych vozdu.

Z oblibeného diskuzniho serveru prisla Karlovi jednoho dne zprava, ze doslo k napadeni
Jejich databazového serveru a pravdépodobné k uniku dat. Zastupce serveru se uZivatelum
omlouval a doporucil neprodlenou zménu pristupovych tdaju ke sluzbé. Karel to podle
doporuceni serveru proved! a forum mohl bez problému pouZivat dal. BEhem nékolika dnt
vS8ak do jeho emailové schranky zacalo prichazet velké mnozstvi reklam na zboZzi, o které
se nikdy nezajimal.

Co je Spam?

Spam je nevyzadané sdéleni Sifené internetem v podobé e-mailu, zpravy na socialni siti,
¢lanku na ur€itém webovém serveru. Zpravy jsou vétSinou rozesilany Ci publikovany auto-
maticky specializovanymi programy, tzv. spamboty. Spambot umi i automaticky vyplnit
pfihlaSovaci nebo registracni formulare, aby bylo mozné distribuovat spam jménem urcitého
uzivatelského uétu. Casto jsou k rozesilani spamu zneuzivany pocitace nebo uZivatelské
ucty napadené hackery. Pokud se vam néco takového stane, obvykle spam za¢ne chodit
vasim kontaktim pfimo z vaseho uctu.

Emailové adresy, na které je spam odesilan, jsou ulozeny ve velkych databazich spammera.
Do nich se dostavaji riznym zplsobem. NejCastéji to je za pomoci automatického sbéru
emailovych adres z webovych stranek, adresy spammerim v3ak Casto poskytuji sami
uzivatelé, kdyz vyméni svoji adresu za pfistup k néjakému benefitu (ebook ¢i video zdarma,
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atd.). Vyjime€né nejsou ani zamérné kradeze databazi adres hackery, protoze funké&ni
adresy potencialnich zakaznikd jsou pro mnoho obchodnikd velmi cenné a ukradené adresy
se tak daji dobfe zpenézit.

Ukol: Napiste 5 moznosti, jak se branit spamu.

1. P¥i registraci do nové sluzby pozorné ¢tu podminky zpracovani a pouziti mych dat.
Neni-li to nezbytné, nepovoluji pouziti pro marketingove ucely.

2. Klikani na neznamé odkazy v pfichozi posté Casto zpUsobi, Ze se vase adresa dostane
do dalSich seznamu pro posilani spamu.

3. Ve vasem mailboxu spam dusledné oznacuijte.

4. Pro ucely jednorazovych a méné dulezitych registraci si zalozte zvlastni emailovou
adresu. Odlehcite tim své hlavni schrance.

5. Je-li v nevyZzadané posté moznost odhlaseni (zruSeni zasilani), vyuZzijte ji.
6. Pokud spamovym filtrem prochazi urCity druh nevyzadanych zprav, upravte blacklist
filtru.

7. Pokud bézné a oCekavané zpravy koncCi ve spamoveém koSi, upravte whitelist spamo-
vého filtru.

9. Hoax

Nas pribéh

Minuly tyden Jitka ve své dorucené poste nalezla nasledujici zpravu:
Od: mojebanka@bankovnivarovani.com

Pro: klienti@bankovnivarovani.com
Predmét: Vite, jak pouZivat svuj PIN?

Vazeni klienti,

pfimo od bankovni komise jsme dostali oficialni informaci, kterou s vami musime
ihned sdilet:

V pripadé, Ze jste napadeni a ocitnete se v situaci, kdy musite pod natlakem
vybrat penize z bankovniho automatu na poZadani/pfinuceni nasilnikem, zadejte
svuj PIN opacné:

to je od konce - napr. mate-li 1234, tak zadate 4321, automat vam penize presto
vyda, ale téz soucasné privola policii, ktera vam pfijde na pomoc. Tato zprava
byla pred nedavnem vysilana v TV, protoZze malo lidi vyuZivalo tuto skutec¢nost,
protoze o tom nevédeli.

Prosime, pfepoSlete toto co nejvice lidem.

Jitce se informace pfilis nezdala a proto zavolala do svoji banky a sdélila operatorovi infor-
mace z mailu. Dozvedéla se, Ze se jedna o hoax, zprava je zcela smyslena a nema zadny
realny zaklad.
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Co je Hoax?

Hoax je nepravdiva zprava nebo informace, ktera se tvafi jako ovéreny fakt. Obvykle jde
o senzacni €i zdanlivé velmi dulezitou zpravu, ktera se Sifi internetem jako lavina. UZiva-
telé, ktefi této informaci uvéfi a jednaji v souladu s ni, mohou byt svym jednanim poskozeni.
Pokud zprava neohrozuje nikoho dalSiho, nejlepsim feSenim je zpravu smazat a dale se ji
nezabyvat.

Ukol: Napiste 5 moznosti, jak se vyporadat s hoaxy.

1. Zajimam se o to, co se déje kolem a tudiz mam prehled, co ve skuteCnosti plati a co ne.

2. Nesdilim neovéfené informace.

3. Umim s pomoci internetu, pfipadné dalSich zdroju (rodi¢, ucitel, odbornik) zjistit, ktery
zdroj Ize povazovat za divéryhodny.

4. Pokud mne nékdo vybizi ke sdileni informace, kterou mam pouze od ného, informaci
si nejprve ovéfim z vice ruznych spolehlivych zdroja (napf. Hoax.cz, Manipulatori.cz,
ovéfené zpravodajské servery).

5. Pokud nékdo védomé Sifi nepravdivou informaci, ktera by mohla zpusobit néjaké skody,
jedna se o trestny Cin. Takové jednani neprodlené hlasim Policii CR.

6. Zpravy Ctu pozorné a premyslim nad jejich obsahem. Rozvijim své kritické mysleni.
Pokud nékdo z mého okoli Sifi hoax, upozornim jej na to.

N

10. Zneuziti osobnich dat
Nas pribéh
Karel pravidelné zasobuje na socialnich sitich sveé pratele humornymi komentari k béZznym

dennim ukondm. Ziskal si diky tomu i zna¢ny pocet sledujicich osob mimo okruh svych
osobnich pratel.

Predloni se s rodinou prestéhoval do velkého domu na polosamoté v krasné podhorské
oblasti. Dim postupné opravil a jelikoZ je aktivni hudebnik, zafidil si tam i dobre vyba-
venou zkuSebnu. Samoziejmé nezapomnél o kazdé etapé prestavby dukladné informovat
sveé internetove pratele.

V lété se s manZelkou rozhodli vzit déti k mofi. Pfi odjezdu na letisté stihl Karel vyfotit
hromadu kufrt pfed domem a se vzkazem “Ted’ o mné chvili neuslysite, ale za dva tydny
Jjsem zpét ;-)” poslal fotku na vdechny své osobni sitové profily.

Dovolena probihala podle planu az do devatého dne. Rano Karlovi volal soused, Ze byl dle
domluvy nakrmit jeho kraliky a nasel Karliv dum otevfeny. V obyvaku chybéla veSkera elek-
tronika a co har, hudebni zkusebna byla uplné prazdna....

Pri vySetiovani policie zjistila, Ze se Karllv dum stal teréem najezdu organizované skupiny
zlodéju, ktera si na socialnich sitich tipovala své obéti. Kdyz vidéli fotky pékné vybaveného
domu a zjistili, Ze v ném ¢&trnact dnu nikdo nebude, nemohli si takovou pfilezitost nechat ujit.

Co Ize s mymi osobnimi daty délat?
ZjednoduSené feceno, pokud ma o vas utoCnik dostatek informaci, mize s vami udélat
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témeér cokoliv. Extrémnim pfipadem je uplné odcizeni identity, kdy se nékdo dalSi za vas
vydava a vasSim jménem kona. Mlze prodat vas dum, pujcit si na vase jméno penize, atd.
Pokud zlodéj vi, Ze mate doma hezké véci a dozvi se, ze vas dum neni vlabec stfezen, je
to pro n€j snadna kofist. Kdo se dostane k vasemu elektronickému podpisu nebo podpiso-
vému vzoru, mize misto vas podepisovat smlouvy i jiné dokumenty.

Jiny druh zneuziti je kompromitace €i mozné vydirani vasi osoby na zakladé uniku vasich
intimnich fotografii. Nezalezi pfitom, zda se jedna o fotky z domaci koupelny nebo néjakého
bujarého vecirku, oboji je mozné zneuzit.

Na internetu nesdilim Zadné duvérné udaje o své osobé ani o druhych.

Vzdy zvazuji miru rizika zvefejnéni informace. Vysoce rizikové zdaleka nejsou jen foto-
grafie osobnich dokladt. Mnoho problém( mohou zpUsobit i fotky dokumentujici dobré
majetkové pomeéry, misto bydlisté, moje pravidelné zvyky, atd.

Sdileni fotek a videozaznamu, které mi dnes pfijdou zabavné, mi v budoucnu mohou
uskodit napf. pfi nastupu do zaméstnani. Pfi jejich sdileni je dobré myslet dopfedu.

V socialnich sitich pouzivam nastaveni soukromi. Nezpfistupfiuji vSechno viem.

Pokud je nékde na internetu 0 mné zverejnéno néco, co by mne mohlo poskodit,
pozadam spravce sluzby o smazani této informace.

UdrZuji v bezpeci a nikomu nesdéluji pfistupové udaje ke vSem sluzbam, které na inter-
netu pouzivam.

Pouzivam antivirovy software a pravidelné aktualizuji zabezpec€eni svého pocitace nebo
mobilu.

Pokud opoustim na delSi dobu byt, je vhodné povéfit spolehlivou osobu, aby na néj
dohlédla. Naopak neni UpIné nejlepsi hlasit celému svétu, Ze byt zlistane opustény.

SADA NAPOVED

1.

2.

o

© 0N

10.

Ctéte udaje v fadku s adresou webu. Je-li adresa podezfela (vypada jinak nez jste
zvykli), stranku radéji opustte a nezadavejte na ni Zzadna data.

Digitalni techniku ukladam vzdy na bezpecné misto, kde nehrozi poskozeni vodou,
narazem Ci vysokou teplotou. V pfipadé rychlého pfechodu ze zimy do tepla dochazi
v pristroji ke kondenzaci, ktera je nebezpecna pro elektrické obvody. Pfed spusténim je
vhodné nechat zafizeni pfizplasobit teploté okolniho prostredi.

Do svého zafizeni nevkladejte pamétova média (napf. USB externi disky) z neznamych
zdroja.

Ignorujte veSkeré nabidky z nevyzadané posty (spamu).

Informace o prodejci ovéfuji z vice nezavislych zdroju (Ma kamenné obchody? Jaké jsou
reference na srovnavacich? Co fikaji socialni sité? A co ¢lanky v médiich?).

Instaluji pouze software z ovéfenych zdroju.

Instaluji pouze software z ovéfenych zdroju.

Je-li v nevyzadané posté moznost odhlaseni (zruSeni zasilani), vyuzijte ji

Kazdy pocita€ by mél byt vybaven antivirovou ochranou (napf. Avast Free Mobile Secu-
rity).

Klikani na neznamé odkazy v pfichozi posté ¢asto zpusobi, Ze se vase adresa dostane
do dalSich seznamu pro posilani spamu.
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Malokteré nabidky véci i sluzeb “Zdarma” jsou doopravdy poskytnuty zcela nezistné. Ve
skuteCnosti musite vyménou poskytnout né€jaka sva osobni data (email, vék, adresa...)
nebo musite koukat na reklamy. Nékdy to délate védomé, v horSich pfipadech si data
bez vaseho védomi zjisti skryty Spionsky software.

Mam-li o protistrané jakékoli pochybnosti, je lepSi obchod neuskutecnit, byt by se zdal
sebevyhodnéjSi. Mohu vyzvat protistranu, aby pochybnosti rozptylila (napf. osobni
predani zbozi).

Mame-li o protistrané jakékoli pochybnosti, je lepSi obchod neuskutecnit, byt by se zdal
sebevyhodnéjSi. Mohu vyzvat protistranu, aby pochybnosti rozptylila (napf. osobni
predani zbozi).

Na internetu nesdilim Zadné dlvérné udaje o své osobé ani o druhych.

Neméli byste navstévovat podezielé stranky, spoustét podezrelé aplikace a otevirat
soubory, u kterych neni znam puavod.

Neni-li to nezbytné, nevodim neznamé zajemce az k sobé do bytu. Véc Ize pfedat venku
Ci na vefejném misteé.

Neoteviram neoCekavané pfilohy emaild ani neznamé ¢i podezielé odkazy.
Neoteviram neolekavané pfilohy emaill ani neznamé ¢&i podezielé odkazy.

Neotevirejte pfilohy nevyZzadanych emailu nebo zpravy od neznamych kontaktl na
Facebooku.

Nepouzivam nabijeCky Ci zdroje s poSkozenym krytem nebo izolaci.

Neprodlené reaguji na jakékoliv znamky napadeni uc¢tu (zménim heslo, doCasné
umoznim pfistup jen z jednoho zafizeni, atd.).

Nesdilim neovérené informace.

Nikdy ke svému pocitaci nepfipojuji USB disky €i jina pamétova média neznamého
puvodu.

Nikdy neklikejte na zadné odkazy z nevyzadané posty (spamu).

Obrazek nebo jiny dokument obsahujici jakékoli potvrzeni o platbé neni vérohodny,
pokud neobsahuje elektronicky podpis (certifikat) toho, kdo potvrzeni vystavuje.

Online platby provadim pouze ze zafizeni, o kterém vim, Ze je bezpecné.

Platbu dobirkou, pfipadné po obdrzeni zbozi akceptuji jen u ovéfenych nakupujicich.
Platebni udaje k bankovni karté ukladam oddélené a pouzivam je jen u ovéfenych
prodejcu.

Platebni udaje nenechavam uloZené ve svém uctu u obchodnika.

Pokud bézné a oCekavané zpravy konci ve spamovém koSi, upravte whitelist spamo-
vého filtru.

Pokud je nékde na internetu o mné zvefejnéno néco, co by mne mohlo poskodit,
pozadam spravce sluzby o smazani této informace.

Pokud mne nékdo vybizi ke sdileni informace, kterou mam pouze od ného, informaci
si nejprve ovéfim z vice ruznych spolehlivych zdroja (napf. Hoax.cz, Manipulatori.cz,
ovéfené zpravodajské servery).

Pokud nakupuji, za zbozi pfedem platim jen v pfipadé ovéfenych prodejcu.

Pokud nékdo védome $ifi nepravdivou informaci, ktera by mohla zpUsobit néjake Skody,
jedna se o trestny Cin. Takové jednani neprodlené hlasim Policii CR.

Pokud nékdo z mého okoli Sifi nepravdivé zpravy, upozornim jej na to.

Pokud nemam elektrické zasuvky s prepétovou ochranou, pfi boufce nebo delsi necin-
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nosti odpojuji zafizeni od elektrické sité.

Pokud opoustim na delSi dobu byt, je vhodné povéfit spolehlivou osobu, aby na néj
dohlédla. Naopak neni UpIné nejlepsi hlasit celému svétu, zZe byt zlistane opustény.
Pokud spamovym filtrem prochazi ur€ity druh nevyzadanych zprav, upravte blacklist
filtru.

Pouzivam antivirovou ochranu svych zafizeni.

Pouzivam antivirovy software a pravidelné aktualizuji zabezpec€eni svého pocitaCe nebo
mobilu.

Pouzivam bezpecna hesla pro pfistup k datiim.

“12345”.

Pouzivam jen takové elektrické pfisluSenstvi, které ma homologaci pro pouZiti v nasi
rozvodné siti s napétim v zasuvce 230 V a kmitoctem 50 Hz. Prislusenstvi uréené pro
jiné zemé nemusi spravné fungovat nebo jejich pouziti muze byt nebezpecné.
Pouzivam ochranné kryty a pouzdra.

Pouzivam ochranu proti virim a Skodlivému software.

Pravidelné provadéjte ve vasem antivirovém programu kompletni kontrolu systému.
Pokud se na vasem pocitaci objevi viry, odstrante je.

Pravidelné zalohuji data, nejlépe alespon na dvou odliSnych mistech.

Pro ucCely jednorazovych a méné dulezitych registraci si zalozte zvlastni emailovou
adresu. Odlehcite tim své hlavni schrance.

PFed nakupem se snazim o zbozi i podminkach prodeje zjistit maximum (recenze zboZzi
jinde nez u prodejce, nezavislé testy, zaru¢ni a reklamacni podminky...).

Vv s

pfipadné zaslani zbozi po platbé pfedem.

PFi registraci do nové sluzby pozorné &tu podminky zpracovani a pouziti mych dat.
Neni-li to nezbytné, nepovoluji pouziti pro marketingovée ucely.

Pristroje, které obsahuji data, nenechavam bez dozoru a ukladam je na bezpecnych
mistech.

Pristupové udaje k uétum bezpeéné ukladam, pripadné i Sifruiji.

Sdileni fotek a videozaznamd, které mi dnes pfijdou zabavné, mi v budoucnu mohou
uskodit napf. pfi nastupu do zaméstnani. Pfi jejich sdileni je dobré myslet dopfedu.
Snazim zjistit vérohodné reference.

Stahujte Android aplikace pouze z oficialniho obchodu Google a aplikace pro iOS uApple
store.

Své osobni udaje, heslo nebo bankovni udaje nevyplfiiujte na neznamych webovych
strankach a neposilejte je emailem nebo instant messengery.

Tam, kde v pfipadé prolomeni nebo zcizeni uc¢tu hrozi vétsi Skody, pouzivam vicefazove
oveéreni pfistupu (napf. heslo + kéd zaslany na telefon).

Tam, kde v pfipadé prolomeni nebo zcizeni uc¢tu hrozi vétsi Skody, pouzivam vicefazové
ovéfeni pFistupu (napf. heslo + kéd zaslany na telefon).

UdrZuji v bezpeci a nikomu nesdéluji pfistupové udaje ke vSem sluzbam, které na inter-
netu pouzivam.

Umim s pomoci internetu, pfipadné dalSich zdroji (rodi€, ucitel, odbornik) zjistit, ktery
zdroj Ize povazovat za divéryhodny.
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V socialnich sitich pouzivam nastaveni soukromi. Nezpfistupnuji vSechno vSem.
V realném svété duvérujte, ale provérujte. Ve svété kybernetickém spisSe nedlvérujte!

V tomto pfipadé se Ize branit zejména neustalym vzdélavanim sama sebe, ziskanim
vSeobecného prehledu o fungovani internetu.

Ve vasem mailboxu spam dusledné oznacujte.
Vyhnéte se stahovani programu z neznamych &i nelegalnich (warez) zdroja.

Vzhledem k tomu, Ze se jedna o soubor klamavych technik, které mifi spiSe na uziva-
tele jako takového, nikoliv na pocitaCe nebo mobilni telefony, nelze se prakticky branit
technologickym zabezpec&enim. Antivirovy program by mohl pomoci v pfipadé trojského
koné, ale na podvrzené formulare na webu bohuzel nestaci.

Vzdy zvazuji miru rizika zvefejnéni informace. Vysoce rizikové zdaleka nejsou jen foto-
grafie osobnich dokladd. Mnoho problém( mohou zpUsobit i fotky dokumentujici dobré
majetkové pomeéry, misto bydlisté, moje pravidelné zvyky, atd.

Zajimam se o to, co se dé€je kolem a tudiZz mam pFehled, co ve skuteCnosti plati a co ne.

Zafizeni s baterii, které delSi dobu nepouzivam, obas necham dobit. Baterie se
pomalym tempem sama vybiji a pfi dosazeni velmi nizké urovné nabiti se podstatné
zvySuje opotiebeni baterie a moznost jeji poruchy.

ZboZi popiSu co nejpfesnéji, aby bylo naprosto zfejmé, co prodavam.

Zpravy Ctu pozorné a premyslim nad jejich obsahem. Rozvijim své kritické mysleni.



Otazky pro 5. kolo: Zakon a trest

1. Petr dosahl osmnacti a ptl roku véku a pravé dostal ridicsky prikaz. Otec
mu nechtél pujcit auto, které si vzdycky pral ridit, protoze bylo piné vybave-
no chytrymi digitalnimi technologiemi. Petr si tedy sam vzal klice a jel se
projet. Policie ho pristihla a zjistila, Ze nema technicky priikaz. Petr se na-
konec priznal, Ze si auto vypujcil bez dovoleni. Dopustil se trestného ¢inu?
a.

b. Ne. Auto patfi jeho rodiné.
c. Ano. Nemél technicky prukaz.

d. Ne. Mél vice nez 18 let.

Podle § 207 zakona ¢&. 40/2009 Sb., trestni zakonik, se ten, kdo se zmocni ciziho motoro-
vého vozidla s umyslem uzivat jej, dopousti trestného Cinu. V tomto pripadé Petr nebyl viast-
nikem automobilu. Jizda bez technického prikazu je posuzovana jako pfestupek. Dosazeni
osmnacti let je naopak podminkou pro fizeni automobilu.

2. Kolik let ma mladistvy pachatel?

a. Dité, které nedovrsilo v dobé spachani trestného ¢inu 15 let.

b. Ma vic nez 18 let a nedovrsil v dobé spachani trestného €inu 21 let.
C.

d. Dité, které nedovrsilo v dobé spachani trestného ¢inu 12 let.

Zakon ¢. 218/2003 Sb., o soudnictvi ve vécech mladeze v platném znéni, § 2, pism. c) :
Miladistvym je ten, kdo v dobée spachani provinéni dovrsil patnacty rok a nepfekrocil osmnacty
rok sveho veku.

3. Sedmnactilety Patrik spachal kradez a mimo jiné mu byla ulozena ochran-
na vychova. Co to znamena?

a. Je povinen setrvavat ve Skolnim zafizeni i mimo vyuc€ovani, nejdéle vSak do
prevzeti chlapce nékterym z rodicu.

Patrik je povinen se kazdy den hlasit v urcitou dobu na policejni stanici.

UrCeny socialni pracovnik navstévuje pravidelné jeho rodinu a kontroluje, zda
rodiCe nezanedbavaji jeho vychovu.

Zakon ¢.218/2003 Sb., o soudnictvi ve vécech mladeze v platném znéni dava mozZnost
ulozit mladistvému ochrannou vychovu, mimo jinych i v pfipadé, kdy o vychovu mladistvého
neni radné postarano, dosavadni vychova byla zanedbana, prostredi, ve kterém mladistvy
Zije, neposkytuje zaruku nalezité vychovy. Ochranna vychova se vykonava ve vychovnych
zafizenich. § 22 zakona ¢. 218/2003 Sb.
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4. Nelegalni pouzivani softwaru

a.
b. neni trestné

c. nepodléha zadnému zakonu CR
d. je pouze prestupkem

Pouzivani nelegalné ziskaného softwaru muze byt kvalifikovano jako trestny ¢in podle § 270
trestniho zakona ¢.40/2009 Sb.

Zakon o pravu autorském ... €. 121/2000 § 2 odst. 1 fika: ,Pfedmétem prava autorského
Je dilo literarni a jiné dilo umélecké a dilo védecké, které je jedinecnym vysledkem tvarci
Cinnosti autora a je vyjadreno v jakékoli objektivné vnimatelné podobé vcetné podoby elek-
tronickeé...”

Pocitacové programy vam nepatri. Stavate se pouze opravnénym uZzivatelem po ziskani
(napf. zakoupeni) licence. Licence zarucuje pravo programy pouZzivat, nemuZzete viak insta-
lovat kopie na jiné pocitace nebo software poskytovat kamaradam.

5. Ota ukradl ve specializovaném obchodé mobil. Byl pristizen prodavacem.
Prodavac jej zadrzel a nutil jej setrvat v prodejné do prichodu policie. Jed-
nal prodavac spravné?

a.

b. Ne. Neni to trestny cCin.
c. Pokud se Ota pfiznal, mél jej propustit.
d. Ano. Pristihl jej pfi pachani trestného Cinu.
Podle § 76 odst.2 tr.Fadu osobni svobodu osoby, ktera byla pfistizena pfi trestném ¢inu, nebo

bezprostfedne po té smi omezit, pokud je to nutné k zjisSténi totoznosti, zamezeni utéku,
nebo k zajisténi dukazu. Je vSak povinen pfedat tuto osobu ihned policejnimu organu.

6. Student vysoké skoly z Ri¢an si chtél privydélat. Zhotovoval kopie softwaru
a prostrednictvim inzerce je nabizel k prodeji. 0dhadnéte, jaky by mu mohl
byt uloZzen trest?

a. Pokuta podle zakona o prestupcich ve vysi 5 000,-- K.

b. trest obecné prospésnych praci

c. trest odnéti svobody v délce trvani 7 let a zabaveni pocitace odsouzeného
d.

§ 268 trestniho zakona ¢. 40/2009: neopravnéné Sifeni softwaru je trestnym ¢inem a muze
byt takovy ¢lovék odsouzen podle vySe Skody, kterou zpusobi.
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7. Zdena prelozila z anglictiny do ¢estiny texty pisni zpévacky Pink. Nyni chce
toto své dilo zverejnit na internetu. Ma na to pravo?

Ano, je autorkou prekladu, tak s nim maze nakladat podle svého uvazeni.
Ne, spravné by méla mit svoleni autorky jiz pfed tim, nez zacne texty prekladat,
a k jejich uverejnéni take.

c. Ano, pokud preklad nebude zpenézovat, nepotiebuje svoleni autorky originalnich
texty.

d.

Prekladem nejsou prava autora dila prelozeného (ptvodniho) nijak dotéena, pouze k nové
vzniklému prekladu bude mit prava jak autor dila pavodniho, tak i pfekladatel. Zdena tedy
muze svij preklad uzit (fj. véetné zvefejnéni na internetu) jen se svolenim autora dila ptivoad-
niho. Pokud by chtéla preklad uZit treti osoba, musela by ziskat svoleni jak od autorky dila
puvodniho, tak od Zdeny.

8. Jiri ziskal pomoci internetu predpremiérovy titul nového dosud neuvede-
ného filmu. Tento film dale kopiruje a pro své kamarady a znamé. Jedna se
o protipravni skutek?

a. Ano, protoze neni povoleno z internetu cokoli kopirovat.
b.

c. Ne, protoze za kopie filmu nepozaduje penize.

d. Ne, protoZe nepofada domaci projekci.

Filmy patfi mezi dila chranéna autorskym zakonem. Za poruSeni téchto prav se zaklada
obCanskopravni i trestnépravni odpovédnost. V obCanskopravnim fizeni mu muaze byt
uloZeno, aby se protipravniho jednani zdrzel, zavadny stav napravil a vydal bezdiuvodné
obohaceni, a to podle § 40 odst. 3 aut. zak. a poskytnul pfimérené zadostiuc¢inéni, a to
i financni. Podle zavaznosti a rozsahu poruseni autorskych prav se dopousti prestupku
nebo muze jit az o trestny ¢in poruSovani autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi podle § 268 trestniho zakona.

9. Marek se chtél vyhnout zkouseni z fyziky, a tak zatelefonoval rediteli Skoly
a oznamil, Ze je ve Skole ukryta bomba. Z legrace pak jesté telefonoval na
nadrazi a méstsky urad a také oznamil hrozici bombovy (tok. Policie jej
vypatrala a zjistila, Zze jesté nedovrsil 15 let. Bude mit pro Marka néjaké
nasledky, Ze spachal ¢in jinak trestny?

b. Ne, jeSté neni trestné odpovédny.

c. Ano, bude odejmut rodi€um a ti budou odsouzeni za zanedbani vychovy s trestni
sazbou skutku spachaného Markem.

d. Ne, pouze bude pokaran policii.

Trestni zakon spojuje trestni odpovédnost ¢lovéka az s dovr§enim véku 15 let. Dopusti-li
se dité mladsi nez patnact let ¢inu jinak trestného, muze soud pro mladez ucinit “opatreni”
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potiebna k jeho napravé, kterymi jsou dohled probacniho urednika, zarazeni do vhodného
vychovného programu a ochranna vychova dle §§ 89 a 93 zakona ¢. 218/2003 Sb., o soud-
nictvi ve vécech mladeze, v platném znéni.

10. Co to je kybersikana?

a. Ponizovani slabSich zaku, které se ve Skole rozrostlo do vétsiny tfid.
b.

c. Zpusob blokovani mailovych zprav od odesilatel(, se kterymi si nechceme mailovat.
d. Veskera Sikana ve Skole.

Je to druh utoku na jiné lidi pomoci elektronickych prostfedkt jako je mobil, e-mail, internet,
socialni sit (napf. Facebook), atd. Od bézné Sikany se lisi tim, Ze je ¢asto anonymni, tutok
muze prijit kdykoliv a jeji dopad je podstatné vétsi.

11. Pavlovi se stala nepfijemna véc: nékdo mu ukradl heslo k emailovému Gctu
a zacal jeho jménem rozesilat maily. Co by mél udélat?
a. Rozeslat svym znamym zpravu to tom, Ze nékdo za ného posila zpravy.
b.
c. Nahlasit utok spravci mailovych servera.

d. Zmeénit spravce serveru.

Ano, je potfeba co nejdfive zménit heslo. Utoénik to obvykle nemuize udélat, protoZe je to
zajisténo tak, Ze server vam povoli zménit heslo jen po zpétném potvrzeni zaloZnim mailem,
zodpovézenim kontrolnich otazek nebo SMSkou.

12. Alena byla hezka divka, a proto se rada predvadéla na Instagramu. Kdyz
jejich dim zlodéji vykradli, policie ji pak oznacila za osobu, ktera prispéla
svym neopatrnym chovanim k vykradeni. Jak se to mohlo stat?

o

Jeji kamaradky védeély, kde bydli.

c. Byla spolCena se zlodéji.
d. Zvala své kamaradky do domu.

Na Instagramu zvefejriovala obrazky, podle kterych si zlodéji vytipovali dum rodi¢u a takeé
zjistili, kdy tam nikdo nebyl. Je potfeba zkontrolovat si, zda nezverejriuji divérné informace,
Jako je napfr. obrazek svého bydlisté, nazev ulice, atd.
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13. Rodice se rozhodli, Ze zridi Vérce bankovni ucet pro mladé. Asi po mésici
Vére prisel mail s logem jeji banky, ve kterém ji zadali o kontrolu jejich
udaji. Véra je poctivé vyplnila vcetné vsech udaji z kreditni karty. Kdyz
druhy den chtéla v knihkupectvi platit kartou, zjistila, Ze na ni nema zZadné
penize. Co se ji stalo?

a.
b. Doslo k rapingu.
c. Doslo k pollingu.
d. DoSslo k valorizaci

Phishing (nékdy pfevadéno do cestiny jako rybareni) je podvodna technika pouZivana na

Internetu k ziskavani citlivych udaji (hesla, ¢isla kreditnich karet apod.) v elektronické komu-
nikaci. Pamatujte: nikdy nesdélujte své bankovni tdaje.

14. Alena vecer dokoncila ukoly, zkoukla skolni web, napsala e-mail tykajici se
ucasti na tanecni soutézi. Pak projizdéla Instagram a Facebook. Najednou
ji prisla zprava. Néjaky muz ji nabidl pratelstvi a chtél s ni debatovat. Sou-
hlasila a byla velmi pfekvapena a zacala mit obavy proto, Ze o ni tento cizi
muz védél spoustu informaci: kde bydli, do jaké skoly chodi atd. Nevédéla,
jak je mohl ziskal. Kde si o ni neznamy muz ziskat takové informace?

a. Ztelefonniho seznamu.

b.

c. Ze Skolniho webu.utok

d. Z mailové korespondence

Z Instagramu a Facebooku. Alena byla na nich velmi aktivni. Z fotek a z Facebooku se da
ziskat spousta informaci, aniz by si to dotyény uvédomoval. Proto si davejte pozor na to,
co zverejriujete. Neméla by se z toho dat vycist adresa, majetkové poméry vasi rodiny, atd.

15. Obcas vétsina z nas dostane tzv. nevyzadanou reklamu, ktera je Sifena in-
ternetem v podobé e-mailu, zpravy na socialni siti, clanku na urcitém webo-
vém serveru. Pro¢ je nevyzadana reklama, ktera se objevuje pri surfovani
na internetu nebezpecna?

a. Zatakovou reklamu platime.
b.

c. Mohou zjistit nasi identitu.

d. Mohou vypnout monitor.

Nékteré takové reklamy mohou v sobé skryvat viry. Néktera vyskakovaci okna nebo faleSna
tlaCitka ,stahnout” nas mohou navést na Skodlivé stranky ¢i pfimo stahnout skodlivy soft-
ware.
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16. Olda chtél na sviij Instagram nahrat novou fotku, ale nemohl se prihlasit.
Poté od kamarada zjistil, Ze jeho Instagramovy lcet se zménil: vSechny
fotky zmizely, jméno bylo zménéno a jediny post (prispévek) odkazoval na
skodlivou stranku. Co miize Olda udélat?

a. Najde dotyCnou osobu, ktera mu ukradla ucet.
b. Kontaktuje Narodni centrum kybernetické bezpecnosti.
C.

d. Pokusi se ucet ukradnout zpét.

Oldovi ukradl ucet neznamy utoCnik. Tento utok se nazyva account hijacking. Pomoci tohoto
utoku prevezme utocnik plnou kontrolu vaseho uctu a ziska tim vase sledujici, kterym mize
posilat podvodnou reklamu. Olda musi Instagramu prokazat svou identitu a muze poZadat
o vraceni stranek do ptvodniho stavu.

17. Proc je dobré mit jiné heslo na mail a nap¥. na Facebook?
a. Abychom si zlepSili pamét.
b. Aby nam Facebook nevidél na maily.
c. Mail potfebuje jiny format hesla.
d.

Pokud nam utoénik ukradne Facebookovy ucet, muzeme si ho pomoci mailu obnovit. Kdyby-
chom pouZivali vSude stejné heslo, muze nam utocnik zamezit jakykoliv pokus o obnoveni
pfistupu k uctam (Facebook, Google, Instagram).

18. Chytry vysavac

Rodinka Novakovych si pofidila chytry vysavac. Byli z n&j uplné nadSeni. V mobilu méli
plany jejich domu, kde chytry vysavac genialné vysaval veSkerou Spinu. Jednoho dne Nova-
kovym nékdo vykradl byt. Zlodéj se po domé pohyboval velice jisté, ukradl dokonce i chytry
vysavac. Policie konstatovala, ze ziskal mapy domu z chytrého vysavace.

a. Ne, neni
b. Pouze v pfipadé, Ze by vysava¢ mapy vyluxoval a zlodé&ji by je nasli v popelnici
C.

d. Neni, mapy ziskali zlodéji naskenovani domu Novakovych

Nékteré vysavace maji k dispozici vys$i vykon nez chytré mobilni telefony. Vzdy zalezi,
stejné jako u vSech ostatnich zarizeni, na konkrétnim typu a produktu. Obecné vSak plati, Ze
bezpecnost chytrého vysavace je mozné prolomit mnoha zpisoby. Diky tomu se nenapadny
vysavac proméni doslova ve Spionazni jednotku, ktera napfiklad dokaze zaslat hackerovi
presné mapy mistnosti, ve kterych se pohybuje. | takova kauza uz tady byla.
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19. Chytra panenka

Rodice koupili své dcerce EviCce roztomilou panenku Milu. Mila patfila mezi tzv. chytré
panenky, ktera byla vybavena Wi-Fi, bluetooth, mikrofonem a schopnosti mluvit s Evi¢kou
skrze vestavény reproduktor. EviCka byla se svoji panenkou vSechen Cas.

Po néjaké dobé si rodice vSimli, Zze kdyz nebyli v dosahu, tak panenka dava Evicce ukoly,
které jejich dcerka plnila, napfiklad zjiStovala, kam rodiCe ukladaji penize, kde ma maminka
Sperky, jaké maji mobily...

Je mozné, aby panenka byla takto naprogramovana?

a. Ano, je, jedna se o bezpec€nostni funkci povinnou pro vyrobce chytrych hracek

b.

c. Pokud je v panence uméla inteligence, tak ano

d. EviCka mluvila za panenku a rodice to nepoznali
O tom, Ze chytra zafizeni jsou pfi slabém zabezpeceni skute¢nymi mistry Spionaze, svedci
i pribéhy chytrych hracek. Pravé hracky jsou podle riznych prizkum( zabezpeceny z vyroby

Jenom velmi slabé. Predstavte si, Ze s vami zacne mluvit vas oblibeny plysak nebo panenka,
chce se s vami kamaradit, anebo vam postupné zacne diktovat, co a jak mate udélat.

20. Legracka

Kamil byl 17ti lety student primyslovky a znamy vtipalek, ktery kdyz mohl, tak nékomu néco
vyved|. Vyznal se dobfe v digitalnich technologiich a tyto dva koni€ky dokazal pospojovat.
Jednou si o Milana pujcil jeho Notebook a védél, Ze ve spravé hesel najde jeho hesla na
rizné stranky. Nemylil se, byly tam. Kamil tak Milanovi zménil fadu nastaveni a nejen to,
objednal mu placené sluzby, v€etné nového tarifu v mobilu. Néjakou dobu se pak bavil nad
tim, jak je Milan zmateny ze zprav, informaci a véci, které mu pfichazeji. Jakmile jednoho
dne pfiSel do tfidy otec Milana spolu s policii a zaCalo vySetfovani Milanovi Skody, ktera
pfesahovala 10500 korun.

Ceho se Kamil dopustil?

a. Trestného Cinu

b.

c. Niceho, jeSté mu neni 18 let

d. Niceho, neni zde umysl poskodit druhou osobu

Kamil se dopustil pfestupku podle Zakona 251/2016 o prestupcich, protoZze umysiné
neopravnéné uzival cizi véc. Jelikoz ale zptsobil $kolu nikoliv malou, kdy hodnota $kody
pfesahovala ¢astku 10000,- K¢, od které je ¢in kvalifikovan jako trestny cin.
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