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1. Uvod

Spole€nost, v niz budou pfisti generace zit, se zejména vlivem digitalnich technologii
zasadné zméni a s touto proménou musi dojit i ke zméné prostredi, ve kterém se budou
nasledujici generace vzdélavat. Clovék vybaveny pouze ,klasickym vzdé&lanim®, i kdyby bylo
sebedokonalejsi, nebude mit Sanci se v digitalnim svété plnohodnotné uplatnit.

Podivame-li se na dnesni Zaky, pak prakticky vSichni vyuzivaji digitalni technologie zcela
bézné a vnimaji je jako pfirozenou soucast svého zivota. Mimo Skolni vyuku byvaji v kontaktu
prostfednictvim digitalnich technologii spolu navzajem i s ostatnim svétem a také maji takfka
nekonec¢ny prisun informaci. V tomto svété se orientu;ji intuitivné, s pomoci pratel, obas
rodiny, zfidka Skoly. Proto je nutné usilovat o propojeni i synergii svéta Skolniho vzdélavani
a vnéjsiho prostredi, o propojeni u¢ebni zkusenosti zakl ve Skole i mimo ni.

Vyuzivani digitalnich technologii ma i vyznamny socialni aspekt a zasadni vliv na rozvoj
informacni spole€nosti. Schopnost rozlisit pfinosy a rizika vyuzivani digitalnich techno-
logii jak v osobni, tak ve spole€enské roviné je jednim ze zakladnich pfedpokladu pro zivot
v informacéni spolecnosti. Nastavuji se nové procesy a dfive €i pozdéji je nutné nastavit
nova pravidla, jez s vyuzivanim digitalnich technologii bezprostfedné souviseji napf. eticka
pravidla a legislativa, autorska prava, obchod s osobnimi daty, prevence kyberkriminality,
on-line bezpeci, kybernetické bezpeci atd.

Duvodem vzniku tohoto dokumentu je ukazat mozna rizika spojena s pouzivanim internetu,
uvédomit si nedostatky virtualni komunikace a umét se branit pfipadnému virtualnimu (real-
nému) natlaku. Mezi hlavni cilové skupiny patfi nejenom déti a mladez, ale i jejich rodiCe
a prarodiCe a také Skola, tj. pedagogicti pracovnici Skol a Skolskych zafizeni, v€etné volno-
Casovych Skolskych zafizeni a instituci.

Cilem dokumentu je na zakladé provedené analyzy efektivnich metod dostupného pora-
denstvi pfedstavit pfiklady a doporu€eni podporujici rozvoj jednorazového i dlouhodobého
poradenstvi pro otazky bezpecnosti a rizik spojenych s pouzivanim digitalnich technologii
a online prilezitosti. Dale pak predstavit pfiklady a doporuceni podpory pfilezitosti v otaz-
kach bezpec€nosti a rizik spojenych s pouzivanim digitalnich technologii a online pfilezitosti
vCetné vytvoreni konkrétni vzdélavaci podpory pro cilovou skupinu rodiCe, prarodiCe a déti.

Dokument byl zpracovan na zakladé analyzy existujicich forem a zplsobu efektivnich
metod dostupného poradenstvi pro otazky bezpeénosti a na zakladé dotaznikového Setreni
ohledné bezpecnosti na internetu, které analyzu podlozilo. Cilovou skupinou prizkumu byly
pedagogicti pracovnici ve Skolach a Skolskych zafizenich, v€etné volnoasovych Skolskych
zafizeni (Stfedisko volného &asu, Diim déti a mladeze, Skolni druzina nebo Skolni klub).

Dokument bude obsahovat uvod, kontextualizaci a zacileni, metodologii identifikace dostup-
ného poradenstvi v otazkach bezpecCnosti a online pfilezitosti v€etné internetového pora-
denstvi, kritéria identifikace, samotnou analyzu, navrhy feSeni problematiky efektivnich
metod podporujici rozvoj jednorazového i dlouhodobého poradenstvi pro otazky bezpec-
nosti a podpory pfilezitosti v otazkach bezpecnosti a rizik spojenych s pouzivanim digital-
nich technologii a online pfilezitosti a na zavér jednotlivé pfilohy:

* Soubor nejCastéji kladenych otazek a odpovédi souvisejicich s bezpecnosti a riziky

pouzivani digitalnich technologii a vyuzivanim online pfilezitosti

* Metodika pro pracovniky organizaci (Skolska zafizeni, volnoCasové instituce, knihovny,
galerie, muzea aj.) poskytujici poradenstvi rodi¢im, prarodi€Cim a détem v otazkach
bezpec€nosti a rizik spojenych s pouzivanim digitalnich technologii a online pfilezitosti
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* MezigeneraCni vzdélavaci program pro oblast bezpecnosti a rizik spojenych s pouzi-
vanim digitalnich technologii a online pfileZitosti, ureny pro prezencni pouziti ve
Skolach, volno€asovych institucich apod.

* Metodika pro lektory mezigenera¢niho vzdélavaciho programu pro oblast bezpecénosti
a rizik spojenych s pouzivanim digitalnich technologii a online pfilezitosti, urena pro
prezencni pouziti ve Skolach, volno€asovych institucich apod.

2. Kontextualizace a zacileni

Strategie digitalniho vzdélavani v souladu s prioritami Strategie vzdélavaci politiky Ceské
republiky do roku 2020 se zaméfuje na vytvofeni vhodnych podminek a nastaveni procesu,
které povedou k cilim, metodam a formam vzdélavani odpovidajicim souasnému stavu
poznani, pozadavkim spoleCenského Zivota i trhu prace, ovlivnénym rozvojem digitalnich
technologii a informacni spoleCnosti vibec. Poslanim Strategie digitalniho vzdélavani je
iniciace zmén jak v oblasti metod a forem vzdélavani, tak v oblasti cili vzdélavani.

Strategie digitalniho vzdélavani formuluje tfi prioritni cile, ke kterym budou sméfovat prvni
intervence:

» otevfit vzdélavani novym metodam a zplasobim uceni prostifednictvim digitalnich tech-
nologii

+ zlepSit kompetence Zaku v oblasti prace s informacemi a digitalnimi technologiemi
* rozvijet informatické mysleni zaku

Strategie seskupuje opatfeni do sedmi hlavnich smérl intervence, které sméfuji k naplnéni
hlavni vize strategie.

Zasadnim pro nas dokument je nediskriminacni pfistup k digitalnim vzdélavacim zdrojum —
frekventovanou pfipominkou ke zdrojum na internetu je velké mnozstvi téchto zdroju, jejich
riznoroda kvalita a z principu internetu i jejich neusporadanost. Na internetu existuje mnoz-
stvi vysoce kvalitnich vzdélavacich zdrojli, ale problémem je pfislusnou informaci o jejich
existenci dorucit k cilové skupiné uzivatell, kterym by mohla byt uzite¢na. V této oblasti jiz
MSMT v minulosti investovalo do vyvoje Metodického portalu RVP.CZ, ktery do jisté miry jiz
na bazi reputacniho systému pracuje, dale nedavno zpfistupnilo Databazi vystupl projekt
OP VK.

Cilem prosazeni otevienych vzdélavacich zdroju je zajistit uvefejnéni digitalnich obsah
nejriznéjSiho charakteru, které byly podpofeny z vefejnych prostfedkl, pod otevienou
licenci Creative Commons (pfip. jinou), a tim k nim zjednodusit pfistup a umoznit jejich
sdileni vSem aktérim ve vzdélavani.

Vytvofeni recenzniho systému pro hodnoceni a doporu€ovani kvality otevienych vzdéla-
vacich zdroju — cilem je vytvofit navstévovany systém tematicky anotovanych odkazl na
oteviené digitalni zdroje, ktery je ¢lenén dle riznych kategorii. Obsah i hodnoceni danych
zdroju je tvofeno uzivateli. Vytvofrit funkéni databazi (akreditovanych) vzdélavacich nabidek,
ve kterém mohou zajemci o DVPP v pratelském uzivatelském on-line rozhrani vyhledavat
planované terminy uskute¢néni vzdélavacich programu dle riznych kritérii a seznamit se
s hodnocenim dfive uskute¢nénych vzdélavacich programu.



* | na urovni statu se prevence rizikového chovani — v naSem pfipadé kybersSikany Ci
Sikany — Fidi v obecné roviné fadou strategickych dokumentl, ze kterych pak vycha-
zeji dokumenty dil€i. Mezi strategické dokumenty, které jsou s prevenci kybersSikany
spojeny, patfi zejména:

+ Zakon €. 561/2004 Sb., o pfedskolnim, zakladnim, stfednim, vy$Sim odborném a jiném
vzdélavani (Skolsky zakon), ve znéni pozdéjSich predpisu,

« Zakon €. 563/2004 Sb., o pedagogickych pracovnicich a o zméné nékterych zakonu, ve
znéni pozdéjsich predpisu,

* Metodické doporuceni k primarni prevenci rizikového chovani u déti a mladeze €. j.:
21291/2010-28,

* Metodicky pokyn ministryné Skolstvi, mladezZe a télovychovy k prevenci a feSeni Sikany
ve Skolach a Skolskych zafizenich ¢j. MSMT-21149/2016,

- Strategie prevence kriminality 2016—2020 (definovana ve viceletych cyklech Usnesenim
vlady CR),

* Narodni strategie primarni prevence rizikového chovani déti a mladeze na obdobi 2013
2018 (Ministerstvo Skolstvi CR, 2013).

Skoly jsou povinny zajistit bezpe&nost a ochranu zdravi svych zakd a zaroven vytvaret
podminky pro pfedchazeni vzniku socialné patologickych jevi. Tato povinnost je dana
Skolskym zakonem (Zakon 561/2004 Sb., 2012), konkrétné § 29, ktery se zaméfuje na
bezpeénost a ochranu a zdravi ve $kolach. Skolami se rozumi $koly a $kolska zafizeni.
Strategické dokumenty Skoly vztahujici se k prevenci rizikového chovani:

* Vnitfni fad Skolského zafizeni, Skolni fad

«  Skolni preventivni strategie

* Preventivni program Skoly (dfive Minimalni preventivni program)
* Krizové plany

Mezi dalSimi dokumenty, které se dotykaji primarni prevence na zakladni Skole, patfi:

* Program poradenskych sluzeb ve Skole — zahrnuje popis €innosti, rozdéleni roli a vyme-
zeni odpovédnosti Skolnich poradenskych pracovniku, vytvofeni €asového prostoru na
poskytované sluzby, zpusoby komunikace a spoluprace v ramci poradenského praco-
visté se specializovanymi poradenskymi pracovisti ve Skolstvi (pedagogicko-psycholo-
gicka poradna, specialné-pedagogickeé centrum, stfedisko vychovné péce) a s relevant-
nimi organizacemi mimo Skolstvi.

» Plan dalSiho vzdélavani pedagogu — zahrnuje Skoleni pedagogu, pfedevsim pracovniky
povérené feSenim Sikany (zejm. v prevenci Sikanovani, v oblasti komunikace, FfeSeni
konfliktd, u€inné preventivni strategie v praxi Skoly, interakce mezi ucitelem a Zakem).

Preventivni a poradenské sluzby ve Skolach poskytuji zaméstnanci Skolnich poradenskych
pracovist, ktera jsou definovana vyhlaskou Vyhlaska €. 72/2005 Sb., o poskytovani poraden-
skych sluzeb ve Skolach a Skolskych poradenskych zafizenich, ve znéni pozdéjSich pred-
pisu. Poradenskeé sluzby ve Skole jsou obvykle zajistovany vychovnym poradcem, Skolnim
metodikem prevence, pfipadné Skolnim psychologem/Skolnim specialnim pedagogem
a jejich konzultaénim tymem slozenym z vybranych pedagogu (Ciklova, 2014). Cilem $kol-
nich poradenskych pracovist je pfedevsim poradenska podpora zaku, rodi€l i pedagogu.
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3. Metodologie identifikace a analyza dostupného
poradenstvi v otazkach bezpecnosti a online
prilezitosti vcetné internetového poradenstvi

Online poradny

Dulezitym prvkem fungovani projektu E-Bezpeci je online poradna, ktera zahdjila provoz
v roce 2010. Poskytuje anonymni poradenstvi vSem, ktefi se nachazeji €i se dostali do
obtiZznych situaci spojenych se zneuzivanim na internetu.

Poradna je provozovana ve spolupraci s Policii Ceské republiky, statutarnim méstem
Olomouc, statutarnim méstem Ostrava a Pedagogickou fakultou Univerzity Palackého
v Olomouci. Projekt také spolupracuje s Linkou bezpeci, bezpecnostnimi experty firem
Seznam.cz, Google, Vodafone a dalSimi poradenskymi linkami a krizovymi centry.

Online poradna v roce 2015 fesila 292 pripadd, k tomu 43 pripadd bylo predano Policii Ceské
republiky. Dale se podilela na 31 blokacich zavadného obsahu na internetu. VeSkeré dotazy
sméfovaly skrz web www.napisnam.cz. V roce 2015 se nejCastéji feSilo podle cile frek-
vence: pronasledovani (stalking), unik intimnich material do prostredi internetu (sexting),
utok na e-mailovy Ci jiny ucCet, kradez hesla, kybersikana a dalSi formy agresivniho chovani,
zavadny obsah na socialnich sitich, vydirani a vyhroZzovani v prostfedi internetu.

Dle vyzkumné zpravy z roku 2015, poradna od vzniku pusobeni v roce 2010 do roku 2015
fesila vice nez 1 500 pfipadu spojenych se zneuzitim internetu a mobilnich telefonu.

Pocty pripadl feSenych v roce 2015
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V roce 2017 zachytila jiz pfes 300 pripadd spojenych se zneuzitim internetu, tj. interne-
tové sluzby ¢i mobilniho telefonu. Také vyrazné vzrostlo mnozstvi pfipadu uniku citlivého
materialu na internet spojenych s naslednym vydiranim a vyhrozovanim.



Pocatek roku se nesl ve znameni pfipadu kybersikany, stalkingu (nezvladnutych rozchod)
Ci zneuziti citlivého materialu (posilani fotek, sexting apod.). Stale vice déti hledalo
pomoc Vv situaci, kdy poskytlo svdj intimni material osobé, které diivéfovalo. Casto se tyto
materialy objevily na internetu a staly se nastrojem pro vydirani. Klienti poZzadovali prfede-
vSim technickou podporu pfi odstranéni poslaného material nebo diagnostiku pfricin.
Rovnéz Zadali o psychologickou podporu — nejCastéjSi otazky: co mam délat, jak to fici
rodicum, jak komunikovat s agresorem atd.

Nejvice pfipadl zaregistrovala poradna v dubnu roku 2017, kdy tym E-bezpeci fesil
44 pripadul — vétSina z nich se tykala vyzvy tzv. Modré velryby.

Tabulka pfipadu v jednotlivych mésicich v roce 2017

Postupem ¢€asu se na poradnu zacali obracet i ucitelé. Oznamovali, Ze si jejich z&aci
kresli na ruce obraz Modré velryby a nevédéli si rady. Déti také Casto sdileji ve tfidach
informace, které slychavaiji v televizich, internetu ¢i v sou€asnosti velmi rozsifené platformé
Youtube. V téchto pfipadech je velmi obtizné s tim néco délat.

V poradné se mimo jiné objevovaly konkrétni pfipady online vydirani, které mély podobné
scénare — dospélého muze prostrednictvim Facebooku oslovila divka a zacali spolu komu-
nikovat. Komunikace se stavala ¢im dal intimnéjSi, postupné se presunula do prostredi
Skype, kde spolu divka a muz provozovali videochat. Vysledkem pak byl unik intimnich
materiall a nasledna platba jakéhosi vypalného za to, ze videozaznam nebude zverejnén.
Obdobny pfipad byl zachycen i u déti — na poradnu se obraceli rodiCe s tim, Ze jejich dité se
stalo ter¢em podobného typu utoku.

Do poradny psali i klienti, ktefi byli svému partnerovi Ci partnerce nevérni a stali se terCem
msty — jejich partnefi zacali Sifit intimni materialy po internetu a poSkozovali jim povést.
Tento Cin je Casto spojen s nezvladnutym rozchodem — expartner €i expartnerka si timto
zpUsobem vyfizuji ucty, zakladaji jim faleSné profily, objevil se i pfipad nabizeni erotickych
sluzeb Ci zvefejiuji kontaktni udaje a sdileji intimni materialy.



Tabulka poctu pfipadl v poradné od roku 2009 do 2019
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2010 2014 2015 2016 2007 2018

Pofty feienych pfipadd Reteno Policii OIK KRPOL

Podle tabulky ma v poslednich letech pocet pfipadl zachycenych poradnou E-bezpeci
vzrustajici tendenci. Méni se také jejich obsah. V minulych letech pfevazovaly pfipady
agrese, verbalnich utokd, pfipadné stalkingu, v soucasnosti vSak narusta pocet pfipadu
spojenych s tzv. sextingem.

Rodic a rodicovstvi v digitalni ére

Vyzkum byl proveden v roce 2018 a zapojilo se celkem 1093 respondentl - rodicu. Z toho
86 % zen a 14 % muzl ve véku od 25 do 64 let. Primérny vék respondentu Cinil 37,7 let.
Dotaznik vyplfiovali participanti ze vech kraji CR — nejvice vSak z hlavniho mésta Prahy;,
Moravskoslezského a StfedoCeského kraje. Necelou polovinu dotazanych tvofili rodice,
ktefi maji 2 déti a poté respondenti s jednim ditétem, necelych 30 %.

Vyzkum byl zaméFen na chovani respondentu ve svété online technologii, digitalni gramot-
nost a vychovu svych déti s ohledem na prevenci rizikového chovani v online svété.

Tabulka s vékovou strukturou déti respondentt
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jako prvni pofidi mobily &i jim je zapuj¢i. Vyzkum se v tomto pfipadé zaméfil na to, v kolika
letech zaZilo jejich dité prvni kontakt s mobilnim dotykovym zafizenim (mobilem a tabletem).

Podle prizkumu se déti dostanou do kontaktu s témito zafizenimi jiz od prvniho roku Zivota.
K vyraznému poklesu dochazi ve véku 6-7 let, kdy déti zaCinaji ziskavat vlastni zafizeni:

Graf zapujcky mobilniho zafizeni
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Nejvice déti pak dostava vlastni mobilni telefon v rozmezi 7-9 let. Souvisi to hlavné
s pfechodem na zakladni 8kolu, kdy pfistroj slouzi jako komunikacni nastroj. Zajimavosti je,
Ze néktefi rodiCe pofridili détem dfive tablet nez mobil.
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Dulezitou €asti vyzkumu bylo to, zda rodi¢ vi o chovani svych déti v online prostfedi a také
jestli je schopen zajistit v online prostfedi bezpeci. Podle vysledkd vyzkumu se 73 % rodica
snazi svym détem internet omezovat. Hlavni otazkou je jakym zplasobem, protoze drtiva
vétSina rodiCu nevyuziva zadny bezpecnostni systém — napf. antivir &i jiné softwarové
nastroje.
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Tabulka nejc¢astéjSich odpovédi

Zpusob limitovani ¢asu A ] vReIativni
cetnost (n) cetnost (%)
Ustni dohodou s dit&tem (rodi¢ provadi dislednou kontrolu). 753 68,89
Vypnutim techniky (dité€ samo vypne techniku, respektuje dohodu). 493 45,11
Odebranim / poskytnutim techniky ditéti. 417 38,15
Ustni dohodou s dit&tem (rodi&¢ neprovadi kontrolu). 303 27,71

Velmi dilezité je, jestli rodiCe vi, co jejich dité/déti délaji v online prostfedi. Prizkum ukazal,
Ze 82 % z nich odpovédélo, Ze védi, jaké informace na internetu jejich déti vyhledavaji. Na
druhou stranu, 13 % pfiznalo, Ze nevédi. DalSi otazka byla zaméfena na znalost rodicu
o obsahu vyhledavanych webovych stranek. | v tomto pfipadé pfes 80% znalo druh infor-

maci, které jejich potomci vyhledavali. | proto 38 % z nich omezuje moznosti vyhledavani,
naopak 63 % rodicu vabec.

e

Nejcastéjsi obsah, ktery rodice détem omezuji

Typ obsahu vasqutnl’ vReIativni
cetnost (n)  cEetnost (%)
Sexualné ladény obsah 576 52,7
Nasilny nebo odpudivy obsah 564 51,60
Nenavistny nebo urazlivy obsah 474 43,37
Sebeposkozovani 464 42,45
Propagace terorismu 452 41,35

Graf omezovani pristupu k obsahu
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V online prostredi se vyskytuji velka rizika a nebezpeci, jak jiz bylo zminéno, a proto je
nutné aktivni zapojeni rodi¢ll do procesu primarni prevence. Mezi nejrozSifenéjSi zpisob
prevence patfi rozhovor rodiCe s ditétem o nebezpedi internetu. DalSi metoda primarni
prevence, ktera byva také Casto vyuzivana, je dialog opacnym smérem, kdy dité musi ucit
rodi€e o nebezpedi internetu.

Tabulka preventivnich aktivit

Absolutni Relativni

Preventivni aktivita

cetnost (n)  Eetnost (%)

Rozhovor s ditétem o nebezpecich na internetu (rodi¢ uci dité). 836 76,49

Rozhovor s ditétem o nebezpecich na internetu (dité uci rodice
a rodi¢ na informace reahuje napf. dité fekne rodici, co délalo 560 51,24
na internetu, jaké youtubery sledovalo atd.).

Prevenci v oblasti rizik na internetu jsme zatim nefesili. 164 15,00

Projekt , Kraje pro bezpecny internet“

Mobilni telefony, pocitaCe a internet se staly v poslednich letech naprostou samoziejmosti a
soucasti zivotu vétsiny z nas. Usnadriuji nam zivot, mdzeme diky nim bez problémud komuni-
kovat s lidmi po celém svété, nakupovat z pohodli obyvaciho pokoje, vzdélavat se, bavit se.

S novymi technologiemi se musime nau it zachazet, a to nejen po strance manualni, ale
prfedevSim po strance mentalni. Je nutné se ucit odolavat rozesilan hoaxul, zodpovédné
zachazet se svymi osobnimi udaji. V8echno ¢asto sméfuje ke kybersikané €i sextingu.

Projekt ,Kraje pro bezpecny internet” je podporovany Asociaci kraju Ceské republiky, a byl
schvalen usnesenim Rady Asociace kraju Ceské republiky v roce 2013. V roce 2019 ma

vvvvv

aktualizovanych e-learningovych lekci, video spoti a védomostnich kvizu.

Vnimani kyberkriminality mezi détmi Graf vékového sloZeni respondentt

Cilem vyzkumu je analyzovat znalosti a zkuSenosti
Zaku s kyberkriminalitou a rizikovymi jevy na internetu
obecné. Cilovou skupinou vyzkumu bylo tvofeno zaky
druhého stupné zakladnich Skol, tedy zaky Sesté az
devaté tfidy od 11 do 16 let. Do vyzkumu se zapojili
i zaci z viceletych gymnazii z jedenacti krajli. Celkem se
zucastnilo 50 917 respondentl. Primérny vék respon-
dent by 12,80 let. Co se ty€e poctu divek a chlapcu,
tak se da konstatovat, ze se od sebe tolik nelisil. Divek
se zucastnilo 49,1 %, tedy 24 988 a chlapcl se zucast-
nilo v celkovém poctu 25 929, coz odpovida 50,9 %.

1] =12 =13 14 = 15+
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Pocet respondentl v jednotlivych krajich se velmilisil. Bylo to dano tim, Zze se Skolska zafizeni
do vyzkumu zapojovala dobrovolné a rovnéz podpora krajskych koordinatoru byla rozdilna.
Pfes odlisné pocty dotazovanych nejsou mezi jednotlivymi kraji vyraznéjsi odchylky.

Graf poctl respondentt v krajich

10000
9000
8000
7000

6000

5000

4000

3000

2000 I I
1000 I

o WM -
ULK PAK MSK VYS PHA

PLK HKK KVK LBK JHM  ZLK + HKK
Hlavnim tématem bylo vyuzivani socialnich siti Zaky. Tyto vysledky napovédély peda-
goglm i preventivnim pracovnikiim, na které socialni sité se zaméfit pfi vyuce bezpecného
vyuzivani a na jakych sitich zaky nejlépe oslovit.
V jednotlivych krajich byly vysledky podobné, protoZze nejCastéjSi odpovédi a nejuzivangjsi
siti se stal facebookovy nastroj Messeger. UZiva ho celkové 79,8 % Z4aku. Vyjimkou je hlavni
mésto Praha, kde nejpouzivanéjSim je socialni sit' Instragram.

Graf uZivani socialnich siti
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Zasadnim tématem vyzkumu byla znalost kyberkriminiality. Cilem otazky bylo zjistit,
kdo prevenci v jednotlivych Skolskych zafizenich provadi. Zaci informace nejCastéji ziska-
vaji od ucitelt ve Skolach (pfes 76 %), na druhém misté jsou pak policisté a poté rodiCe.
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0d koho jsi ziskal informace o bezpeéném chovani v prostiedi internetu?

90,0%
80,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0% . .

od uiteld zprogramu  program od policistl nevim,od od metodika od Zadné

vedeného vedeny koho /metodicky pracovnikl  takovéto

studenty Znamou prevence, neziskové  informace

osobnosti Organizace  nemame

V souvislosti na prvni otazku byli zaci dotazovani, od koho by radi slyseli informace o
kybersikané a bezpeéném chovani na internetu. Vysledek ukazal, ze zaci preferu;ji jako
zdroj informaci opét ucitele, celkové 40 %, nasleduji policisté, celkové 32,7 %, poté od
néjakého znamého youtubera €i zpévaka, celkové 23,9 %.

0d koho bys rad/a slySel/a o kyberkriminalité?
45,0%
40,0%
35,0%
30,0%
25,0%

20,0%
15,0%
10,0%
5,0% .

0,0%
Od utiteld Od znamého Od policisti Od studenti Od rodici le mi to jedno.
youtubera nebo
zpévaka

Co se tyCe znalosti kyberkriminality, vybirali Zaci z moznosti, jaké jednani je protizakonné.
Konkrétné, co se nesmi na internetu délat. Vysledky mezi kraji se vyrazné neliSily. Nejvice
Zaku (80 %)oznacilo jako kyberkriminalitu moznost ,nahraji kamaradovi bez jeho védomi
do pocitace program, abych se mohl divat, co na pogcitaci déla“. Nasledovala odpoved
phishing, ten Zaci oznacili jako trestny v 83 %, vyhroZovani pfes internet 82 %, neopravnény
pfistup k pocCitatovému systému 82 % odpovédi.
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Co se na internetu nesmi délat

stahnu si pisnicku nebo video z internetu a poustim si ji
pisi si na internetu s dospélym Clovékem

nahravam na svij blog odkazy, odkud si mohou lidi...
stahnu si placenou pocitacovou hru z internetu,...

stahuji si z internetu programy pro crackovani her
nahraju na wikipedii élanek o tom, jak je skola pitoma

nabizim na internetu za nabiti kreditu zaslani...
zjistim si heslo k blogu kamarada a na jeho blog...

pouiiji program, ktery mi zjisti heslo do cizi wifi sité

dam na facebookovou zed kamarada zpravu, Ze by...
poslu spoluzakovi zpravu, Ze si na néj pred Skolou s...
poslu své kamaradce i kamaradovi (14 let) svoji...

na internetu si stahnu cislo kreditni karty a pouziju ho...
na kamaradovu zed na facebooku umistim video, na...

poilu email na policii, Ze na letisti je bomba

nahodou uvidim, jaké kamarad zadal uZivatelské...
spoluiak mne nastval, tak se na néj domluvim se...
napisu svéemu kamaradovi i kamaradce, Ze kdyz mi...
na pocitaci ve Skole uvidim, jaké ma ucitel &i uditelka...
vytvofim weboveé stranky, které vypadaji jako...
nahraji kamaradovi bez jeho védomi do poditade...

0% 10% 20% 30% 40% 50% 60% 70% BO0% 90% 100%

DalSim typem otazek byl vybérovy. Konkrétné, museli rozpoznat co je zavazné a co ne.

7 vz

Cilem bylo zjistit, kde maji zaci nastavenou hranici, jaké jednani je podle jejich nazoru jesté
v kyberprostoru pfijatelné a co uz ne. Méli vybér z ¢tyibodové skaly: 1 — ,,uplné v poradku,

7

7

netrestné,” 2 — ,nevhodné €i nepfrijatelné, ale stale netrestné,” 3 — ,,trestné, ale tolero-
vano“ az po 4 — ,trestné, neprijatelné“.

napisu své kamarddce, Ze kdyZ mi neposle dalii fotku, tak
tu nahou, kterou mi jiZ poslala, zvefejnim na internetu

Posilame si s kamaradkou (14 let) fotografie

je mi 16 let a poslu ji fotku, kde jsem nahy fnaha v sauné

ona mi posle fotku, na ktere je svlecena

je mi 14 let a poslu ji fotku, kde jsem nahy/ naha ve sprie

14

ona mi posle fotku, na které je ve spodnim pradle

z wyletu s rodici

® Upiné v pofadku, netrestné

M Trestné, ale tolerovano

B Nevhodné i nepfijatelne, ale stale netrestné

M Trestné, neprijatelné



Na internetu si se mnou piSe dospély

ktery po mne chce moje nahé fotografie l,m 88,0%

kterého neznam a on mne pozve na schizku 3_ 29,7% 38,0%
teréno neznam | S 0% 15 0%
iterého dobre zném, napiklad z tébora, apod. - |-

W Uplné v pofadku, netrestné W Nevhodneé ¢i neprijatelng, ale stale netrestné

Trestné, ale tolerovano Trestné, nepfijatelné

Z dotaznikoveého Setfeni vyplynulo, ze v sou€asné dobé jsou zaci na socialnich sitich stale
aktivnéjSi. Pouze 4,8 % zakl uvedlo, ze neuziva zadné socialni sité. Nejvice uzivanou
socialni siti je Messenger, kde ma svuj ucet 79,8 % zaku, nasledovany Instagramem
u 73,8 % zakl. Facebook je az na tretim misté, svij ucet na ném ma 63,7 % zaku.
Informace o bezpe&ném chovani v prostfedi internetu ziskavaji zaci nejCastéji od uciteld
(76,4%), dale od policistt (17,5 %) a v 12,2 % nejsou schopni zaci urcit, od koho infor-
mace maji. Zaci preferuji informace o bezpe&ném chovani na internetu podané od ugitelt
(40 %), nasledované preferenci informaci od policistt (32,7 %) a od znamé osobnosti (23,9
%). Vysledky provedeného vyzkumu ukazaly, Ze zaci maji stale nedostateéné znalosti
takrka ve vSech oblastech tykajicich se rizikového chovani na internetu a kyberkrimi-
nality.

Linka bezpeci

V roce 2017 Linka bezpedi pfijala celkem 151 421 hovorll — coz je vice nez 400 hovoru
denné. Nejvice volali déti mezi 13 a 16 lety, pficemz divky maji Casté&ji nez chlapci k feSeni
konkrétni tétma. NejCastéji feSené otazky se v roce 2017 nezménily, pétina déti se svéfila s
problémy sexualniho zrani, dale pak s osobnimi problémy. K pfedani konkrétniho odkazu
na dalSi instituci doslo pfi dovolani na centralu 5297 a dale minimalné v 1506 tematickych
hovorech s détmi. Podle poslednich prizkumd zaznamenala Linka bezpedi v roce 2018
2182 telefonatl, e-mailli ¢i chatd, coz bylo o 100 vice nez o rok dfive.

Linku bezpeci mohou déti kontaktovat nejen po telefonu, ale i pfes on-line komunikacni
kanaly — chat a e-mail. Ze statistik Linky bezpeci je patrné, Ze tyto dva zplsoby komunikace
jsou pro déti také velmi dulezité, protoZze pro mnohé z nich je pisemna forma pro otevieni
zavazneho Ci intimniho tématu pfijatelné&jsi.

Prostfednictvim chatu Linky bezpeci bylo zaznamenano v roce 2017 nejvic dotazl za dobu
jeho provozu — 2017, coz znamena narlst o vice nez 820 prispévkl ve srovnani s rokem
2016. NejCastéji se déti svérovaly s psychickymi problémy nebo sebevrazednymi myslen-
kami. DalSim kliCovym tématem byly zkuSenosti déti se sebeposkozovanim. Sebevra-
zedné myslenky a sebeposkozovani byly v mnoha pfipadech disledkem dalSich trapeni
— problému v rodiné, tyrani &i zneuzivani. V e-mailové poradné v roce 2017 také pfijali
rekordni pocCet dotazll — 2827. Dlvodem muze byt pFetrvavajici pfiklon déti ke komuni-
kaci pfes internet, lepSi propagace této sluzby prostfednictvim facebookového profilu Linky
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bezpedi Ci projektu Linka bezpedi ve vasi tfidé. K nejcastéji feSenym tematickym okruh(im
patfily i zde psychické obtize. Zavérem lze fici, ze komunikace o zavaznych tématech se
mnohym détem jevi snazsSi pravé prostfednictvim on-line kanall. PFi psani nemusi skryvat

plac, ktery tato témata Casto provazi.
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zastoupeni témat na chatu (2017)

rodinné vztahy 17 %
CAN11%

partnerstvi a laska 7 %
vrstevnické vztahy § %
ikola 4 %

osobni témata 12 %
zavislosti 1%

jina témata 2%
sexudlni vyzrivini 2%
internet 1%
psychické obtiie 5%
fikana 4 %

B =~ O B W -

zastoupeni témat v e-mailové poradné (2017)

rodinné vztahy 24 %
CANS8%

partnerstvi a liska 7 %
vrstevnické vztahy 4 %
ikola 5 %

osobni témata 8 %
zavislosti 1 %

iilu témata B %
sexudlni vyzrivini 2%
internet 1 %
psychické obtiie 29 %
fikana 5 %

Online sluzby Linky bezpeci: chat a e-mailova poradna 2015

V roce 2015 pfijala Linka bezpeci stabilné kolem 900 chatt ro¢né. Co se tyCe zastoupeni
pohlavi, ozvalo se 64 % divek a 34 % chlapcu. Zbyla 2 % se nedala urcit. Déti se také
nejCastéji na chatu svéfovaly s osobnimi problémy, které souvisely se Sikanou nebo zneu-
Zivanim.

® Osobni témata

® Rodinné vztahy

= Neuréeno

= CAN

= Ostatni

® Problémy s laskou, partnerstvi
u Skola

® Vrstevnické vztahy

u Sikana

u Problémy sexualniho zrani
® Internet

» Zavislosti



Déti rovnéz vyuzivaly e-mailovou komunikaci s pracovniky Linky bezpeci. V roce 2015
zaznamenala Linka rekordni pocCet dotazl. Duvodem byl néardst internetovych moznosti
a vétsi priklon déti ke komunikaci pfes internet.

Podle feditelky Linky bezpeci Katefiny LiSkové dostavaji konzultanti zhruba 430 kontaktd,
jelikoz nékteré déti jim volaji opakované, jiné zase pisi e-maily i s odborniky chatuji. Podle
statistik prevazuji divky, které jsou obecné sdilngjSi a nejCastéjsSi vékova hranice je mezi 12
a 17 lety. Linka bezpeci se v posledni dobé velmi Casto setkava s kyberSikanou. Snazi se
jim poradit moZnosti napf. obratit se na Policii CR, agresory zablokovat a snazit se omezit
kontakt na minimum.

Detské krizové centrum

Détské krizové centrum (DKC) plisobi v oblasti $ikany jiz 25 let. Resi nejzavaznéjsi pripady
fyzického, psychického a sexualniho nasili na détech. Patfi mezi nejznaméjsi specializované
zarizeni, které ma celorepublikovou plsobnost. Od vzniku, v roce 1992, vyuzilo ambulant-
nich sluzeb DKC 6 200 klientu, prostfednictvim Linky divéry DKC pfijalo 56 000 kontaktu.

Od roku 2017 centrum spustilo nové Cislo Linky divéry — Rizika kyberprostoru! Podle zdroje
EU Kids Online hleda 40 % déti na internetu nové kamarady, pficemz celkem 58 % Ceskych
déti povazuje seznamovani a komunikaci s lidmi na internetu za riskantni a 76 % dotaza-
nych si mysli, Ze osobni schizka s neznamymi lidmi z internetu je nebezpeclna. Presto
podle vyzkumu na ni §lo 55 % z nich.

V ramci nové formy ohrozeni rozsifilo centrum svoji pusobnost a reaguje na ohrozeni déti
v kyberprostoru. Cilem linky duvéry DKC je poskytnout poradenstvi a krizovou intervenci
vSem détem, které se setkaly nebo jsou ohrozeny v kyberprostoru. Patfi sem také ochrana
prav déti, informace o moznostech feSeni kybersikany atd.

DKC v roce 207 poskytlo své sluzby 366 ohrozenym détem. Vénuje se nejen détem, ale
i dospélym. Celkovy pocCet uzivatelu, ktefi vyuzili sluzby DKC, dosahl v roce 2017 Cisla 820.

Podle statistik nejvice klientl bylo z Prahy (55 %), dale pak ze StfedoCeského kraje (34 %).

Praha 55 %
StfedocCesky kraj 34 %
Ostatni kraje 1%
Celkem 100 %

Samotna Linka divéry DKC v roce 2017 pfijala 3 598 kontaktu.
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Vstupni Pocet Pocet Pocet

problematika ohrozenych déti uzivatell uzivatelu
Fyzické tyrani 32 9 75 9 2034 19
Psychické tyrani 7 2 14 2 426 4
Sexualni zneuzivani 135 37 279 34 4 552 42
Ohrozujici prostredi 59 16 123 15 1995 19
Vyhroceny spor o dité 20 5 26 3 157 1
Jina problematika 113 31 304 37 1630 15
Celkem 372 100 746 100 6 638 100

Kybergrooming - jedna se o sexualni zneuzivani déti spojena s jejich pohybem na inter-
netu, hlavné na socialnich sitich. Mezi zavazné rizikové faktory patfi volné dostupné porno-
grafické stranky, a to i pro nezletilé déti, které se dokazi volné pohybovat v kyberprostoru,
a to i bez jakékoliv kontroly. Dostavaji se tedy napfiklad k pornografickému materialu jesté
dfive, nez odpovida jejich psychologickému vyvoji. Vysledkem je neadekvatni chovani déti,
pfi némz opakuji, co videély, v ramci sexualniho experimentovani s vyrazné mladsSimi détmi
z rodiny (mladsSi sourozenci, sestfenice, bratranci atd.) ¢i mimo své rodiny (déti ze Skoly,
sousedstvi atd.).

Nejvice pfipadd musela linka fesit v oblasti rodinné problematiky, dale pak sexualni proble-
matiky, Sikany a kyberprostoru.

Prevazujici problematika v kontaktech pfijatych LD DKC v roce 2017

Syndrom CAN 831
Rodinna problematika 839
Vrstevnicka problematika 94
Osobni a existencialni problematika 1792
Partnerska a manzelska problematika 200
Socialné pravni problematika 429
Zdravotni problematika 142
Sexualni problematika 183
Zavislosti 59
Socialni patologie 54
Sikana, kyberprostor 118
Jina traumatizujici udalost 79
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Europ Assitance Ceska a Slovenska republika

V roce 2018 vydala spole¢nost Europ Assitance vyzkum, ktery se zabyval, jak moc se Cesi
boji o své déti v oblasti internetu. Prizkumu se zuc¢astnilo 7200 respondentu z celkem deviti
zemi.

Z vysledkl se da vycist, ze se €esti rodiCe pfili§ nestaraji o to, jaké nebezpedi Ceka jejich
déti na internetu. Jen dva z péti rodi¢l nezletilych déti ma vazné obavy, Zze by mohlo na
internetu dojit k trestnému €inu. Evropsky primér je pfitom o 10 % vyS$Si. Z tzv. sexualnich
predatord ma pak strach 35 % Ceskych rodicl, v Evropé je to cela polovina.

Vyzkum ukazal, Zze mladi Ce$i chapou internet jako bezpeéné prostiedi a nevnimaiji rizika,
s tim spojena, které mohou zasahnout i jejich pfibuzné. V evropském srovnani jsou Cesi
spole€¢né s RakuSany na spodnich pfi¢kach. Tretina Evropanu ve véku 25 — 44 uvedla, ze
se vazné obava o bezpeénost svych blizkych na internetu. V Ceské republice to bylo méné
nez 16 %.

Konkrétné se k tomu pfiznal kazdy paty rodi€ ditéte ve véku do 11 let. V Evropé jich pfitom
prumérné bylo 36 %. Rodi¢e s dospivajicimi détmi (12 — 17 let) se o jejich bezpe€nost na
internetu obava 21 %, v Evropé 38 %. Dvé pétiny (38 %) Ceskych rodic¢t s détmi do 11 let se
obava, Ze na internetu maze dojit k trestnému €inu.

Obavy z trestné Ginnosti online - velké obavy podle déti v rodiné
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do 11 let 12-17 let Bez déti

B Evropa M Ceskd republika

Z obecného pohledu Ize konstatovat, Zze mladi lidé ziskavaji zkuSenosti s internetem uz
béhem dospivani a v zivoté ditéte je povazovano za béznou soucast jejich zivota. To mlze
zpusobit, Zze je pro né kyberprostor bezpe¢nym mistem. StarSi generace je vici internetu
obezfetnéjSi a maji k jeho vyuzZivani vétsi respekt.
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vysledkd vyplynulo, Ze Cesi se v hrozbach internetu prili§ neorientuji. Pro déti je dilezité,
aby jim rodiCe pfedavali relevantni informace a spravné bezpecné zasady chovani na inter-
netu.

Prizkum Euro Assistance se také zaméfil na otazku, jak moc se rodi¢e boji sexualnich
predatord, na které mohou jejich déti v kyberprostoru narazit. Vazné obavy mélo 35 %
Ceskych rodic¢t. V Evropé to byla skoro polovina, 49 %. NejcitlivéjSi v tomto ohledu byli
Spanélé, kde se doznalo 73 % rodi¢li, nasledovanymi Francouzi (56 %) a Italové (55 %).
Naopak podobné ve vysledku dopadli Cesi spoleéné s rodi¢i z Rakouska (35 %).

Rodi¢e z Ceské republiky podobn& mirné hodnotili také riziko online Sikany, pfitom v jinych
evropskych statech toto téma patfilo mezi nejvyraznéjsi hrozby.

Obavy z trestné ¢innosti online Podil rodicl s velkymi obavami ze sexialnich predator
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02 Chytra skola

Spoleény vyzkum spoleénosti 02 a Univerzity Palackého v Olomouci — Ceské déti
v kybersvété

Vyzkum se pfevazné vénuje aktivitam déti v online svété, hlavé s jakymi riziky a hrozbami
se setkavaji. Taktéz se zaméfuje na problematiku pouzivani mobilniho telefonu détmi ve
Skolach napf. o pfestavkach.

Zapoijilo se 27 177 respondentd ve véku 7 az 17 let ze vSech kraji Ceské republiky, z toho
49,83 % tvofili chlapci. Pramérny vék byl 13,04 let. Nejvice dotazovanych pochazelo
z Moravskoslezského, Olomouckého a StfedoCeského kraje. a StredoCeského kraje.
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Prvnim otazka se tykala nejCastéji navstévovanych webovych stranek. V této fazi byli respon-
denti rozdéleni do dvou skupin — déti mladSi 13 let a respondenti nad 13 let. Divodem
rozdéleni bylo, Ze vétSina online sluzeb ma hranici 13 let, od kdy je mozné sluzbu vyuzivat.
Potvrdil se pfedpoklad, ze déti mladsi 13 let ji budou porusovat.

Tabulka A: Které internetové stranky/sluzby na internetu vyuzivaji déti mladsi 13 let

Internetova stranka/sluzba A ST vReIativni
cetnost (n)  cetnost (%)
Socialni sité. 6 106 51,75
gterrev:r;yagtr%.)sdileni videosouboru (napf. YouTube, Vimeo, 4 850 41.10
Online encykopedie (napf. Wikipedia, CoJeCo apod.) 3578 30,32
S:)f(;],i;y s herni tématikou (on-line hry, navody na hrani her 3483 2052
Ulozisté soubort (napk. Hellspy, Uloz.to apod.). 2479 21,01
Eshopy, bazary, auk¢ni servery. 1789 15,16
Servery pro streamovani obsahu (napf. Twitch apod.) 1307 11,08
Vzdélavaci stranky (Khanova akademie, MOOC kurzy apod.). 901 7,64
Online videochat (napf. Omegle, Ome.tv apod.). 890 7,54
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Absolutni Relativni

Internetova stranka/sluzba Getnost (n)  Eetnost (%)

Zpravodajské portaly (napf. Idnes.cz, lhned.cz, Lidovky.cz 867 7.35
apod.).
Stranky s pornografii 335 2,84

Tabulka B: Které internetové stranky/sluzby na internetu vyuzivaji déti nad 13 let

Internetova stranka/sluzba A e vReIativm’
¢etnost (n)  cetnost (%)
Socialni sité. 11 282 75,61
gﬁ;vaer;yaggc:i)sdileni videosouboru (napf. YouTube, Vimeo, 8 343 5591
Online encykopedie (napf. Wikipedia, CoJeCo apod.) 5853 39,23
Eshopy, bazary, aukcni servery. 4 265 28,58
Ulozisté souborl (napf. Hellspy, Uloz.to apod.). 4192 28,09
Ztar;;ﬂ;y s herni tématikou (online hry, navody na hrani her 3894 26.10
Servery pro streamovani obsahu (napf. Twitch apod.). 2970 19,90
Stranky s pornografii 2698 18,08
gg(r;\./;dajské portaly (napf. Idnes.cz, lhned.cz, Lidovky.cz 2 581 17.30
Vzdélavaci stranky (Khanova akademie, MOOC kurzy apod.). 1037 6,95
Online videochat (napf. Omegle, Ome.tv apod.). 823 5,52
Stranky na darknetu. 608 4,07
Stranky s nasilnym obsahem. 560 3,75
Jiné 29 0,19
Neuvedlo 401 2,69

Dle statistik Ize vyCist, Ze k rizikim patfi vyuzivani socialnich siti malymi détmi — 23 % déti
z celého vyzkumu (51,75 % je mladSich 13 let) vyuziva socialni sluzby, i pfesto, Zze nespl-
nuji vékovy limit. Vyzkum také zachytil negativni Cisla v podobé vyuzivani online videochatu
(aplikace Omegle) u déti mladSich 13 let.

Na otazku, jaké dalSi online nastroj déti aktivné pouzivaji, jednozna¢né dominoval kanal
YouTube. Bylo prokazano, ze tuto platformu sleduje drtiva vétSina respondentu Ceskych déti
(59,51 %), nasleduje Facebook, Messenger, Instagram a pak tradicni nastroje jako je e-mail
a posilani SMS. Nové se vSak objevila plat- forma TikTok, v sou€asné dobé hojné vyuziva
28,48 % Ceskych déti.
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Zajimavé je sledovat i vékové slozeni respondentl a jejich vyuzivani riznych aplikaci.
Facebook a Instagram pouZivaji spiSe respondenti ve véku 12 — 14 let, zatimco hudebni
platformu TikTok déti 10 — 11 let. Je to dano tim, Zze skrze TikTok mohou déti sdilet kratka
hudebni videa a pfevazné cili na mladsi publikum.
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Prizkum se také dotykal otazky, které vyhledavace déti nejvice pouzivaji. K zadnému
prekvapeni nedosSlo a k prohlize€i od spole¢nosti Google se pfihlasila drtiva vétSina déti,
tedy 84,04 %. Na druhé misté se umistil Cesky vyhledava¢ Seznam.cz, ktery za Google
hodné zaostal (10 %).

Vyzkum se zaméfil i na hojné diskutovanou otazku ohledné spojeni déti a mobilnich tele-
fonu. Vice nez polovina déti potvrdila, Zze ve svém mobilnim telefonu ma volny pfistup na
internet a jsou na Wi-Fi sité nezavisla. Nejvyuzivanéjsi platformou na mobilech je Face-
book, Messenger ¢i WhatsApp, potvrdilo to 66 % déti.

e

Nejcastéjsi aktivity déti s mobilnim telefonem

Internetova strankalsluzba A Sl vReIativni
cetnost (n)  cetnost (%)
Telefonovani. 19 701 72,49
Ili’ﬂzasr;;nzeg(i/(\a/ilﬁgkpzp;z\éd.p)).res online sluzby (Facebook, 18 044 66.39
Sledovani videi na YouTube. 17778 65,42
Psani a odesilani SMS/MMS zprav. 14 735 54,22
Fotografovani. 14 039 51,66
Hrani her. 13 457 49,52
:F())glje-ch hudby €i mluveného slova (napf. Spotify, Apple Music 12 801 4710
Vyhledavani informaci (napf. na Google). 10 400 38,27
Sledovani oblibenych youtubera. 9 091 33,45
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Prizkum se také zaméfil na vyuzivani mobilnich telefona ve Skolach se zaméfenim na regu-
lace jejich pouzivani.

Prestavky Vyuéovaci hodiny Relativni ¢etnost (%)
povoleno zakazano 53,30
zakazano zakazano 41,20
povoleno povoleno 2,48
zakazano povoleno 1,09
neuvedlo neuved|o 1,92

Nadpolovi¢ni vétSina ma o prestavkach povoleno vyuzivat mobilni telefony, ale ne béhem
vyucovani. Stale vSak plati, Ze pedagog muze povolit mobily b€hem vyucovani jako uziteCny
nastroj pro vyhledavani informaci. Odbornici z vyzkumu se také zaméfili na pocinani zaku
béhem prestavek. Vysledky ukazaly, Ze v drtivé vétsing, tedy 85,24 %, si déti povidaji.

| kdyz maji nékteré Skoly zakazané pouzivani mobilnich telefonu o prestavkach, ¢ast déti ho
nedodrzuje napf. hraji o pfestavkach hry, jsou na socialnich sitich nebo chatuji.

V souvislosti s regulaci mobilnich telefond na Skolach se €asto diskutuje o moznosti zneu-
ziti, napfiklad k nahravani a foceni spoluzaku bez svoleni doty&nych. 35,71 % déti potvrdilo,
Ze je nékdo jiny ve Skole vyfotil bez jejich souhlasu, 22,5 % déti pro zménu uvedlo, Ze je
nékdo jiny natacel, a to také bez jejich souhlasu.

Vyzkumnici také uvedli, ze i déti v utlém véku jsou konzumenty raznych videi/videoobsahu.
Bylo vhodné zjistit, jakym typum videi respondenti davaji pfednost. Otazky ohledné videi
bylo rozdéleno do nékolika kategorii: napfiklad Vtipna videa, Vyzvy, Let’s play videa, Vlogy,
Fashion vlogy, Food videa atd. Prizkum se zaméfil pouze na dominantni sluzby poskytujici
videa, vynechany byly napfiklad hudebni klipy

Facebook Instagram YouTube TikTok Twitch Jinde

Cetnost | (%) | Cetnost | (%) | Cetnost (%) Cetnost (%) Cetnost (%) Cetnost (%)
Vtipna videa (Zertiky, pranky). 5974 | 21,98 | 10438 | 3841 | 21123 | 77,72 4851 17,85 1544 5,68 862 317
Vyzvy (challenge). 1946 | 7,16 4749 | 1747 | 18210 | 67,01 2797 | 10,29 930 342 633 2,33
Let's play videa (hrani her) 980 | 3,61 1467 | 540 16641 61,23 658 2,42 4019 | 14,79 834 3,07
Viogy (videodenicky). 893 | 329 3898 | 14,34 | 15579 | 57,32 866 319 570 2,10 590 217
Fashion Haul videa (videa o made). 1054 | 3,88 3848 | 14,16 9274 | 3412 892 3,28 288 1,06 816 3,00
Unboxing videa (rozbalovani véci). 1012 | 372 3632 | 13,36 | 15915 | 58,56 932 3,43 1006 3,70 540 1,99
Food videa (videa o jidle). 2531 | 931 7000 | 2576 | 12183 | 44,83 1307 4,81 674 2,48 807 2,97
Reakéni videa (kritické hodnoceni videi
jinyeh youtuberd). 990 | 364 | 2448 | 9,01 | 16076 | 59,15 1053 387 1114 4,10 495 1,82
Pornograficka / eroticka videa. 574 | 21 789 ( 290 1173 432 499 1,84 406 1,49 4391 16,16
Videa zobrazujici nasili (fyzické i
psychické, tyrani, projevy nenévisti apod.). 918 | 338 863 | 318 2384 877 417 1,53 309 114 1468 540
Videa zobrazujici osoby s poruchami
prijmu potravy (mentalni anorexie,
morbidni obezita). 722 | 266 1114 | 4710 3208 | 11,80 488 1,80 232 0,85 1004 3,69
Videa zobrazujici sebeposkozovani. 811 | 298 1334 | 49 2356 867 527 1,94 352 1,30 1139 4,19
Videa zobrazujici Sokujici a odpudivy
obsah (jatka, zabijeni zvifat). 959 [ 3,53 1073 | 3,95 2344 8,62 418 1,54 252 0,93 1251 4,60
Videa zobrazujici vandalismus (niéeni
majetku). 1086 | 4,00 1363 | 502 4604 | 16,94 504 1,85 315 1,16 919 3,38
Videa zaméfena na propagaci terorismu. 749 | 276 618 | 227 1650 6,07 arT 1,39 254 093 1237 4,55
Videa zamérena na vzdelavani (treba
Khanova Skola). 908 | 3,34 1219 | 449 5990 | 22,04 375 1,38 257 0,95 1568 577
Videa zaméfena na parkour / freerunning. 1568 | 577 3483 | 1282 11988 | 441 1537 5,66 540 1,99 782 2,88
N 27177 27177 27177 27177 27177 27177
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Vi wiwos

bylo zmapovat nejCastéjSi formy agrese, se kterymi se déti v kyberprostoru setkavaji. Podle
statistik zaZilo v roce 2018 kybernetickou agresi 41,29 % dotazanych, coz predstavuje
celkem 11 221 incidenta.

Vybrané formy agrese, se kterymi se déti setkaly

Absolutni  Relativni Vyzkum

Rizikova forma Rozdil

cetnost (n) cetnost (%) NIK 2014

Nékterou z forem kybernetické agrese

) e 11 221 41,29 45,81 -4,52
v poslednim roce zazilo:

Nékdo ti slovné ublizil prostfednictvim inter-
netu ¢i mobilniho telefonu (ponizoval té,
urazel, zesmésnoval nebo té jinak slovné
ztrapnoval).

7 383 2717 34,33 -7,16

Nékdo prostfednictvim internetu ¢i mobil-
niho telefonu Sifil fotografii, ktera t& méla 3 330 12,25 13,70 -1,45
ponizit, zesmésnit nebo jinak ztrapnit.

Nékdo prostfednictvim internetu ¢i mobil-

niho telefonu &ifil tvoji intimni fotografi. 919 3,38 i i

Nékdo prostfednictvim internetu ¢i mobil-
niho telefonu Sifil videonahravku, ktera t&¢ | 1768 6,51 6,54 -0,03
méla poniZzit, zesmésnit nebo jinak ztrapnit.

Nékdo prostfednictvim internetu ¢i mobil-
niho telefonu Sifil zvukovou nahravku,
ktera t& méla ponizit, zesmésnit nebo jinak
ztrapnit.

1038 3,82 3,89 -0,07

Nékdo ti vyhrozoval nebo té zastraSoval
pomoci sluzeb internetu nebo mobilniho | 2 649 9,75 17,84 -8,09
telefonu.

Nékdo té pomoci sluzeb internetu nebo
mobilniho telefonu vydiral (pokud néco
neudélas, tak néco provede tfeba tobe
nebo nékomu v tvém okoli apod.).

1580 5,81 7,91 -2,1

Nékdo se bez tvého svoleni dostal do tvého
on-line uctu (napf. emailu, uCtu na socialni | 3435 12,64 34,80 -22,16
siti apod.).

Nékdo zneuzil tvdj online ucet k tomu, aby
té dostal do problémU (napf. tvym jménem | 1 350 4,97 11,82 -6,85
obtéZoval tvé pratele).

Nékdo ti zalozil faleSny profil na socialni

o 1870 6,88 - -
siti.

Vysledky pusobi lehce pozitivnéjsSim dojmem, jelikoz podle statistik spole¢nosti O2 z roku
2014, doslo k mirnému poklesu. Dominantni formou agrese mezi détmi je stale verbalni
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utok s vyuzitim platforem, jako je Facebook, Messenger, Instagram ¢i SMS/MMS. Zaroven
drtiva vétSina déti zazila agresi déle nez 1 tyden (60 % incidentd).

Déletrvajici utoky na dité v online prostredi jsou vyjimecné.

Platforma (socnet, sluzba) élt)sglsl:t(r:) éstilsztv ?,2))
Facebook 6 330 56,41
Facebook Messenger 4788 42,67
Instagram 3 551 31,65
SMS/MMS 1281 11,42
YouTube 1124 10,02
E-mail 1 065 9,49
WhatsApp Messenger 981 8,74
TikTok 859 7,66
Delka ttoku é?:c?::t(':) cotmeet (%
méné nez 1 tyden 6 735 60,02
1-2 tydny 1549 13,80
3-5 tydnu 641 5,71
1-3 mésice 503 4,48
4-6 mésicl 234 2,09
7-12 mésicu 183 1,63
vice nez rok 759 6,76
neuvedlo 617 5,50

Pfredmétem vyzkumu kyberSikany byl také puvod, respektive kdo stal za utokem. Drtiva
vétSina déti potvrdila, Ze jednalo o jejich vrstevniky — ve 30 % pFipadl se jednalo o spolu-
Z24ky ze stejné tfidy Ci to byli jejich kamaradi. Neznamé osoby na déti zautoc€ilo ve 20 %
pripadl — projevy agrese v ramci socialnich siti €i online her, tedy v mistech, kde se déti
Casto pohybuji. Ve vice nez poloviné $lo o utok ze strany jednotlivce, konkrétné 51,65 %,
zhruba pétina pfipadd byl utok ze strany skupin. Co se ty€e pohlavi, utoky provadéli jak
chlapci, tak dévcata.

DalSi otazka byla zamérena na osobu agresora. Vétsina dotazanych déti potvrdila, ze se Slo
o jejich vrstevniky — ve 30 % pfipadu se jednalo o spoluzaky ze stejné tfidy &i to byli jejich
kamaradi. Neznamé osoby na déti zautoCily ve 20 % pfipadl — projevy agrese v ramci soci-
alnich siti i online her, tedy v mistech, kde se déti Casto pohybuji. Vétsinou Slo o utok ze
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strany jednotlivce (51,65 %), zhruba pétina pfipadl byl utok ze strany skupiny. Co se tyce
pohlavi, utoky provadéli jak chlapci, tak dévcata.

Agresor vasqutni vReIativnl’
cetnost (n)  cetnost (%)
Spoluzak ze stejné tfidy. 3299 29,40
Byvaly kamarad. 1840 16,40
Z4ak z jiné 3koly. 1619 14,43
Spoluzak z jiné tfidy (ale stejné Skoly). 1421 12,66
Cloveék, kterého znam pouze z internetu. 1318 11,75
Neznamy Cloveék. 978 8,72
}Bé'lr\]/sijy"gritel / byvala pfitelkyné, se kterym / kterou jsem chodil 682 6,08
Dospéla osoba, kterou jsem neznal (napf. rodi€ spoluzaka). 559 4,98
Dospéla osoba, kterou znam (napf. pfibuzny). 286 2,55
Ucitel, ktery mé ugi. 245 2,18
Ucitel, ktery mé neudi, ale je ze stejné Skoly). 128 1,14
Agresor (kategorie) vasqutni ) Relativni
cetnost (n)  cetnost (%)

Chlapec (jednotlivec) 3 891 34,68
Divka (jednotlivec) 2411 21,49
Pohlavi neznamé (pachatele se nepodafilo identifikovat) 2 363 21,06
Smisena skupina (chlapci i divky) 1262 11,25
Pouze chlapci (vice nez jeden chlapec) 741 6,60
Pouze divky (vice nez jedna divka) 484 4,31
Neuvedlo 69 0,61
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4. Identifikace (kritéria identifikace). Popis klicovych
otazek

V Ceské republice existuje mnoho vyzkumi, které se zaméfuiji na kybersikanu ve $kolach
Ci jinych Skolskych zafizenich. Je zfejmé, Ze toto téma se stava velmi pal€ivym problémem
na Uzemi Ceské republiky. Neni to nic pfekvapujiciho, dnesni déti a mladez jsou &im dal tim
vice spojeni s informacnimi technologiemi. Pratelstvi a partnerské vztahy se bézné péstuji
na siti a pfes mobilni telefon.

KyberSikanu samu o sobé nelze spolehlivé kontrolovat, protoZe elektronickych zprav ¢i
obrazku je v online prostfedi neprfeberné mnozstvi. Proto tento negativni fenomén narusta
do mnohem vétSich rozmérd nez klasicka Sikana. Da se tento problém vyjadfit v Cislech?
NejCastéjSim nastrojem pro vyzkum jsou dotazniky, které se Casto vyuzivaji ve Skolskych
zarizenich, kde se kybersikana vyskytuje. Jaké jsou tedy nejCastéjsi otazky a odpovédi?

Tato uzaviena otazka se nejCastéji pouziva na zacatku dotaznikd a diky ni je hned
jasné, zda respondenti viibec dany pojem znaji.

Pokud respondent odpovi kladné, pokraCuje druha Cast otazky - v jakém prostredi.
NejCastéjSi odpoved je ve Skolach a jinych Skolskych zafizenich.

Zde se otazka zaméfuje na druhy Ci typy kybersSikany. Jako napfiklad SEXTING, KYBER
GROOMING nebo VYHROZOVANIM (zvefejnéni sexualnich fotek &i zprav na internet).

Z odpovédi je mozné definovat, jaké zpusoby feSeni nejCastéji respondenti vyuzivaiji.
Ve Skolach a Skolskych zafizenich feSi problematiku kyberSikany vedeni Skoly a Skolni
metodik prevence, v daldich pfipadech pak Policie CR nebo rizné neziskové organi-
zace napf. Linka bezpedi.

Jednoducha otazka, jejiz cilem je zjistit, zda se kybersSikana skute¢né fesi a jak pro ni
postupovat. Ve Skolach a Skolskych zafizenich se kyberSikané snazi zabranit hlavné
pfednaskami, riznymi projektovymi dny €i ve vyu€ovacich hodinach.

Tato uzaviena otazka logicky sméfuje na déti a dospivajici déti, ale i na dospéle, nejCas-
t&ji ucitele, ktefi se stali obétmi vlastnich zaka.

Otazka se vyskytuje témér ve vSech dotaznicich. Zde mohou odpovidat jak déti, tak
dospéli. NejCastéjSi odpovédi je prfevazné prohlizeni socialnich siti (Facebook,
Instagram, Youtube).
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5.

Tento dotaz ukazuje na samou problematiku pojmu kyberSikana. NejcastéjSi odpovédi
je ve vétsiné pripadd NE. Bohuzel se néktefi respondenti pfiznali, Ze komunikovali i
komunikuji s neznamymi lidmi.

Z nékolika vyzkumui vyplyva, Ze téméF polovina Cechll vyuziva v zaméstnani &i ve $kole
osobni telefon nebo pocitac pro praci. Z toho 18 % pfiznalo, Ze jejich data nejsou nijak
chranéna. Maze tedy dojit nejen ke ztraté osobnich dat, ale i téch firemnich. https://
www.system4u.cz/temer-polovina-cechu-k-praci-vyuzi- va-osobni-telefon-nebo-pocitac-
-firemni-data-jsou-na-osobnich-zarizenich-ohrozena/

Tato otazka se v dotaznicich nevyskytuje pfilis Casto, ale odpovéd ma vypovidajici infor-
maci o stavu spole€nosti.. V sou€asné dobé, kdy se v online svété vyskytuje skrze Face-
book ¢i Instagram miliardy lidi, je téZké zUstat anonymem. VétSina uzivatell zada bez
zavahani na socialnich sitich vétSinu svych osobnich udaju napf. seznamovaci portaly.
Typickym prikladem je seznamovaci aplikace Tinder. Cesi jsou vSak vice opatrn&;jsi,
kdyZz nemusi, tak neudavaji Zzadné své osobni udaje.

Zaver, shrnuti

Vyznam internetu a socialnich siti vdneSnim svété v zivoté mladych i dospélych lidi neustale
stoupa. Za pomoci elektrickych zafizeni a nejnovéjSich digitalnich médii, se tyto platformy
intenzivné a pomérné rychle vyuzivaji. Mnoha lidem, pfedevSim ze socialné ohrozenych
skupin, chybi schopnost plné vyuzivat potencial digitalniho véku v kazdodennim Zivoté.
Pravé v téchto pfipadech mohou nahradit roli rodiny Skoly, socialni pracovnici a dalSi odbor-
nici. V Ceské republice neni tzv. digitalni gramotnost pevné uchopena a neni integrovana ve
vzdélavacich programech. Nicméné, v CR existuje cela fada projektt a odbornych poraden,
které se zamérfuji na tuto problematiku a pomahaji lidem pochopit podstatu a bezpecnost
internetu a chovani v ném.
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6. Piilohy

a. Soubor nejcastéji kladenych otazek a odpovedi
v otazkach bezpecnosti a rizik spojenych s pouzivanim
digitalnich technologii a vyuzivani online prileZitosti

Co to je systém vcéasné intervence?

Je propojeni a spoluprace instituci zainteresovanych v oblasti péCe o rizikové a ohrozené
déti. V tomto systému vykonavaji systematickou a kontinualni ¢innost s kriminalné riziko-
vymi détmi, jejich rodinami a komunitou organy socialn&-pravni ochrany déti, Policie Ceské
republiky, obecni policie, soudy, statni zastupitelstvi, Proba¢ni a mediaéni sluzba, ufady
prace, zdravotni, Skolské organy a nestatni neziskové organizace. Proces této spoluprace
bude formalné zavrSen vytvofenim informacniho systému socialné pravni ochrany déti,
ktery realizuje Ministerstvo prace a socialnich véci a Ministerstvo vnitra.

Proc¢ po mné webové stranky chtéji souhlas s cookies. Co to je? Jaké to ma nasledky?

Slovo ,cookie” (Cesky suSenka) je oznaceni pro maly soubor, ktery je posilany navstivenou
webovou strankou do prohlize€e. Data ze souboru jsou v prohlize€i do¢asné ulozena
a s jejich pomoci jsou webové servery schopny sledovat a vyhodnocovat svoji navstév-
nost. Poté, co se uzivatel pfihlasi, je jeho prohlizeci Sifrované zaslan soubor cookie. Data
z néj pak slouzi k ovéreni autenticity uzivatele u vSech dalSich pozadavkl na stranky. Data
z cookie jsou smazana v okamziku, kdy se uzivatel odhlasi, zavie svUj prohlize¢, nebo kdyz
vyprsi platnost souboru.

Ano. Soubor cookie nemuze serveru poskytnout Zzadna data z vaSeho pevného disku, nepro-
zradi mu emailovou adresu ani zadné jiné informace o uzivateli prohlize€e. Soubor cookie je
prfenasenvramcisifrovanéhospojeni,neniukladannadiskamajenasové omezenouplatnost.

Na webu mé banky je varovani pred phishingem. Co je to?

Slovo Phishing vzniklo spojenim dvou anglickych slov: Fishing (rybareni) a Phreaking (napo-
jeni na cizi telefonni linku) — v ¢estiné je nékdy pfekladano jako ,rhybareni®.

Phishing je oznaceni pro podvodné e-mailové zpravy, které maji vzbudit dojem, Ze byly
odeslany z Vam znamé e-mailové adresy. Zprava obsahuje odkaz na udajné stranky Vaseho
bankovniho ustavu, e-shopu, apod. a vyzyva k potvrzeni osobnich bankovnich udaja.
Phishingova zprava muze vypadat jako informace o neprovedeni platby, vyzva k aktua-
lizaci bezpec€nostnich udajl, vyzkum spokojenosti spotfebitell apod. Cilem podvodného
e-mailu je zpravidla ziskat VaSe osobni udaje, identifikaéni a autentizani udaje pro pfistup
k uCtu, bezpecnostni kod nebo napfiklad Cislo platebni karty, PIN €i dalSi bezpe€nostni
udaje a nasledné je zneuzit.

Jak se dostala moje e-mailova adresa do rukou titocnikii? Nejde o unik dat?

Phishing je druhem spamu. Uto&nici obvykle e-mailové adresy pFijemcti nahodné generuiji,
nebo je kupuji na Cerném trhu.

30



Na zpravu v zadném pripadé nereagujte, smazte ji a na odkaz neklikejte. V pfipadg, ze se
tak stalo, hrozi, ze poskytnete citlivé udaje utoCnikim k dalSimu zneuziti. Pokud jste na
zpravu zareagovali, doporu€ujeme ihned kontaktovat klientské centrum Vaseho bankovniho
ustavu nebo zakaznické centrum e-shopu.

Na socialni siti mé kontaktuji neznami lidé s divnymi nabidkami? Mohu zpravy od nich
néjak zablokovat?

Napfiklad v Nastaveni sluzby Lidé.cz naleznete volbu Ignorace a obdobné moznosti nabizi
i jiné sluzby. Podezielé nabidky, spam nebo jiné zavadné zpravy je dobré zkopirovat nebo
udélat screenshot a zaslat administratorim dané sluzby. Nezapomente vzdy detailné popsat
Vas problém.

Na socialni siti potkavam velmi podezrelého, potencialné nebezpecného jedince.
Kde jeho nevhodné chovani mohu nahlasit?

Podezielé nabidky, spam nebo jiné zavadné zpravy je dobré zkopirovat nebo udélat screen-

Vv s

Mam zablokovanou IP adresu a nemohu pouzivat sluzbu Lidé.cz. Co mohu délat?

V pfipadé blokace se muzete obratit na technickou podporu sluzby, kterou naleznete na
adrese: http://napoveda.seznam.cz

Kontaktujte technickou podporu sluzby s zadosti o smazani udaju. V zavaznych pfipadech
nevahejte kontaktovat Policii CR.

Dopisuji si na chatu s nékym a on ted’' chce, abych mu poslala svoje intimni fotky. Vyhro-

vvvvvv

a znemozni meé prede vsemi. Co mam délat?
Ukonc¢it komunikaci, blokovat uto¢nika — zamezit utocnikovi v pfistupu k vasemu uctu nebo
telefonnimu Cislu, je-li to mozné i k nastroji i sluzb&, pomoci které své utoky realizuje

oznamit Gtok — na kterémkoliv oddéleni Policie CR (viz www.policie.cz) http:/aplikace.
policie.cz/hotline/

pokud nechcete kontaktovat Policii CR vyhledejte:_www.napisnam.cz — online poradna
projektu E-Bezpeci, www.horkalinka.cz — Saferinternet.cz

Nékdo pouzil bez mého svoleni na socialni siti mou citlivou fotografii a nechce ji
smazat. Co mohu délat?

Kontaktujte administratory dané sluzby prostfednictvim jejich technické podpory nebo
odkazem na nahlaseni zavadného obsahu. Nezapomenite vzdy detailné popsat vas problém.

Nékdo na socialni siti vystupuje pod mou vlastni identitou. Jak tomu mohu zabranit?

Kontaktujte administratory dané sluzby prostfednictvim jejich technické podpory nebo
odkazem na nahlaseni zavadného obsahu. Nezapomente vZzdy detailné popsat vas problém.
Pokud to sluzba nabizi, doporu€ujeme se na ni certifikovat.
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Nékdo mi na socialni siti smazal profil a viibec nemam ponéti proc. Jak mohu dal
postupovat?

Smazany profil vétS§inou nelze obnovit. Bud bylo poruSeno smluvni ujednani na sluzbé
a profil byl smazan spravcem sluzby nebo bylo zneuZito vase heslo. Pro detailni informace
se obratte na technickou podporu dané sluzby.
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b.

Metodika pro pracovniky organizaci (Skoly, volnocasové

instituce, knihovny, galerie, muzea aj.) poskytujici
poradenstvi rodictim, prarodiciim a detem v otazkach
bezpecnosti a rizik spojenych s pouzivanim digitalnich
technologii a online prileZitosti

Bezpeéné heslo - je pro uZivatele informacnich a komunikacnich technologii prvotni
a zakladni ochranou proti pfipadnym uto¢nikiim, ochranuje ucty na internetu, v pocita-
Cich a mobilnich aplikacich pfed kradezi informaci a penéz. Heslo je fetézec nesnadno
zjistitelnych a uhodnutelnych znaku, ktery se uziva jako identifikacni a ovéfovaci
prvek. Spole€né s uZivatelskym jménem cCasto tvofi zakladni uzivatelovu ochranu
uzivanych zafizeni (telefon, pocita¢ apod.) nebo k rdznym aplikacim, webovym
sluzbam, pfistupu k pocitaCovym systémuam, sitim apod.
https://www.nebojteseinternetu.cz/page/3448/bezpecna-hesla/

Jak bezpeéné na Wi-Fi - Wi-Fi se stala podstatnou soucasti naseho digitalniho Zivota.
PFipojeni pomoci bezdratové technologie najdete doma, ve Skolach, ve firmach i na
vefejnych mistech. | mimo dosah své domaci sité se mizeme pfipojit pfes verejnou
Wi-Fi v kavarné, obchodu nebo na ufadu. V kapse si nosime celé gigabyty mobilnich
dat. Technologie davaji nasim pfistrojum a nam pfistup k jakymkoli informacim a mate-
rialim, at' jsme kdekoli. Funguje to ale i naopak. Bezdratova komunikace v naSich sitich
vSak pfinasi i néktera rizika.

Zabezpeceni socialnich siti - Nebezpedi socialnich siti vézi v tom, Zze dobrovolné
poskytujeme citlivé a osobni udaje Ci fotky a jsou pro kazdého pfistupné. Soukromi by
si méli chranit jak dospéli, tak déti, kterym by rodice méli vysvétlit, jak si davat v on-line
svéte pozor. Cizi ¢lovék na socialni sti nebo v diskuzi v online hfe je totiz potencialné
stejné nebezpeclny jako cizi ¢lovék na ulici.
https://www.nebojteseinternetu.cz/page/3396/socialni-site/

Jak chranit sva data, pocita¢ a mobil - Antivirové programy, bezpeéna hesla a dvou-
fazové ovérovani pfi pfihlaSovani jsou zakladem. OvSem ani nejlepS$i antivirovy program
vam nepomuze ochranit cenna data, pokud své pfistroje nechavate bez dozoru.

https://www.o2chytraskola.cz/temata#pocitacova-gramotnost

https://www.o2chytraskola.cz/clanek/4/jak-bezpecne-na-wi-fi/2818

https://www.o2chytraskola.cz/clanek/21/zabezpeceni-socialnich-siti/2419

https://www.o2chvtraskola.cz/clanek/5/jak-chranit-sva-data-pocitac-a-mobil/

https://www.jaknainternet.cz/

https://www.internetembezpecne.cz/internetem-bezpecne/navody/heslo
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Je zakladnim predpokladem bezpeéného a efektivniho uzivani modernich informacnich
technologii s pfistupem na internet. Proto je dnes digitalni gramotnost tak €asto diskuto-
vane téma, které by na Skolach nemélo byt zanedbavano. Pro digitalné gramotné uzivatele
internetu je zasadni nejen znat mozna nebezpedi, ale zejména jim umét pfedchazet a tedy
vyuzivat rizné strategie posuzovani vlastniho chovani a obsahu internetu. Tyto strategie
bychom mohli pojmenovat informacni gramotnosti ve virtualnim prostredi.

https://digifolio.rvp.cz/view/view.php?id=13123&rate=5

Predstavuje zjednoduSené vzato lidskou dovednost pfistupu k médiim, chapani a kritického
vyhodnocovani jejich obsahu a pfipadné téz schopnost vytvaret vlastni sdéleni.

3.1. Fake news v online prostfedi - terminem Fake news oznaCujeme Izivé a nepravdivé
zpravy (hoaxy, dezinformace) nebo také samotnou Zurnalistiku, ktera je zalozena pravé
na umysiném Sifeni téchto nepravdivych informaci prostfednictvim masmédii, v poslednich
letech pfedevsim médii socialnich (socialnich siti). Problémem je, ze se pro stale vétsi
mnozstvi uzivatel( stavaji primarnim zdrojem informaci pravé socialni sité, které vSak
v souCasnosti neoddéluji pravdivé informace od informaci nepravdivych - na rozdil od médii
tzv. seridznich, ktera si informace ovéfuji z vice zdroju, které pak uvadéji u jednotlivych
zprav. To znamena, Ze by sami uzivatele socialnich siti méli umét filtrovat obsah a oddélovat
fakta od nepravdivych informaci. V praxi se to vSak velmi ¢asto nedéje. Fake news mohou
byt zcela vymysSlené (od zakladu nepravdivé), mohou vSak byt také zalozeny na pravdivém
zakladu, ktery je doplnén o dalSi nepravdivé informace, které zesiluji jeho schopnost pene-
trovat medialni prostor a rychle se v online prostredi Sifit. Jedinou skute¢né funkéni cestou,
jak se pred vlivem tzv. Fake news ubranit, pfedstavuje medialni vzdélavani, které je propo-
jeno s tzv. funk&ni gramotnosti a kritickym myslenim.

3.2. Nazev hoax pochazi ze stejného anglického slova, coz v pfekladu znamena falesna
zprava, mystifikace, novinarska kachna, poplasna zprava, vymysl, kanadsky Zert. V elektro-
nické komunikaci se vyznam tohoto slova nikterak neméni. Jedna se o poplasnou zpravu,
ktera napf. varuje pred neexistujicim nebezpecim, pred pocitaCovym virem, prosi o pomoc,
anebo chce pouze pobavit. Casto je ve zpravé kladen dlraz na dal$i preposlani zpravy
pratellim — fetézova zprava. Vétdinou praveé podle této zadosti o pfeposlani Ize hoax iden-
tifikovat.

Ucel hoaxu:
* vyvolat strach,

« Sifit faleSnou radu,

* manipulovat s nazory lidi,

+ poskodit instituci, znacku, firmu, vyrobek,
+ ohromit, zaujmout, pfilakat pozornost,

« vystfelit si z duvéfivych uzivatelu.
ZvolSi.info

www.hoax.cz

https://www.o2chytraskola.cz/clanek/13/fake-news-a-hoaxy/3091
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Jednou z velkych vyhod internetu je usnadnéni a zrychleni komunikace. K rychlé komuni-
kaci na internetu slouzi mnoho nastroju napf. e-mail, instant messaging, chaty nebo inter-
netové volani.

* Nejpouzivangjsi formou je e-mail, ktery slouzi k odesilani, doru€ovani a pfijimani elek-
tronickych zprav. Stejné jako u jinych forem je jeho vyhodou rychlost a mozZnost posilani
pfiloh.

* Instant messaging umoznuje uzivatellm sledovat, ktefi jejich pratelé jsou pravé pfipo-
jeni, posilat zpravy, chatovat nebo posilat soubory. Vyhodou je rychlost a okamzité

odeslani zpravy nebo obsahu pfijemci. Mezi nejznaméjsi instant messaging patfi ICQ,
AIM, Jabber, Windows Live Messenger nebo Skype.

* Chat nabizi uzivatelim moznost komunikovat s vice lidmi najednou. Jeho pfednosti je
moznost interakce s uzivateli. VétSina provozovanych chatt probiha v anonymité, tzn.
lidé na nich vystupuji pod pfezdivkami, nikoli pod pravymi jmény.

+ Skype je program, ktery umoziiuje provozovat internetovou telefonii. Program umoznuje
telefonovat mezi svymi uzivateli zdarma nebo pomoci jinych sluzeb za poplatek, napf.
na pevné linky. Dal$i vyhodou je zasilani zprav a souborti mezi uzivateli sité.

» Socialni sité jsou na internetu mistem k setkavani lidi, sdileni zazitk(, obsahu. V ramci
pojmu virtualniho svéta je mizeme definovat jako online sluzbu, ktera na zakladé regis-
trace umozni vytvofit profil uzivatele, pod kterym lze tuto sluzbu vyuzivat zejména ke
komunikaci, sdileni informaci, fotografii, videa atd. s dalSimi registrovanymi uzivateli.

Diky moznostem, které internet nabizi, se mizete velice snadno seznamit, podélit se o
své zazitky nebo sdilet obsah. Internet bofi hranice i ¢as a umoznuje lidem po celém svété
komunikovat v realném €ase. S narlistem modernich technologii nebo aplikaci to Ize jedno-
duSe pres e-mail, instant messaging, socialni sité, chaty nebo tfeba volani pres internet. S
moznosti komunikace pres internet ale vznikaji i urcita rizika. NejvétSim rizikem je ztrata
soukromi. To, co na internetu zverejhiujeme nebo posilame, jiz nelze ve vétsiné pripadu
vratit zpét.

www.o2chytraskola.cz

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/

Kybersikana, téZz kyberneticka Sikana, pocitacova Sikana Ci cyberbullying je kolektivni
oznaceni forem Sikany prostfednictvim elektronickych médii, jako je internet a mobilni tele-
fony, které slouzi k agresivnimu a zamérnému poskozeni uzivatele t€chto medii. Stejné jako
tradiéni Sikana zahrnuje i kyberSikana opakované chovani a nepomér sil mezi agresorem
a obéti. Aktéry kybersikany jsou (obdobné jako u klasické Sikany): Agresor — Obét’ — Pfihli-
Zejici (publikum).

* Znaky kyberSikany: Anonymita — utoCnik zpravidla vystupuje anonymné, vystupuje pod
faleSnymi pfezdivkami (nicky), vytvafi jednoucelové e-mailové schranky nebo faleSné
profily na socialnich sitich, a diky tomuto pocitu anonymity je posilena jeho odvaha
v pouziti agresivnéjsi formy utoku.
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* Profil uto¢nika — ve virtualnim svété neplati pravidla klasické Sikany — nezalezi zde
na véku, pohlavi, fyzické sile utoCnika, socialnim postaveni apod. Prevladaji pfevazné
znalosti a dovednosti v uzivani informacnich a komunikacnich technologii.

* Misto a Cas utoku nelze pfedpokladat — zatimco u klasické Sikany Ize predpokladat,
kdy a kde k utoku dojde (o prestavce ve tfidé, po vyu€ovani pfed Skolou, v odpoled-
nich hodinach na hfisti apod.), u kyberSikany utok maze pfijit kdykoliv a kdekoliv. Tfeba
o pulnoci a prostfednictvim riznych kanali: SMS, emailem, videem na videoportalu
(napf. youtube.com), pfispévkem na socialni siti apod; Sifeni kyberSikany pomaha utoc-
nikovi ,publikum®.

+ Zejména moznost sdileni nebo nasledné preposilani Skodlivych pfispévkua zvySuje
intenzitu vedeného utoku. Uto&nikovi tedy postadi ptispévek publikovat pouze jednou,
0 jeho opakovani a Sifeni se Casto postara ono ,publikum®. Jednani tohoto obecenstva
nepfimo ale velice durazné zvySuje negativni psychicky dopad na obét.

* Neni snadné rozeznat dopad kyberSikany na obét — vzhledem k tomu, Ze dopady kyber-
Sikany jsou spiSe v roviné psychické, je nesnadné je na obéti rozeznat nebo poznat obét

Mg vrv s

varovné signaly — modfiny, potrhané a Spinavé obleCeni apod. Obét' se Casto uzavira
do sebe a prestava komunikovat s okolim, at’ uz ze strachu, ze utocnik zintenzivni své
utoky, ze studu nebo strachu z nepochopeni problému rodici nebo uciteli.

Prostredky kybersikany:
» textové zpravy prostiednictvim mobilnich telefond,

» fotografie a videoklipy zachycené pfes kamery mobilnich telefont a nasledné zvefej-
néné na internetu,

» telefonni hovory,

* e-mailové zpravy,

* chatové mistnosti,

* tzv. instant messaging (ICQ, Skype aj.),

* internetové stranky, blogy,

* socialni sité,

e on-line hrani her.

Nejcastéjsi projevy kybersikany:

* verbalni ponizovani, urazeni, zesmésnovani,

» prolomeni elektronického (napf. e-mailového uctu,
» opakované obtézovani (prozvanéni, spamovani apod.),
* vyhrozovani nebo zastrasovani,

» publikovani ponizujici fotografie,

« ostrakizace, vylou€eni z virtualni komunity,

* happy slapping (v pfekladu ,zabavné fackovani®),

+ zvefejilovani cizich tajemstvi s cilem posSkodit obét.

https://www.o2chytraskola.cz/clanek/7/kyberneticka-sikana/2799

https://www.policie.cz/clanek/prevence-kybersikana.aspx

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyber-
sikana/
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Jako flaming se oznacCuje agresivni chovani projevujici se urazkami, nadavkami a vyhrozo-
vanim. Jedna se o jev vdnesni dobé velmi popularni a bézny uzivatel se s timto chovani mize
setkat u komentaru fotografii nebo pfimo pfi konverzaci. Flaming nema za cil nic jiného nez
rozCilit, nastvat, ponizit obét a to zcela beztrestné a vétsinou i anonymné. Podle vyzkumu je
flaming jako slovni napadeni ve virtualnim prostiedi Ctyfikrat CastéjSi nez v realném zivoté.
A pravé anonymita je to, co ve vétsiné pfipadu hraje kliovou roli v kybersikané a zplsobuje
tenkou hranici mezi béZznym uzivatelem a agresorem.
https://medium.com/edtech-kisk/vybran%C3%A9-typy-kyber%C5%A1ikany-a-jej%C3%AD-
-preventivn%C3%AD-0pat%C5%99en%C3%AD-bbd1254eb227

Kybergrooming Ize vysvétlit jako psychickou manipulaci ditéte dospélym prostfednic-
tvim modernich komunikacénich technologii s cilem ziskat duvéru obéti, vylakat ji na osobni
schizku a zpravidla sexualné zneuzit. Nejcastéji se vyskytuje v ramci instant messengeru
(Facebook Messenger, Skype), socialnich siti (Facebook, Twitter, Badoo), internetovych
seznamek (libimseti.cz) a ruznych blogovacich stranek. Obéti kybergroomingu se muze
stat prakticky kdokoliv, zpravidla se ale jedna o divky ve véku 11-17 let, Casto uzivajici infor-
macni a komunikaéni technologie, trpici nedostatkem sebeduveéry, pocitem osaméni. Jsou
oteviené manipulaci a neznalé rizik internetové komunikace. Kybergroomer je zpravidla
sexualni uto€nik vyuzivajici informacni a komunikacni technologie k prosazeni svého cile.
Casto se vydava za jinou osobu, nez ve skuteénosti je, dle vybrané obéti. Pokud se snazi
spratelit se s 12 letou divkou, vydava se za 14 letého chlapce. Vyznamnou vlastnosti kyber-
groomera (neni vSak pravidlem) je trpélivost — vydrzi si s obéti psat i nékolik mésica, jen aby
pevné ziskal jeji daveéru.
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/ kyber-
grooming/

https://www.o2chyvtraskola.cz/clanek/25/kybergrooming/2096

https://www.jaknainternet.cz/page/3664/kybergooming-aneb-pretvarovani-na-internetu/

Kyberstalking — ktery je od 1. 1. 2010 klasifikovan jako trestny cin, Ize jednoduSe nazvat
nebezpeénym pronasledovanim. Uto¢nik vyuziva informacni a komunikaéni technologie
k dlouhodobému, opakovanému a stupfiovanému kontaktovani — pronasledovani své obéti,
ve které chce umysiné vyvolat pocit strachu o své soukromi, zdravi nebo Zivot.

Nékteré formy kyberstalkingu

* zasilani zprav SMS

» telefonaty a prozvanéni

» zasilani zprav prostfednictvim messengeru a e-maill

» opakované komentovani prispévkl obéti na socialnich sitich

» vkladani pfispévkl na profily socialnich siti obéti

* kradez identity obéti — nasledné vystupovani jejim jménem

+ kontaktovani obéti pod faleSnou identitou (nékolika faleSnymi identitami)

* monitorovani pocCitate obéti specialnimi programy (keyloggery apod.)

« zvefejiilovani informaci ze Zivota obéti, obtéZujici kontaktovani pratel obéti aj.
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Nékteré motivy kyberstalkera:

* obtézovat, vyhrozovat a vydirat obét,

* demonstrovat svou silu,

* poskodit obét pfed spolecnosti,

* opétovné navazani vztahu po odmitnuti aj.
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyber-
stalking

https://www.o2chytraskola.cz/clanek/26/kyberstalking/

Terminem sexting se oznacuje elektronické rozesilani textovych zprav, fotografii €i videi se
sexualnim obsahem. Casto se také stava prostfedkem pro vydirani déti v ramci tzv. kyber-
groomigu. Sexting ve velkém rozsahu podporuje Sifeni pornografie mladistvych a déti. Ve
vSech statech svéta je toto poCinani zakazané. Jedinou a u€innou obranou proti zverejnéni
sextingového obsahu je takovy nepofizovat a neposilat!

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/
sexting/

https://www.o2chytraskola.cz/clanek/11/sexting/

Kradez identity (nékdy oznacovano jako Identity theft) Ize v ramci pocitaové hantyrky
oznacit jako zmocnéni se virtualni identity obéti utoCnikem. V praxi to znamena kradez
pristupovych udaji k emailové schrance, uzivatelskému Uctu na socialnich sitich, v pocita-
Ccoveé hie apod. a nasledné vydavani se utoCnika za obét. Pokud se utoCnikovi nepodafilo
ziskat pfihlaSovaci udaje, praxe, zejména na socialnich sitich, muze vypadat i tak, ze jsou
utoCnikem z profilu obéti postahovana veskera dostupna data (profilovy obrazek, jméno,
uvedené informace k osobé apod.) a tyto vyuzije k zaloZeni duplicitniho profilu obéti. Timto
faleSnym profilem poté oslovuje pratele obéti. V pojeti kyberSikany utoCnik odcizenou iden-
titu vyuziva zpravidla k:

» posSkozeni obéti (pfidavani nevhodnych statust, komentafd a nevhodna — ucelova

komunikace s prateli obéti),

* odcizeni citlivych dat obéti (napf. za ucelem nasledného vydirani),

« ziskani citlivych dat pritele obéti (takové, které by pfitel obéti sdélil pouze ji),
* pachani trestné Cinnosti jménem obéti.
https://www.policie.cz/clanek/ztrata-identity.aspx

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyber-
sikana/kradez-identity

Terminem pocitaCova kriminalita (téz kyberneticka kriminalita, internetova kriminalita, kyber-
kriminalita i kybernalita) se oznacuji trestné Ciny zamérené proti poc¢itaclim nebo trestné
¢iny pachané pomoci pocitaCe. Jde o nelegalni, nemoralni a neopravnéné konani, které
zahrnuje zneuziti udajd ziskanych prostfednictvim vypocetni techniky nebo jejich zménu.
NejcastéjSi projevy kyberkriminality jsou:
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7.1. Podvodné jednani (podvodné inzeraty, faleSné e-shopy, phishing,
socialni inzenyrstvi, porusovani autorského prava apod.)

Internetové bankovnictvi je jednou z moznosti pfimého bankovnictvi, kdy jste s bankou
ve styku elektronicky prostfednictvim internetu. Umoznuje ovladat bankovni ucet poho-
diné z domova a bézné finan¢ni operace realizovat v nékolika vtefinach pfes Internet.
Internet ale se svymi takfka neomezenymi moznostmi predstavuje i urcita rizika.

https://www.jaknainternet.cz/page/1186/internetove-bankovnictvi/

Spam (spamming) neboli zasilani nevyzadané elektronické posty - jedna se o necilené
hromadné rozesilani e-maill s pfevazné reklamnim sdélenim.

https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/spam/

Socialni inzenyrstvi - zpisob manipulace vybrané osoby nebo skupiny osob za ucelem
ziskani informace nebo nenapadného donuceni k urcitému jednani (akci), ktera vyuziva
lidské naivity, neobezfetnosti a hlouposti. Jeho smysl spociva v uvedeni obéti do situace,
o které se domniva, ze je jina, nez ve skuteCnosti je. Jinymi slovy: neni tfeba uzivateli
prolamovat heslo specialnimi programy, kdyz jej uto¢nik mize uvést do situace, kdy je
sam dobrovolné sdéli.

https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/socialni-

-inzenyrstvi/

Phishing je podvodna technika vyuzivajici informacni a komunikacni technologie
k ziskavani citlivych udaju. Zpravidla je v prvotni fazi celého podvodu pouzito socialni
inZenyrstvi. Princip spocCiva ve velmi vérohodném napodobeni zadosti (napf. z banky
nebo obdobné instituce), upozornéni od provozovatele emailové schranky nebo socialni
sité tak, aby uzivatel byl ,nucen® zadat své pfihlasovaci udaje. Tyto zpravy a zadosti
jsou Sifeny prevazné emailem. Ten rovnéz obsahuje odkaz, na néjZ je nutné kliknout
k naslednému pfihlaseni. Po odkliknuti odkazu se vSak uZivatel neocita na webovych
strankach instituce, ktera je v emailu uvadéna, ale na podvrzenych webovych strankach
utocnika.

Zadanim pfihlasovacich udaju do formulafe na takto podvrzenych webovych strankach
je uzivatel ,pfedava“ uto¢nikovi k dispozici a ten je poté vyuzije ke svému prospéchu,
at se jedna o pfihlaSovaci udaje k internetovému bankovnictvi, emailové schrance nebo
profilu na socialni siti.

https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/phishing/

Podvodné-shopy — nakupovani na Internetu ma nékolik nespornych vyhod. Nemusite
nikam chodit, mate velky vybér, ceny vétSinou byvaji lepSi nez v kamennych obchodech
a také vam zbozi dorazi az ke dvefim. Nakupovani pfes Internet ma vSak i sva rizika a to
jsou podvodné e-shopy. Tyto e-shopy se navic ¢asto snazi nazvy ¢i vzhledem napodo-
bovat ty uz existujici znamé. Podezfelé byvaji obzvlast vyrazné levnéjsi e-shopy, které
umoznuji pouze platbu predem. Proto je také vhodné vyhledat si obchod na nékterém
ze serverq, které se zabyvaji jejich recenzemi a hodnocenim. Z téchto informaci si Ize
Casto udélat prfedstavu o kvalité a fungovani.

https://www.o2chytraskola.cz/clanek/8/nakupovani-online

https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/online-nakupy/

https://bezpecne-online.saferinternet.cz/pro-rodice-a-ucitele/nakupovani-na-internetu

https://www.nebojteseinternetu.cz/page/3381/on-line-nakupovani/
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https://www.jaknainternet.cz/page/1224/placeni-na-internetu/

Hacking - neopravnény pfistup k pocitatovému systému a nosici informaci dle ust.
§ 230 trestniho zakoniku je trestnym cinem, ktery je vyuzitelny pro vétSinu jednani
oznaCovaného jako tzv. hacking, naruSovani dat, narusovani systému a v neposledni
pachatele, ktery pfekona zabezpeceni pocitaCového systému a ziska pfistup k udajum
obéti, s nimiz muze dal libovolné nakladat. Soucasti téchto jednani byva mimo jiné Sifeni
Skodlivych kédu, implementace tzv. backdoort do volné pristupnych software atp. Stale
CastéjSi formou je napadeni emailovych ucta, ucta na socialnich sitich nebo ucta inter-
netového bankovnictvi k ziskavani citlivych informaci s moznosti jejich poSkozeni Ci
zni¢eni nebo ziskani finanéniho prospéchu.
https://www.policie.cz/clanek/prevence-kybersikana.aspx

Digitalni stopa - virtualni prostfedi neni anonymnim prostfedim. Kazdy uZivatel zane-
chava v internetu urcité informace a to at’ jen surfuje, vyhledava skrze Google, prohlizi
zed Facebooku, anebo nakupuje. Jedna se o riznorodé zaznamy o €innosti uZivatele ve
virtualnim prostfedi a soubor téchto informaci nazyvame digitalni stopa. Digitalni stopu
uzivatel vytvari veSkerou svou cinnosti ve virtualnim prostfedi a tyto data jsou na inter-
netu cennym artiklem, za ktery jsou spolecnosti schopny platit nemalé penize. Hovofi-li
se o rizicich digitalnich stop, v zasadé se jedna o ztratu soukromi a mozné zneuziti digi-
talni stopy. Kyberneti¢ti uto€nici dokazi digitalni stopu zneuzit riznorodym zpusobem,
at uz se jedna o kradez osobnich udaju (pfijmeni, datum narozeni, rodné Cislo, bydlisté,
Cisla kreditnich karet apod.), kradez hesel, mailovych uctu, profili na socialnich sitich,
pfip. zneuziti této digitalni identity ke spachani protipravniho jednani (podvody, vydirani
naslednym phishingovym utokim apod.). Informace z digitalni stopy jsou také Casto
zneuzivany ke kyberSikané.

Komplexni smazani digitalni stopy je v dnesni dobé prakticky nemozné. Lze ji ale dil€imi
kroky minimalizovat odstranénim zavadového pfispévku, pfip. odstranénim profilu
uzivatele ze socialni sité.

https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/

https://www.jaknainternet.cz/page/3651/digitalni-stopa/

Terminem netolismus oznacCujeme zavislost (zavislostni chovani, Ci zavislost na procesu)
na tzv. virtualnich drogach. Mezi né patfi zejména pocitaCoveé hry, socialni sité, internetové
sluzby, rizné formy chatu, mobilni telefony, televize.

Psy

chologicka a socialni rizika netolismu se projevuji vyznamnym zasazenim do organi-

zace Casu, nepravidelnosti v jidle, nebo nedostatkem spanku. Zhorsuji se mezilidské vztahy

VIo

diné, ve Skole, nebo v zaméstnani. ZvySuje se riziko zavislostniho chovani nejen k poci-

taci, ale i k alkoholu a dals§im drogadm. ZatéZzovani nervového systému vede

k porucham paméti a komunikacnich schopnosti. Problematickym se muze stat odtrzeni od

real

ity a rizika spojena s netolismem rostou zejména u téch, ktefi maji problémy v realném

svété a ty kompenzuji ve svété virtualnim.

Pfiznaky netolismu:
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https://www.policie.cz/clanek/prevence-kybersikana.aspx

« ztrata kontroly nad ¢asem stravenym u pocitace,

* brzkeé vstavani k pocitaci, nebo ponocovani u pocitace,

» rostouci nervozita a neklid, kdyz ¢lovék delSi dobu nemuze hrat,
« pfemysleni o pocitaci, kdyz ho Clovék zrovna nepouziva,

» zkreslovani, zatajovani informaci o své zavislosti,

* hrani kvuli uniku od osobnich problému,

* naruSené vztahy s rodinou,

» opusténi dfivéjSich zajmu a pratel,

+ zanedbavani uCeni a zhorsujici se Skolni vysledky.
www.poradenskecentrum.cz/pocitacovazavislost.php

http://poradna.adiktologie.cz/article/zavislost-na-internetu/

http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-dokumenty-doporuceni-a-po-
kyny

Mgtodické doporuceni k primarni prevenci rizikového chovani u déti a mladeze (Dokument
MSMT €. j.: 21291/2010-28) — Priloha 15 - Netolismus

Nadmérné pouzivani informaénich a komunikaénich technologii ma na zdravi ¢lovéka velmi
Casto negativni dopad. Ten se projevuje napf. narlstem poctu obéznich déti, zvySenim
poCtu o€nich onemocnéni, rozvojem cukrovky, onemocnéni srdce apod. S nadmérnym
pouzivanim informaénich a komunikacnich technologii se vSak poji také cela frada onemoc-
néni, se kterymi jsme se v minulosti bézné nesetkavali. Ta se oznacuji jako tzv. kyberne-
moci, které se tykaji jak fyzického, tak i duSevniho zdravi ¢lovéka a setkava se s nimi témer
kazdy aktivni uzivatel digitalnich technologii, napf. esemeskovy krk a tabletové rameno,
syndrom faleSného zvonéni, mysitida apod.

https://www.o2chytraskola.cz/clanek/12/zdravi-v-kyberprostoru/2129

Doporucené internetové odkazy

Metodicke doporuceni k primarni prevenci rizikového chovani u déti a mladeze (Doku-
ment MSMT &.j.: 21291/2010-28)

Metodické doporu€eni Ministerstva Skolstvi, mladeze a télovychovy k primarni prevenci rizi-
kového chovani u déti, zaku a studentu (dale jen ,zak") ve Skolach a Skolskych zafize-
nich vymezuje aktualni terminologii, ktera je v souladu s terminologii v zemich EU a zacle-
néni prevence do Skolniho vzdélavaciho programu a Skolniho fadu, popisuje jednotlivé
instituce v systému prevence a ulohu pedagogického pracovnika, definuje Skolni preven-
tivni program, doporucuje postupy kol a Skolskych zafizeni pfi vyskytu rizikovych forem
chovani déti a mladeze.

Material a jednotlivé prilohy naleznete zde:
Pfiloha 7 - KyberSikana

Priloha 9 - Extremismus, rasismus, xenoffobie, antisemitismus

Priloha 11 - Zaskolactvi
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Priloha 14 - Krizové situace spojene s nasilim
Ptiloha 15 - Netolismus

Priloha 18 - Rizikové sexuilni chovani

Metodicky portal RVP.CZ https://rvp.cz/informace/ vznikl jako hlavni metodicka podpora
pedagogl a k podpofe zavedeni ramcovych vzdélavacich programd ve Skolach. Jeho
smyslem bylo vytvofit prostfedi, ve kterém se budou moci ucitelé navzajem inspirovat
a informovat o svych zkusenostech.

02 Chytra skola www.o2chytraskola.cz je portal o internetové bezpecnosti a gramotnosti
pro déti, rodi€e a pedagogy. Informace, ¢lanky, videa a vyzkumy zdarma ke stazeni.

Projekt studenti Masarykovy univerzity https://zvolsi.info/ zaméfeny na vzdélavani
v oblasti medialni gramotnosti, klade si za cil zvySit povédomi uzivatell o dezinformacich,
fake news, hoax apod.

Server Hoax.cz www.hoax.cz — cilem serveru je informovat uzivatele internetu o poplas-
nych, nebezpecnych a zbyte€nych fetézovych zpravach, tzv. hoaxu.

Projekt Internetem Bezpecné https://www.internetembezpecne.cz/ si formou ridznorodych
vzdélavacich aktivit klade za cil zvysit povédomi uzivatell o rizicich v internetovém prostredi.

Vv,

Vv,

Linka bezpecéi www.linkabezpeci.cz — poradenska linka zaméfena na prevenci rizikového
chovani apod.

Portal Policie CR www.policie.cz/web-prevence.aspx informuje o svych akcich a projek-
tech v ramci prevence, kyberkriminality, extrémismu, terorismu apod.

E-Bezpedi http://www.e-bezpeci.cz/ projekt zaméfeny na prevenci rizikového chovani na
Internetu.

Poradna E-Bezpeci www.napisnam.cz poradenska linka zamérena na prevenci rizikového
chovani na Internetu.

Projekt Seznam se bezpeéné www.seznamsebezpecne.cz zaméfeny na prevenci riziko-
vého chovani na internetu. Na strankach je zfizen formular pro dotazy tykajici se nejriznéj-
Sich problému spojenych s on-line prostfedim.

Projekt Nebud’' obét! www.nebudobet.cz zaméfeny na rizika internetu a komunikacnich
technologii.

Projekt E — Nebezpeci pro ucitele www.e-nebezpeci.cz je zaméren na vzdélavaci aktivity
pro ucitele vSech typu Skol, ktefi potfebuji ziskat nové znalosti a dovednosti v oblasti riziko-
vého chovani spojeného s vyuzivanim informacnich a komunikacnich technologii, zejména
internetu a mobilnich telefona.

Projekt Bud’ safe online www.budsafeonline.cz je pod zastitou MSMT, ktery se zaméfuje na
vzdélavani a prevenci v oblasti bezpecnosti na internetu u déti na zakladnich Skolach. Voli
formu interaktivni, zivé besedy, workshopy, kde détem na konkrétnich pfikladech z praxe
nazorné ukazuji, jak predchazet rizikim spojenym s pouzivanim internetu a modernich
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technologii. To pak kombinuji s prezentaci na internetu v podobé& webovych stranek a videi
zamérenych na jednotlivé hrozby.

Za projektem stoji technologicka spolecnost Avast — globalni lidr v oblasti digitalniho zabez-
peCeni a ochrany soukromi. Se svoji siti detekce hrozeb je jednou z nejpokrocilejSich na
svété a diky technologiim strojového u€eni a umélé inteligence dokaze okamzité zjiStovat
a zastavovat utocici hrozby.

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) https://www.nukib.
cz/cs/vzdelavani/ se v ramci vzdélavani zaméfuje na dovednosti bezpecného a etického
vyuzivani digitalnich technologii a internetu. Cilovou skupinou pro vzdélavani jsou primarné
Urednici a zaméstnanci vefejné spravy, do sekundarni skupiny patti zaci MS, ZS, SS a vetej-
nost v€etné rodicu a senioru.

Rozcestniky NUKIB:

- pro 8koly (MS, ZS, SS, skolni preventisty) https://www.nukib.cz/cs/vzdelavani/skoly/
* pro vefejnost (rodiCe, seniofi) https://www.nukib.cz/cs/vzdelavani/verejnost/

* pro statni spravu (zaméstnanci statni spravy, spravci sité, preventisté) https://www.
nukib.cz/cs/vzdelavani/statni-spraval/

» Kontaktni vyuka v oblasti kybernetické bezpecnosti smérem k zakim, pedagoglim
i rodi¢iim https://www.nukib.cz/cs/vzdelavani/kontaktni-vzdelavani/

 Elearningové kurzy kybernetické bezpecCnosti https://www.institutpraha.cz/kurzy/
kyberneticka-bezpecnost/

Jeden sveét na skolach https://www.jsns.cz/projekty/medialni-vzdelavani podporuje kriticke
mysleni a medialni gramotnost zaku a studentd ZS a SS.

Projekt Jak na internet www.jaknainternet.cz je jednim z projektdt sdruzeni CZ.NIC, spravce

swv v

skupiné ob&an(i Ceské republiky.

Projekt Nenech to byt www.nntb.cz je zaloZeny studenty pod spole¢nosti FaceUp Tech-
nology, ktery zastitlo MSMT. Webova platforma a mobilni aplikace bojujici proti $ikan&
a vyluCovani z kolektivu na Skolach po svété, umoziuje rychlou a anonymni komunikaci
mezi studenty a uciteli ohledné problému ve Skolnim prostfedi. Mimo jiné se Nenech to byt
podili na osvété a spolupracuje s organizacemi a influencery na preventivnich aktivitach
proti Sikané. NNTB funguje na principu on-line schranky diveéry, pomoci které mohou déti
anonymné upozornit na problematické vztahy v kolektivu. Upozornéni poté putuje do rukou
metodika prevence, vychovného poradce €i Skolniho psychologa v zavislosti na tom, koho
Skola pfi registraci urCila. Nasledné muze Skola zakovi podle informaci z upozornéni pomoci.

Détské krizové centrum www.ditekrize.cz se zabyva krizovou pomoci, ochranou déti,
diagnostikou a terapii syndromu tyraného, zneuzivaného a zanedbavaného ditéte, posky-
tuje odbornou pomoc détem a jejich rodinam.
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c. Navrh mezigeneracniho vzdélavaciho programu pro
oblast bezpecnosti a rizik spojenych s pouzivanim digitalnich
technologii a vyuZivanim online prileZitosti:

Obsah:

Zakladnim pfedpokladem bezpeéného a efektivniho uzivani modernich informacnich tech-
nologii s pfistupem na internet, je byt dostatecné digitalné gramotnym. Kurz je zaméren na
problematiku bezpe&ného vyuzivani online zdroji a pfinasi uceleny pohled na tuto oblast.
Pro digitalné gramotné uzivatele je zasadni nejen znat mozna nebezpeci, ale zejména jim
umét predchazet a tedy vyuzivat rizné strategie posuzovani vlastniho chovani a obsahu
internetu. U&astnici se podrobné&ji seznami s rdznymi typy rizikového chovani na internetu,
jako je zvefejiiovani osobnich udaju, kyberstalking, kybergrooming, kybersikana, &i sexting.
Vzdélavaci program se zaméfuje na soucasnou aktualni problematiku informacéni bezpec-
nosti a zahrnuje informace o moznych utocich kyberagresord a mozné zpusoby obrany.
Podrobny prehled témat vyuky: On-line a off-line komunikacéni sluzby Internetu, chat, e-mail,
distribuce souboru, socialni sité. KyberSikana. Nepratelské chovani na Internetu (flaming),
urazky, nadavky a vyhrozovani. Manipulace s cilem sexualniho zneuziti obéti (kybergroo-
ming, childgrooming). ObtéZovani a pronasledovani obéti (stalking). Represivni prostiedky
(legislativa, Skolni pfedpisy, role Skoly a ucitele). Zasady bezpecné komunikace v kyberpro-
storu. Vychovna prevence (pozitivni Skolni a rodinné klima, vychova k mravnim hodnotam).

Vzdélavaci cil:

Ugastnici si prohloubi znalosti o fungovani a moznostech kyberprostoru, ale i o rizicich,
ktera jsou s nim spojena. Orientuji se v riznych typech rizikového chovani, které se mohou
v kyberprostoru rozvinout. Dokazi analyzovat rizikové chovani a jeho dopady ve skupiné
déti, se kterou pracuiji, a zvolit adekvatni kroky k feSeni. Znaji principy bezpe¢ného chovani
v kyberprostoru, uméji pouzit vhodné aktivity pro prevenci nezadouciho chovani na internetu.

Hlavnim cilem VP je pfiprava pedagogickych pracovniki na prevenci nevhodnych
komunikadénich praktik v prostfedi Internetu. Ugastnici dokaZou rozpoznat zakladni typy
rizikové komunikace v prostfedi Internetu a GSM sit. Budou schopni navrhnout preventivni
feSeni, pfipadné napravné techniky. DuUraz je kladen na prevenci, odbornou pfipravu
av SirsSich souvislostech vytvarenipozitivniho prostiedi ve Skole. Vzdélavaci program seznami
ucastniky s riznymi zptsoby komunikace na internetu i s aktualnimi postupy preferovanymi
mladezi, predstavi rizika pohybu v tomto prostoru, dopady negativniho chovani a principy
bezpeéné komunikace. Ugastnici si osvoji zakladni techniky feSeni situace a intervence.

Cilova skupina:

* feditelé Skol a Skolskych zafizeni
« ugitelé 1.stupné ZS

«  ugitelé 2.stupné ZS

. uditelé SOS a SOU

* ucCitelé gymnazii

+ ucitel - metodik prevence

* vychovni poradci
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* vychovatelé Skolskych zafizeni

* ucitelé — vedouci zajmovych krouzku a klubu

* pedagogove volného Casu

» ostatni pracovnici ve vzdélavani (zajmové a neformaini, NNO apod.)

Pocet hodin: 8

Moznosti internetu

Zdroj informaci, moznost sdileni a sdéleni informaci (email, soubory, videa, ¢lanky, blogy,
web stranky, profily...), komunikace, hry, nakup a prodej zbozZi-sluzeb, e-bankovnictvi, sex...

Moznosti mobilu

Komunikacni prostfedek: volani, SMS, MMS zpravy, fotografovani, video dokumentace,
internet v mobilu (viz vyse), MP3 (hudba), hry...

Moznosti pripojeni
Bezdratova, pevna, mobilni komunikaéni technologie k propojeni mezi dvéma a vice elek-

tronickymi zafizenimi, jakymi jsou napfiklad mobilni telefon, PDA, osobni pocita¢ nebo
nahlavni souprava (kabel, bluetooth , Wi-Fi, infra, mobilni operatofi,.....)

Internetové prohliZzece

Webovy prohlize¢ (téz browser) je pocitacovy program, ktery slouzi k prohlizeni World
Wide Webu (WWW). Program umoznuje komunikaci s HTTP serverem a zpracovani pfija-
tého kédu (HTML, XHTML... apod.), ktery podle danych standardu zformatuje a zobrazi
webovou stranku. Textové prohlizeCe zobrazuji stranky jako text (obrazky apod.) obvykle
velmi jednoduSe formatovany.

swvor

Internetové vyhledavace

Internetovy vyhledavac je sluzba, ktera umozriuje na Internetu najit webové stranky, které
obsahuji pozadované informace. Uzivatel zadava do rozhrani vyhledavace kliCova slova,
ktera charakterizuji hledanou informaci a vyhledava¢ obratem na zakladé své databaze
vypisuje seznam odkazl na stranky, které hledané informace obsahuiji.

v o,

Nejznaméjsi jsou: Google — www.google.cz (com), Seznam — www.seznam.cz, Atlas,
Centrum, ICQ, Yahoo a dalsi.

Pouzivané www profily: www.facebook.com, www.lide.cz, www.myspace.com, www.
spoluzaci.cz a dalsi...

Komunikacni programy
ICQ (I seek you — hledam té) — posilani textovych zprav, offline posilani zprav, skupinové
chatovani odesilani SMS zprav, odesilani souboru a hry.

Skype — telefonovani, posilani textovych zpray, offline posilani zprav, skupinové chatovani
odesilani SMS zprav, odesilani soubord...
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a dalsi...

Videa on — line - Youtube — www.youtube.com — YouTube je nejvétsi internetovy server pro
sdileni video a audio soubord.

Socialni site

(z angl. social network nebo community network) v ramci pojmu virtualniho svéta mizeme
definovat jako online sluzbu, ktera na zakladé registrace umozni vytvofit profil uzivatele,
pod kterym lze tuto sluZbu vyuZivat zejména ke komunikaci, sdileni informaci, fotografii,
videa atd. s dalSimi registrovanymi uzivateli. Socialni sité jsou fenoménem soucasné doby.
Pouzivani socialnich siti je velice popularni, ale je potfeba dbat na bezpecfnost a ochranu
soukromi. Narusta také pocet podvodu prostrednictvim socialnich siti.

Facebook

Statistiky potvrzuji, Ze Facebook je nepopiratelnym lidrem na poli socialnich siti. Cislo, jez je
této skutecnosti dllkazem, je ohromuijici -1,871 miliardy aktivnich uzivatell po celé planeté
(leden 2017).

Internetbanking

Diky Internetu uz to nemusi znamenat fronty na posté a vypliovani slozenek, banky totiz
nabizeji internetové bankovnictvi. Internetbanking umoznuje ovladat bankovni ucet poho-
diné z domova a bézné finanCni operace realizovat v nékolika vtefinach pres Internet.
ProtoZe ale Internet se svymi takika neomezenymi moznostmi predstavuje i urcita rizika, je
dilezité védét, jak cely systém vlastné funguje a na co si dat pozor.

Je forma agrese, ktera se uplatriuje vUci jedinci €i skupiné osob s pouzitim informacnich
nebo komunikacénich technologii (pocitacu, tablet, mobilnich telefond a dalSich modernich
komunikacnich nastrojl), a ke které dochazi opakované, at uz ze strany plvodniho agre-
sora Ci dalSich osob - tzv. sekundarnich utoénikd (napf. opakované sdileni nahravky, opako-
vané komentovani apod.). ACkoli je kyberSikana zpravidla definovana jako €innost zamérna,
muze vzniknout i nezamérné — napf. jako nevhodny vtip, ktery se v on-line prostfedi vymkne
kontrole. KyberSikana je Casto zamérnovana s tzv. on-line obtézovanim.

Jde o nepratelské chovani Uto¢nika vici obéti ve virtualnim svété. Je to vyrazné vyhro-
cena a agresivni diskuze az hadka na internetu. Néktefi uzivatelé umysiné podobné diskuze
provokuji vkladanim riznych kontroverznich pfispévkul, urazenim ucastnikd diskuzi apod.
Vyzkumy ukazuji, Ze slovni napadani je ve virtualnim prostfedi az Ctyfikrat CastéjSi nez
v realném zivote.

V pfekladu jde o manipulaci v kyberprostoru s cilem pfimét uzivatele k osobni schiizce.
Utoénik, ktery se vétsinou vydava za nékoho jiného, si vyhleda vhodnou osobu, ve které
postupem Casu vzbudi davéru a pfinuti ji k osobni schizce, kde pak né&jakym zplsobem
obét’ zneuzije &i vyuzije. V této oblasti jsou nejvic ohrozeny déti, které jsou zavislé na tech-
nologiich, travi na internetu vétSinu Casu a vétSinu pratel maji pouze ve virtualnim svété.
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V pfekladu jde o pronasledovani v kyberprostoru nejCastéji pomoci SMS, chatu, emailu,
telefonu, socialnich siti, skypu apod. Obéti vétSinou pronasledovatele (stalkera) znaji, Casto
jde o byvalého milence/milenku, kamarada, zrazeného pfitele nebo milovnika. Stalker miaze
byt ale i neznamy, a to v pfipadé, Ze si obét vyhlédl nahodné na internetu. Pronasledo-
vané obéti hrozi naprosta ztrata soukromi, osobnich udaji a pocitu bezpedi. Stalking je od
1. Cervna 2010 trestny cin.

Legislativni ramec (uroven statu):

Na urovni statu se prevence rizikového chovani — v nasem pfipadé kybersikany Ci Sikany —

fidi v obecné roviné fadou strategickych dokumentu, ze kterych pak vychazeji dokumenty

dil¢i. Mezi strategické dokumenty, které jsou s prevenci kyberSikany spojeny, patfi

zejména:

« Zakon €. 561/2004 Sb., o pfedskolnim, zakladnim, stfednim, vy$Sim odborném a jiném
vzdélavani (8kolsky zékon), ve znéni pozdéjSich pfedpis,

» Zakon €. 563/2004 Sb., o pedagogickych pracovnicich a o zméné nékterych zakon(, ve
znéni pozdejSich predpis,

* Metodické doporuceni k primarni prevenci rizikového chovani u déti a mladeze ¢. j.:
21291/2010-28,

* Metodicky pokyn ministryné Skolstvi, mladeze a télovychovy k prevenci a feSeni Sikany
ve Skolach a skolskych zafizenich ¢j. MSMT-21149/2016,

« Strategie prevence kriminality 2016—2020 (definovana ve viceletych cyklech Usnesenim
vlady CR),

 Narodni strategie primarni prevence rizikového chovani déti a mladeze na obdobi 2013—
2018 (Ministerstvo Skolstvi CR, 2013).

Legislativni ramec (iroven skoly):

Skoly jsou povinny zajistit bezpe&nost a ochranu zdravi svych zaka a zaroven vytvaret
podminky pro pfedchazeni vzniku socialné patologickych jevi. Tato povinnost je dana
Skolskym zakonem (Zakon 561/2004 Sb., 2012), konkrétne § 29, ktery se zaméfuje na
bezpe€nost a ochranu a zdravi ve Skolach. Skolami se rozumi Skoly a Skolska zafizeni.

Strategické dokumenty Skoly vztahujici se k prevenci rizikového chovani:
1. Vnitfni fad Skolského zafizeni, Skolni fad

2. Skolni preventivni strategie

3. Preventivni program Skoly (dfive Minimalni preventivni program)

4. Krizové plany

Mezi dalsimi dokumenty, které jsou lizce s primarni prevenci na zakladni Skole propo-
jeny, mohou patrit napr.:

Program poradenskych sluzeb ve Skole — ten zahrnuje popis €innosti, rozdéleni roli

a vymezeni odpovédnosti Skolnich poradenskych pracovniku, vytvofeni Easového prostoru
na poskytované sluzby, zplsoby komunikace a spoluprace v ramci poradenského praco-
visté i vné se specializovanymi poradenskymi pracovisti ve Skolstvi (pedagogicko-psycholo-
gicka poradna, specialné-pedagogickeé centrum, stfedisko vychovné péce)
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a s relevantnimi organizacemi mimo Skolstvi.

Plan dalSiho vzdélavani pedagogl — zahrnuje Skoleni pedagogl a ve zvy$ené mife
pracovnika povéfeného feSenim Sikany (zpravidla Skolniho metodika prevence) a tfidnich
ucitelt (zejm. v prevenci Sikanovani, v oblasti komunikace, feSeni konfliktd, u¢inné preven-
tivni strategie v praxi Skoly, interakce mezi ucitelem a zakem).

Preventivni a poradenské sluzby se v prostfedi Skoly poskytuji zejména prostfednictvim tzv.
Skolnich poradenskych pracovist, ktera jsou definovana vyhlaskou Vyhlaska €. 72/2005 Sb.,
0 poskytovani poradenskych sluzeb ve Skolach a Skolskych poradenskych zafizenich, ve
znéni pozdéjsich predpisu.

Poradenské sluzby ve Skole jsou obvykle zajistovany vychovnym poradcem, Skolnim meto-
dikem prevence, pfipadné Skolnim psychologem/Skolnim specialnim pedagogem a jejich
konzultaénim tymem slozenym z vybranych pedagogu (Ciklova, 2014). Cilem Skolnich
poradenskych pracovist je pfedevSim poradenska podpora zaku, rodi¢a i pedagogu.

Role uditele:

* Posilovat empatii mezi zaky.

* Pracovat na klimatu tfidy, Skoly.

+ Vést k ucté k druhym lidem.

» Davat zakim pozitivni zpétnou vazbu.

+ Vytvaret dobré vztahy mezi Zaky i kolegy.

» Dusledné zakroCovat vic&i seznatelnym individualnim projevim agrese.

Zanést do Skolniho Fadu pravidla pouzivani ICT, intranetu a mobilnich telefon (b&éhem
vyuc€ovani, pfestavkach, v prostorach $koly,....)

Informovat zaky o netiketé a , listiné prav na internetu®,

Instalovat a vyuzivat software, ktery v u€ebnach vyucujicimu umozniuje informovat se pres
svUj pocitac, co praveé zak na své plosSe déla nebo zaznamenava provoz. (informovat o tomto
opatfeni Zaky a systém nezneuzivat).

Byt vzorem vhodného uzivani modernich technologii.
Podporovat pozitivni vyuzivani technologii

Posilit empatii mezi zaky

Pracovat na klimatu

Vést k ucté k druhym

Davat pozitivni zpétnou vazbu
Vytvaret dobré vztahy
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d. Metodika pro lektory mezigeneracniho vzdelavaciho
programu pro oblast bezpecnosti a rizik spojenych

s pouzivanim digitalnich technologii a vyuzivanim online
prilezitosti urceny pro presencni pouziti ve skolach,
volnocasovych institucich apod.

Uvod

Zakladnim pfedpokladem bezpeéného a efektivniho uzivani modernich informacnich tech-
nologii s pfistupem na internet, je byt dostatecné digitalné gramotnym. Co to obnasi a pro¢
je to tak dulezité? Proc je dnes digitalni gramotnost tak ¢asto diskutované téma, které by na
Skolach nemélo byt zanedbavano? Tento vzdélavaci program by mél pomoci u€astnikim
uvédomit si duleZitost vzdélani v této oblasti a naucit se rozliSovat schopnost digitalnich
domorodctl technologie laicky vyuzivat nebo byt opravdu digitalné gramotnym. Pro digi-
talné gramotné uzivatele internetu je zasadni nejen znat mozna nebezpeci, ale zejména jim
umeét pfedchazet a tedy vyuzivat rizné strategie posuzovani vlastniho chovani a obsahu
internetu. Tyto strategie bychom mohli pojmenovat informacni gramotnosti ve virtualnim
prostiedi. Informacni gramotnost pro nas predstavuji zejména 4 kliCové dovednosti jako je
vyhledavani informaci, posuzovani relevance, etické uzivani a zejména jejich samostatné
publikovani.

Moznosti on-line komunikace a jejich rizika
Internet

* nabizi uzivatelim nepreberné mnozstvi moznosti - umoznuje snadnou a rychlou komu-
nikaci (v€etné napf. telefonovani a videochatovani zdarma), poskytuje pfistup k obrov-
skému mnozstvi informaci z celého svéta a umoznuje celosvétové informace vyhle-
davat.

* poskytuje prostor a nastroje pro nasi vlastni seberealizaci, podporuje kreativitu a umoz-
nuje sdilet vysledky naseho usili s velkym mnozstvim uzivateld.

* umoznil vzniknout generaci blogerl, youtubert, streamert a influenceru, ktefi zacali
vytésiovat (minimalné u détského publika) zazita masmeédia. Publikovat diky dostupnym
nastrojim dnes mulze v podstaté kdokoli.

« proménil vzdélavani, diky nému ziskali zajemci o (sebe)vzdélavani pfistup k podstaté
neomezenym zdrojum informaci (dnes jiz neni problém napf. studovat online na prestiz-
nich evropskych i americkych univerzitach), online vyukovym aplikacim i komplexnim
vzdélavacim prostifedim.

* je velmi dulezity také v oblasti bezpecnosti, umoznuje pFistup k informacim v pfipadé
ruznych pfirodnich katastrof, lokalizovat osoby v nebezpeci, informuje o nebezpecich
spojenych napf. se zahrani¢nimi cestami do ciziny v pfipadé rizika teroristickych utoku
Ci zivelnych katastrof, poskytuje informace pro zachranné systémy apod.

* umoznuje bavit se, hrat si, uvolnit se, relaxovat a odpocinout si.
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» Zneuziti nasich osobnich Udaju a informaci.

* Zneuziti informaci o tom, kde se pohybujete a jak travite ¢as.

» Zneuziti fotografii, zaznamu z webkamery, zvukovych zaznamda.

« Setkani s riznymi podvodniky, s uzivateli, ktefi se vydavaji za nékoho jiného, nez kym
opravdu jsou, s cilem vas oklamat a poSkodit, vyuzit pro svij prospéch.

* Lzivé informace o néjakém tématu.

* Manipulace. To znamena, Ze na internetu muzou byt pfedstavovany rizné hodnoty,
normy, pravidla a postoje jako ty pravé, zdravé a normalni i pfes to, Ze opak je pravdou.

« Setkani s agresivnimi uzivateli, se sexualnimi devianty.
+ KyberSikana.

« Ztrata virtualni identity — mUzZe se stat, Zze se vam nékdo naboura do uzivatelského uctu
nebo profilu a zméni ho podle svych pfedstav s tim, ze se vydava za vas.

e Zavislost na uzivani internetu.

« Zhor3eni vztahll s kamarady nebo s rodinou kvuli tomu, Ze komunikujete hlavné online
a tak trochu zapominate, jaké to je komunikovat z oci do odi.

»  Ohrozeni riznymi pocitaCovymi viry, které se Sifi napfiklad pomoci e-mailu.

Socialni sité

Socialni sit (z angl. social network nebo community network) v ramci pojmu virtualniho svéta
muzeme definovat jako online sluzbu, ktera na zakladé registrace umozni vytvofit profil
uZivatele, pod kterym lze tuto sluzbu vyuzivat zejména ke komunikaci, sdileni informaci,
fotografii, videa atd. s dalSimi registrovanymi uzivateli. Socialni sité jsou v sou¢asné dobé
velice Casto diskutovanym tématem a jsou oznacovany za celosvétovy fenomén. Pouzivani
socialnich siti je velice popularni, ale je potfeba dbat na bezpeénost a ochranu soukromi.
NarUsta také pocet podvodl prostfednictvim socialnich siti.

* Profilové zaloZené socialni sité (Facebook, Baidu Tieba, VKontakte, LinkedIn

* Obsahové zalozené socialni sité (YouTube.com, Instagram, Snapchat, Last.fm, Pinte-
rest)

+ Virtualni socialni sité (Second Life, World of Warcraft, World of Tanks)
* Micro-blogovaci socialni sité (Twitter, Jaiku)
+ Komunikacni sluzby (Facebook Messenger, WhatsApp, Viber)

V soucCasné dobé je se znacnym naskokem nejvétsi socialni siti Facebook s témér dvéma
miliardami registrovanych uzivatell (1,87 miliardy — leden 2017). 1,2 miliardy uzivatel se
na Facebook denné pfihlasi prostfednictvim mobilnich telefond. Pfes 9 % uzivatel tvofi
déti ve véku 13 — 17 let. VEkovy limit pro vstup na Facebook je 13 let. Problémy socialni sité
Facebook vychazeji pfedevsim z koncentrace velkého mnozstvi osobnich a citlivych udaja,
které mohou byt riznym zpUusobem zneuzity. Celosvétové je zaznamenana fada pfipadd,
kdy z Facebooku unikly osobni udaje (napf. prostfednictvim aplikaci a her propojenych
s Facebookem).

Facebook obsahuje velké mnozZstvi osobnich udaju, které |Ize zneuZzit nejriiznéjSimi zplsoby
a ma velmi problematickou blokaci.
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Kazdé uzivani socialni sité zpravidla obnasi sdélovani a sdileni osobnich udaja, myslenek,
zazitku a dalSich informaci udrzujicich dobré vztahy s pfateli. Je ale tfeba si uvédomit, Ze vSe
to, co se na internetu zvefejni, jiz vétSinou nelze vzit zpét. Je namisté si dobfe rozmyslet, co
0 sobé a svém soukromi uzivatel na internetu zverejni. A praxe potvrzuje, ze zejména déti
se svym soukromim na internetu nakladat neuméji! Denné je internetovymi zlodéji odcizeno
mnoho virtualnich identit (napf. profild na socialni siti), v€etné vSech fotografii a konverzaci
s dalSimi uzivateli.

Kybersikana

KybersSikana, téZ kyberneticka Sikana, pocitacova Sikana Ci cyberbullying je kolektivni
oznaceni forem Sikany prostfednictvim elektronickych médii, jako je internet a mobilni tele-
fony, které slouzi k agresivnimu a zamérnému poskozeni uzivatele t€chto meédii. Stejné jako
tradiéni Sikana zahrnuje i kyberSikana opakované chovani a nepomér sil mezi agresorem
a obéti. Aktéry kyberSikany jsou (obdobné jako u klasické Sikany): Agresor — Obét’ — Pfihli-
Zejici (publikum).

* Anonymita — uto€nik zpravidla vystupuje anonymné, vystupuje pod faleSnymi pfezdiv-
kami (nicky), vytvafi jednoucelové e-mailové schranky nebo falesné profily na socialnich
sitich, a diky tomuto pocitu anonymity je posilena jeho odvaha v pouziti agresivné;si
formy atoku;

* Profil utoénika — ve virtualnim svété neplati pravidla klasické Sikany — nezalezi zde
na véku, pohlavi, fyzické sile uto€nika, socialnim postaveni apod. Prevladaji pfevazné
znalosti a dovednosti v uzivani informacnich a komunikacnich technologii;

* Misto a €as utoku nelze predpokladat — zatimco u klasické Sikany Ize pfedpokladat, kdy
a kde k utoku dojde, u kybersikany utok muze pfijit kdykoliv a kdekoliv. Tfeba o pulnoci
a prostrednictvim raznych kanald: SMS, emailem, videem na videoportalu (napf.
youtube.com), pfispévkem na socialni siti apod; Sifeni kyberSikany pomaha uto¢nikovi
»publikum®;

» Zejména moznost sdileni nebo nasledné preposilani zavadovych prispévkl zvysSuje
intenzitu vedeného utoku. Uto&nikovi tedy postadi ptispévek publikovat pouze jednou,
o jeho opakovani a Sifeni se Casto postara ono ,publikum®. Jednani tohoto publika
nepfimo ale velice durazné zvySuje negativni psychicky dopad na obét;

* Neni snadné rozeznat dopad kyberSikany na obét — vzhledem k tomu, ze dopady kyber-
Sikany jsou spiSe v roviné psychické, je nesnadné je na obéti rozeznat nebo poznat obét
varovné signaly — modfiny, potrhané a Spinavé obleceni apod. Obét se Casto uzavira
do sebe a prestava komunikovat s okolim, at’ uz ze strachu, Ze utoCnik zintenzivni své
utoky, ze studu nebo strachu z nepochopeni problému rodi€i nebo uciteli.

» textové zpravy prostfednictvim mobilnich telefond,

» fotografie a videoklipy zachycené pres kamery mobilnich telefont a nasledné zveiej-
néné na internetu,

» telefonni hovory,
* e-mailové zpravy,
* chatové mistnosti,
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» tzv. instant messaging (ICQ, Skype aj.),
* internetové stranky, blogy,

e socialni sité,

* on-line hrani her.

* verbalni ponizovani, urazeni, zesmésnovani,

» prolomeni elektronického (napf. e-mailového uctu,

* opakované obtéZovani (prozvanéni, spamovani apod.),
* vyhroZovani nebo zastraSovani,

* publikovani ponizujici fotografie,

» ostrakizace, vylou€eni z virtualni komunity,

* happy slapping (v pfekladu ,zabavné fackovani®),

« zvefejiiovani cizich tajemstvi s cilem poskodit obét.

a) Flaming

Flaming se oznacuje agresivni chovani projevujici se urazkami, nadavkami a vyhroZzovanim.
Jedna se o jev v dnedni dobé velmi popularni a bézny uzivatel se s timto chovani muze
setkat u komentara fotografii nebo pfimo pfi konverzaci. Flaming nema za cil nic jiného nez
rozCilit, nastvat, ponizit obét a to zcela beztrestné a vétsinou i anonymné. Podle vyzkumu je
flaming jako slovni napadeni ve virtualnim prostiedi Ctyfikrat CastéjSi nez v realném zivoté.
A pravé anonymita je to, co ve vétsiné pfipadu hraje kliCovou roli v kybersikané a zpUsobuje
tenkou hranici mezi béZnym uzivatelem a agresorem.

Rady, doporuéeni: Obét flamingu by si méla v prvni fadé uvédomit, ze neni potifeba
kazdého presvédCovat o své pravdé, i kdyby byl sebevic v pravu. Agresorovi, ktery se
dopousti flamingu, vétSinou stejné nezalezi na argumentech, jde mu pouze o vyprovokovani
hadky a urazeni se. Proto by si uzivatelé socialnich siti méli udrzet zdravy nadhled a vmés-
ovat se do co nejmensiho mnozstvi hromadnych diskusi a diskutovat radéji osobné, kde si
podobné nadavky vétSina agresoru nedovoli.

b) Kybergrooming

Kybergrooming lze vysvétlit jako psychickou manipulaci ditéte dospélym prostrednic-
tvim modernich komunika&nich technologii s cilem ziskat divéru obéti, vylakat ji na osobni
schizku a zpravidla sexualné zneuzit. Kybergrooming se nejCastgji vyskytuje v ramci instant
messengeru (Facebook Messenger, Skype), socialnich siti (Facebook, Twitter, Badoo), inter-
netovych seznamek (libimseti.cz) a riznych blogovacich stranek. Obéti kybergroomingu se
muZze stat prakticky kdokoliv, zpravidla se ale jedna o divky ve véku 11-17 let, €asto uzivajici
informacni a komunikacni technologie, trpici nedostatkem sebeduvéry, pocitem osameéni.
Jsou oteviené manipulaci a neznalé rizik internetové komunikace. Kybergroomer je zpra-
vidla sexualni uto€nik vyuzivajici informacni a komunikaéni technologie k prosazeni svého
cile. Casto se vydava za jinou osobu, nez ve skutednosti je, dle vybrané obéti. Pokud se
snazi spratelit se s 12 letou divkou, vydava se za 14 letého chlapce. Vyznamnou vlastnosti
kybergroomera (neni v8ak pravidlem) je trpélivost — vydrzi si s obéti psat i nékolik mésicu,
jen aby pevné ziskal jeji daveéru.

vvvvvv

cizimu zadné soukromé materialy, i kdyby se zdal byt duvéryhodny sebevic. ZvySena pozor-
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nost by také méla byt v pfipadé, Ze si osoba, ktera nas kontaktovala, nepfeje, aby o vasem
vztahu nékdo védél. Davat si mimoradny pozor, kdyz ma dojit ke schuzce s osobou, kterou
znate pouze z internetu, nejlépe se podobnym schlizkam uplné vyhnout.

c) Kyberstalking

Kyberstalking — ktery je od 1. 1. 2010 klasifikovan jako trestny €in, Ize jednoduSe nazvat
nebezpeénym pronasledovanim. Utoénik vyuziva informaéni a komunikaéni technologie k
dlouhodobému, opakovanému a stupfovanému kontaktovani — pronasledovani své obéti,
ve které chce umysliné vyvolat pocit strachu o své soukromi, zdravi nebo Zivot.

» zasilani zprav SMS,

+ telefonaty a prozvanéni,

» zasilani zprav prostfednictvim messengeru a e-mailu,

* opakované komentovani prispévkl obéti na socialnich sitich,

» vkladani pFispévkl na profily socialnich siti obéti,

« kradez identity obéti — nasledné vystupovani jejim jménem,

* kontaktovani obéti pod faleSnou identitou (nékolika faleSnymi identitami),

* monitorovani pocCitate obéti specialnimi programy (keyloggery apod.),

+ zvefejiilovani informaci ze zivota obétiobtéZujici kontaktovani pratel obéti aj.

+ obtéZovat, vyhroZzovat a vydirat obét,

* demonstrovat svou silu,

» poskodit obét pfed spolecnosti,

* opétovné navazani vztahu po odmitnuti aj.,

Mg viiv s

sorem veSkeré kontakty, nepodnécovat ho k hovoru, nediskutovat s nim, ménit trasu do
Skoly/do prace, ale hlavné je tfeba si shromazdovat veSkery material, ktery by pozdé&ji mohl
slouzit jako dikazni (kopie konverzaci a vyhruznym e-maild, vzkazy, vypisy hovora atd.).

Zasady bezpecné komunikace v kyberprostoru

Zakladnim zpusobem, jak Ize pfedchazet kybersikané &i minimalizovat jeji dopad, je pfede-
vS§im vSeobecna primarni prevence. Jejim cilem je pfedchazet rizikovému chovani. Prevenci
zaméfenou na oblast kyberSikany a dalSich forem kybernetické agrese Ize realizovat ve
formé specifické i nespecifické.

Specifickou primarni prevenci Ize rozdélit do 3 urovni, na:

a) Prevenci vSeobecnou (zasahuje celou tfidu, Skolu apod. bez rozdilu). Sem Ize zahrnout
aktivity typu dlouhodobé preventivni programy, interaktivni besedy, projektové dny atd.
Zaroven Ize témata primarni prevence zahrnout do vyuky, propojit s prifezovymi tématy
a klicovymi kompetencemi zaka.

b) Prevence selektivni (zasahuje osoby, u kterych jsou ve zvy$ené mife pfitomny rizikové
faktory pro vznik a vyvoj riznych forem rizikového chovani, napf. déti z vylou€enych
lokalit, déti s poruchami chovani apod.).

c) Prevence indikovana (zacilena na situace, kdy se ve tfidé/Skole jiz kyberSikana vyskytla).
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Nespecificka prevence je pak zaméfena na rozvoj zdravého klimatu ve tfidé a Skole, posilo-
vani dobrych vztahd mezi détmi apod.

» Zanést do skolniho Ffadu pravidla pouzivani ICT, intranetu a mobilnich telefont (b&hem
vyuc€ovani, prestavkach, v arealu skoly).

* Informovat Zaky o netiketé a ,listiné prav na internetu®. O této listiné by méli byt informo-
vani i rodi¢e nezletilych zakl, napf. vyvéSenim na webovych strankach $kol.

+ Instalovat a vyuzZivat software, ktery v u€ebnach vyucujicimu umoznuje informovat se
pres svlj pocita€, co pravé zak na své ploSe déla. (Informovat o tomto opatfeni zaky
a systém nezneuzivat!)

« Byt vzorem vhodného uzivani modernich technologii.
* Pracovat na povédomi zakul o rizikovém chovani na internetu.

+ Definovat kompetence v ramci Skoly a na akcich konanych Skolou mimo misto, kde se
uskute€nuje vzdélavani).

+ Zaclenit tétmata spojena s rizikovym chovanim na internetu do vyuky.
* Vzdélavat pedagogy.
* Podporovat pozitivni vyuzivani technologii.

* Posilovat empatii mezi zaky.

* Pracovat na klimatu tfidy, Skoly.

* Vést k ucté k druhym lidem.

« Davat zakim pozitivni zpétnou vazbu.

* Vytvaret dobré vztahy mezi zaky i kolegy.

* Ddsledné zakroCovat vuci individualnim projevim agrese.

Svét informacnich a komunikacnich technologii je velice dynamické prostredi a k ziskani
patficného nadhledu je tfeba se neustale zajimat o nové online sluzby, technologické
novinky, ale také kybernetické hrozby. Pokud Vas dité svymi znalostmi v oblasti informac-
nich a komunikacnich technologii pfevySuje, umoznéte mu vas vzdélavat — timto jedno-
duchym trikem rodi€ ziska kromé aktivni komunikace s ditétem také pfehled o tom, jak na
internetu travi €as, o co jevi zajem.

V opravdovém svété chce mit vétsSina rodicl prehled o tom, s kym se jeho dité styka — ve
virtualnim svété by tomu nemélo byt jinak. Stante se pfitelem svého ditéte na socialnich
sitich, které uziva. Neziskate tim nejen prehled o jeho ,virtualnich® pratelich, ale i dalSi zdroj
informaci o zalibach nebo momentalnich naladach ditéte. Diskutujte o tom, jaké sluzby na
internetu vyuziva a proc€. Ptejte se i na rizika s uzivanymi sluzbami spojena, poznate, zda si
je jich dité védomo a zda by si dokazalo poradit.

54



Svét naSich déti je znacnou mirou opfen o to, co je pravé moderni, nebo jak by se sami
vyjadfrili — co je IN a TRENDY. Dité mUze byt kolektivem odmitano kvuli no$eni neznacko-
vych odévu stejné tak jako kvuli online sluzbam, které uziva nebo naopak neuziva. Nezfidka
si dité zfidi profil na socialni siti i pfes zakaz rodicu, nebot je k tomu kolektivem nepfimo
donuceno. Pokud by tak dité neucinilo, mohlo by se stat tercem posméchu nebo az obéti
kybersikany.

Vzdélavejte se spolecné a naucte se hledat kvalitni zdroje informaci. Naucte déti, ze ne vse,
co je na internetu psano, musi byt pravdou! A stejné tak jako lidé 1Zou ve svété realném, |Zi
i ve svété virtualnim, a ne kazdy uZivatel internetu je ve skute€nosti tim, za koho se vydava.
Naucte své dité ovérovat informace na internetu ziskané.

Upozornéte dité, aby nikde na internetu nesdélovalo své osobni udaje a vysvétlete proc.
Neuvadét zejména: pfijmeni, adresu bydlisté a Skoly, pfistupova hesla, rodné Cislo, €Cislo
mobilniho telefonu, osobni e-mail, vék (hl. u mladSich déti), intimni fotografie, videa a infor-
mace, rodinnou, finanéni a vztahovou situaci, nepfitomnost rodiny doma (dovolena apod.)

Pomabhejte ditéti chranit si své soukromi uzitim spravnych uzivatelskych jmen k jednotlivym
sluzbam a aplikacim a k nim i kvalitnich silnych hesel. Vysvétlete détem, Ze je nebezpecné
setkavat se s prateli z internetu, které osobné neznaji.

Netiketa je ekvivalent pravidel sluSného chovani pro internetové prostfedi. Stejné jako
v realném svété je tfeba se k ostatnim chovat stejné, jako bychom si prali, aby se ostatni
chovali k nam. Pod domnélou anonymitou internetu jsou si uzivatelé schopni napsat
navzajem i takova slova, ktera by nikdy v realném rozhovoru tvafi v tvar nikdy neuzili.

Rovnéz détem vysvétlete, ze nevhodnym chovanim na internetu se mize stat i pachatelem
trestného Cinu (napf. sdileni obsahu chranéného autorskym zakonem, pfechovavani détské
pornografie apod.).

Vyuzijte dostupnych prostfedkl k monitorovani €innosti svého ditéte ve virtualnim prostfedim.
V tomto pfipadé se nejedna o néjaké omezovani osobni svobody ditéte, jak byva nékdy
mylné uvadéno. Jedna se o stejnou Cinnost, jako byste dohlizeli na své dité na détském
hristi. Pokud by ze zemé zvedlo injekéni stfikaCku a chtélo si s ni hrat, také byste zasahli!
Proto napf. namatkové kontrolujte historii navstivenych webovych stranek nebo komuni-
kaci ditéte — najdete-li zavadovou komunikaci, zalohujte ji jako pfipadny dikaz. Jedna-li
se o zavaznou zavadovou komunikaci, kontaktujte Policii CR a zalohu ponechte odbor-
nikim. V pfipadé potieby uzijte specialni programy na kontrolu ¢innosti ditéte ve virtualnim
prostredi.

Reagujte na pfipadné nevhodné chovani ditéte na internetu pfimérené&, aby nemélo zabrany
v budoucnu s vami o pfipadnych problémech hovofit. Nezakazujte ditéti po Spatné zkuse-
nosti dalSi uzivani internetu nebo jeho sluzeb. Zacne pfed vami svou opravdovou cinnost
skryvat. Rozumné prodiskutujte vznikly problém a vysvétlete rizika. Vysvétlete, Ze pokud se
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stanou obéti virtualnich predatord, neni to jejich chyba a neni ostuda se s tim nékomu svéfit.
V pripadé potreby sami vyhledejte pomoc napf. na Rodicovske lince 840 111 234 (www.rodi-
covskalinka.cz) nebo na Policii CR.

Na zakladé vzajemné dohody upfesnéte pravidla uzivani internetu — zejména Cas jeho
uzivanim straveny. V tomto pfipadé ignorujte navody, ve kterych je uvedeno, ze je nutné
striktné dodrzovat domluveny nebo stanoveny Cas. Kazdé dité je individualni a je tfeba
rozliSit, zda dité travi svuj €as na internetu tfi hodiny u pocitacové hry nebo se samo z vlast-
niho zajmu snazi pochopit zaklady programovani. S ohledem na tyto aktivity dokaze kazdy
rodi¢ sam odhadnout optimalni dobu stravenou jejich ditétem ve virtualnim prostredi. A
pokud je dité skute€né okouzleno programovanim — svétem jedniCek a nul, motivujte jej
a urcité vyzkous$ejte online kurzy programovani pro déti na www.code.org, http://scratch.mit.
edu nebo https://hourofcode.com.

Jakakolivzména v chovani ditéte muze byt varovnym signalem, ze nemusi byt vSe v poradku.
Dité se mohlo stat obéti kybersikany nebo muze byt vydirano ze strany neznamého pacha-
tele. Laxnost a neCinnost muze mit tragické nasledky.

* snazi se byt vice o samoté, prestava oteviené hovofit o tom, co jej na internetu napf.
pobavilo; pfi uzivani telefonu nebo pocitaCe vyzaduje soukromi, po pfichodu rodiCe
telefon zamyka nebo u pocitace pfepne okno prohlizece (Ci jej zcela vypne);

* maze svou aktivitu v zafizeni (historii prohlizenych webovych stranek apod.); pfestava
hovofit o tom, s kym se na internetu styka a jaké aktivity tam provadi.

Forma, metody a prostredky VP
Forma VP — prezencni

Metody VP — doporuceny diskusni, situaéni a inscenacni metody, demonstrace na konkrét-
nich pfipadech — rozborova situace a rozbor konkrétnich pfipadu, prozitkové metody, aktivni
socialni u€eni

Prostredky — skupinové, hromadné vyucovani
Materialni — flipchart, fixy, projektor

Nematerialni — situacni, inscenacéni a prozitkové metody
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http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-dokumenty-doporuceni-a-po-
kyny
www.bezpecnyinternet.cz

www.e-bezpeci.cz

www.napisnam.cz

WWwWWw.e-nebezpeci.cz

http://prvok.upol.cz

WWW.Seznamsebezpecne.cz

www.linkabezpeci.cz

www.bezpecne-online.cz

www.ditekrize.cz

WWW.UOOU.CZ
www.nntb.cz

www.nebudobet.cz

www.internetembezpecne.cz

www.sikana.org

www.saferinternet.cz

www.pdf.upol.cz

www.medium.com

www.o2chytraskola.cz

http://www.rozhlas.cz/teens/slusne/ zpraval/internet-jaka-nebezpeci-na-nas-ci-
haji--1017632

www.kyber-sikana.eu

WWW.jSNS.CZ
www.nukib.cz

www.budsafeonline.cz
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http://prvok.upol.cz
http://www.seznamsebezpecne.cz
http://www.linkabezpeci.cz
http://www.bezpecne-online.cz
http://www.ditekrize.cz
http://www.uoou.cz
http://www.nntb.cz
http://www.nebudobet.cz
http://www.internetembezpecne.cz
http://www.sikana.org
http://www.saferinternet.cz
http://www.pdf.upol.cz
http://www.medium.com
http://www.o2chytraskola.cz
http://www.rozhlas.cz/teens/slusne/_zprava/internet-jaka-nebezpeci-na-nas-cihaji--1017632
http://www.rozhlas.cz/teens/slusne/_zprava/internet-jaka-nebezpeci-na-nas-cihaji--1017632
http://www.kyber-sikana.eu
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