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BEZPECNOST, DIGITALNI
TECHNOLOGIE A VOLNY CAS

Internet se stal nasi kaZzdodenni realitou, bez které si uz Zivot
snad ani nedokaZeme predstavit. Denné travi ¢as na inter-
netu témér 7 mil. Cechd. Nejvice vyuzZivanym a zaroven nej-

sité. P¥i jejich uzivani vice neZ jinde plati heslo: Neznalost ne-
omlouva! Socidlni sité se mnohdy stavaji tloziStém osobnich
udajt, které Ize pomérné snadno ziskat a nasledné zneuzit
napriklad v ramci nebezpecnych komunikacnich technik. Fo-
tografie tvare je osobni Udaj, ktery se da velmi snadno zne-
uZit, protoZe umoznuje jednoznacnou a rychlou identifikaci.
Socialni sité slouzi prevazné ke sdileni informaci, ke komuni-
kaci a k propagaci. Po celém svété socialni sité pIni vyznam-
nou roli komunikaénich platforem. Jen v Ceské republice po-
uziva socialni sité, jako je facebook, instagram ¢i twitter, vice
nez 4,7 milionl osob, tj. 54 % jedincl starSich 16 let.

Celosvétovy pocet uZivateli
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U détské populace je rozloZeni socialnich siti o trochu jiné nez
u viech obyvatel CR. NevyuZivaji oblibenou sit LinkedlIn, vice
se divaji na videa a na pisnicky na Youtube, jsou aktivni na
Tik Toku a na Snapchatu.

Statistika vypovida, Ze 98 % d&tskych uZivatel( internetu v CR
sdéluje lidem na internetu své osobni Udaje, aniz by si to uvé-
domovali. Nejen ale déti travi volny ¢as na socialnich sitich. Do-
spéli studenti, matky na matefrské dovolené, uz i seniofi, a dalsi
- vice nez 50 % dospélych lidi vénuje svj volny Cas virtuaini-
mu prostredi (zdroj: www.e-bezpeci.cz). Jejich rodice na jednu
stranu o aktivitach déti tusi velmi malo, zaroven ale vlastni déti
ohroZuji a nechrani jejich soukromi.

Socialni sité jsou prostorem pro existenci rizikového chovani,
zejména kybersikany, kybergroomingu, sextingu, kyberstalkin-
gu apod. Diky neexistujicimu systému ovérovani pravdivosti
osobnich Udajd uZivateld mlze dochazet napfiklad k situacim,
kdy uZivatel pFedstira jiny vék a vzhled a vyuzije dUvéFivosti uzi-
vateld, ktefi pak svoli k osobni schlizce (tzv. kybergrooming). Na
pravdivost informaci v socialnich sitich nelze spoléhat. Socialni

sité mohou také slouZit jako ndstroje pomsty, pro uto¢niky je

moje digitalni

Prvni Gdaje o pouZivani sociélnich siti v Ceské republice po-
chazi z roku 2009. Tehdy bylo na socialnich sitich 5 % osob.
(Zdroj: CSU)

Nejvice uZivatell socialnich siti mél v CR, stejné jako ve svété
(viz graf) na zacatku roku 2020, facebook. Druhym nejpocet-
né&jSim prostorem je na rozdil od svétové populace instagram.
Ten vyuzivaji pfedevSim mladilidé ve véku 12-30 let. NejvétSim
hitem instagramu je tzv. Insta stories, kde se kromé zaZitk(
a pozvanek zacaly ve velkém méritku objevovat reklamy zna-
¢ek a vyrobkud. Do popredi tak vstupuje ¢innost influencer,
jez ti nejlepSi z nich maji témé&r milién sledujicich (LeoS Mares,
Jirka Kral, Shopaholic Nicol, Kovy). Diky t€émto aktivitam ziska-
vaji mladi pocit, Ze davat na internet veSkeré informace o sobé
a o tom co délaji je normalni, v poradku a dokonce i Zadouci.
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snadné vytvorit Utocné diskusni skupiny zamérené na konkrét-
ni osobu ¢i faleSny profil obéti s urazlivym obsahem, casté je
také zneuziti fotografie uzivatele pro fotomontaz a nasledné
Siteni tohoto obsahu ostatnim uZivateldm. Tyto projevy Ize za-
fadit mezi tzv. kybersikanu, které je dle statistik vystaveno az
40 % uZivatell internetovych socialnich siti.



Policie CR od r. 2011 sleduje pocet trestnych &ind spachanych
v kyberprostoru. V uvedeném obdobi je zaznamenan trend se-
trvalého narUstu evidovanych pripadl kybernetické kriminality
(od 1 502 trestnych ¢inG v roce 2011, do 8 417 trestnych ¢ind
v roce 2019). (Zdroj: www.e-bezepci.cz)

Pouzivani socialnich siti, sluzeb a aplikaci détmi se neustale
méni, s pfichodem novych sluzeb a také s fluktuaci uzivatell
z jedné sluzby k jiné se kyberprostor neustale proménuje. To,
co plati dnes, jiZz za rok nemusi platit. DalezZité je mit prehled
o nejrozsifenéjsich sluzbach, které jsou u déti dominantni, a na
né zamérit pozornost - tfeba prevenci, pfipadné se naucit se
sluzbou smysluplné pracovat.

Trestné cinnosti kybernetické
kriminality a kriminality pachané
na internetu 2011-2019
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YouTube 89,51 %
Facebook 72,19 %
Facebook Messenger 68,98 %
Instagram 68,83 %
E-mail 65,96 %
SMS/MMS 62,97 %
WhatsApp, Messenger 40,42 %
Snapchat 32,01 %
TikTok 28,48 %
Twitch 2112 %
Skype 18,46 %
Pinterest 18,06 %
Viber 14,71 %
Tellonym 13,14 %

JAK CHRANIT SVA OSOBNI
DATA A SOUKROMI?

Uvédomujeme si rizika digitalniho
prostredi.

CitlivéjSi data chranime dostatecné
silnym heslem nebo jinymi metodami
(otisk prstu, PIN, zaSifrovani
samotného obsahu).

Heslo neodvozujeme od osobnich
udaju a pro razné pristupy volime
rtizna hesla.

Své pristupové udaje nikomu
nesdélujeme.

Jsme si védomi toho, Ze ne vzdy
ostatni uzivatelé uvadéji svou
pravou totoznost.

Nesdélujeme svoje dlivérné tdaje
neznamym osobam nebo uZivatelim
na socialnich sitich.

Data, o ktera nechceme pfijit,
si pravidelné zalohujeme.
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4 BEZPECNOST

Ochrana zafFizeni

Ztraté dat (napriklad pfi vypadku napajeni) zabranime tak, Ze
se proti ni budeme vhodné chranit. PFistroje, které spojujeme
datovymi kabely, napajime nejlépe z jednoho zdroje elektrické
energie (zasuvkového okruhu). Vime, Ze displej i celé zafizeni
mudZeme chranit ochrannymi prvky proti mechanickému po-
Skozeni. ZaFizeni bychom neméli nechavat volné pristupné bez
dozoru a vystavovat je vysokym teplotdm. VSechna potfebna
opatfeni bychom si méli zvladnout vyhledat a podle svych po-
tfeb (sami nebo s pomoci) uskutecnit.

Ochrana osobnich dat a soukromi

Dbame na ochranu naseho soukromi a dat a uvédomujeme
si rizika digitalniho prostfedi. V&nujeme pozornost bezpec-
nostnim opatfenim a spolehlivosti. CitlivéjSi data chranime
dostatecné silnym heslem nebo jinymi metodami (otisk prstu,
PIN, zaSifrovani samotného obsahu). Heslo neodvozujeme od
osobnich Udajd a pro rGizné pristupy volime rlizna hesla. Své
pristupové Udaje nikomu nesdélujeme. Jsme si védomi toho,
Ze ne vzdy ostatni uZivatelé uvadéji svou pravou totozZnost
(uvadéni jiného pohlavi, véku apod.), a tudiz sami nesdéluje-
me svoje ddvérné idaje nezndmym osobam nebo uzivatelim
na socialnich sitich. Data, o ktera nechceme pfijit, si pravidelné
zalohujeme.

Ochrana zdravi a duSevni pohody

Nadmérné uzivani digitalnich technologii mlze zpUsobovat za-
sobem. Neméli bychom se zbytecné stresovat nedostupnosti
internetového pripojeni, na zpravy a prispévky na socialnich
sitich reagujeme tak, aby to nebylo na ukor jinych ¢innosti. K in-
formacim na internetu pfistupujeme s obezfetnosti, kriticky
a bez pfiliSného zaujeti. DokaZzeme rozpoznat projevy kybersi-
kany a umime rozlisit pravdivou zpravu od hoaxu, pfipadné siji
ovéFit na internetu (napfiklad hoax.cz).

Ochrana Zivotniho prostredi

Uvédomujeme si dopad digitalnich technologii na Zivotni pro-
stfedi. Pfi nakupu technologii zohledriujeme jejich spotfebu.
Prestane-li zafizeni fungovat anebo jej jiz dale nechceme vy-
uZivat, zvolime moznost ekologické likvidace. Dokazeme zjistit
a Setfit spotrebu nasich zafizeni pomoci vypinani nepotfebnych
aplikaci ¢i sluzeb (bluetooth, Wi-Fi) a efektivné je tak vyuzZivat.
Mame predstavu o tom, jaka baterie je v daném zafizeni a jak
by mél optimalné probihat jeji nabijeci cyklus, pFicem? je tfeba
brat v potaz, Ze rezim dobijeni ma vliv na vydrz baterie a na jeji
celkovou Zivotnost.

KDO STOJI
ZA CELYM
DIGITALNIM
SVETEM?

Digitalni svét neovlada Bill Gates nebo Steve Jobs, ani
virus Trojsky kan, ale mala nenapadna molekula, ktera
sidli v mozku kazdého z nas - dopamin. Jedna se o jed-
noduchou chemickou latku, ktera plni funkci tzv. neu-
roprenasece, tedy latky pFirozené vznikajici v mozku
a podilejici se na pfenosu vzruchti v centralni nervové
soustavé. Na této latce se daji vydélat miliardy.

Bez dopaminu bychom nefungovali jako lidské bytosti,
protoZe je hybnou silou nasich aktivit i mezilidskych vzta-
hi. Tajemstvi dopaminu v sobé skryva biologickou podsta-
tu lasky, touhy, nevéry, motivace, uceni, pozornostii navy-
kového chovani. Ve védeckych kruzich panoval pavodné
nazor, Ze dopamin souvisi s redlnou radosti a prijemnymi
pocity, které zazivame. Dnes vSak jeho U€inek spojujeme
spiSe s ocekavanym potéSenim a motivaci. A pravé tato
jeho vlastnost ho dava do souvislosti se vznikem navyko-
vého chovani v digitalnim svété, v€etné nadmérného uzi-
vani socialnich siti vedouciho az k syndromu ,,Fomo" nebo
ke kybergroomingu a kybersikané.

Dopamin je uvolfiovan béhem prijemnych okamzikd nebo
situaci. To zpUsobi, Ze zacneme znovu a znovu vyhledavat
pozadovanou aktivitu. Typickymi podnéty pro tvorbu do-
paminu jsou jidlo a sex. Pravé proto se do téchto aktivit
neustale zapojujeme. Tyto opakujici se procesy nazyvame
systém odmén a Ukolem dopaminu je rozeznat biologic-
ky dllezity podnét, pridélit mu nalezitou vysi odménujici
hodnoty, propojit podnét s hodnotou, predpovédét odmeé-
nu, a nakonec spustit reakci spolu s odpovidajici zménou
chovani. Naruseni tohoto systému spojujeme s rozvojem
zavislosti na internetu a tzv. behavioralnich zavislosti,
tedy navykového chovani. Rozviji se tak ztrata kontroly,
ktera vede k neschopnosti odolat navykové latce (inter-
net) i pres védomi jejich nepfiznivych Gc¢inkd a dlsled-
k(. MUdZeme tedy konstatovat, Ze giganti typu Facebook,
Youtube a Instagram programove rozvijeji zavislost, coz se
da prirovnat k tomu, jako kdyby v samoobsluze prodavali
heroin. Na rozdil od heroinu je vSak ,obchod s dopami-
nem" zcela legalni.

Neschopnost vydrzet chvilku bez mobilu v ruce
uZ je natolik zdvaZznou poruchou, Ze ji FeSi od-
bornici - adiktologové. Na§ mozek je kviuli ne-
ustalému sledovani displeje ohroZen depresi,
poruchou paméti, ztratou pozornosti a sou-
stfedéni a uplné zbyteénym celkovym zahlce-
nim. Kolikrat za den vezmete mobil do ruky
vy? Kolikrat zkontrolujete, zda vam nepf¥isla
zprava €i upozornéni? Mate svou molekulu pod

kontrolou nebo vam také Fidi Zivot?




JAK CHLAPIK

O SVE PENI.
PRISEL

Marek, 50lety Fidic autobusu, se cely posledni rok
necitil ve své klzZi. Rozvod s jeho nyni jiZ byvalou Ze-
nou Andreou mu dal zabrat. S détmi se vida jednou
za 14 dni o vikendu a kromé toho se musel odstého-
vat z jejich spoleéného bytu. Dnes bydli v garsonce
na druhém konci mésta a citi se velmi osamély.
VSichni jeho kamaradi, se kterymi chodil na ,,jedno”,
zustali v jeho pivodnim bydliSti a on se za nimi kvuli
pracovnimu nasazeni dostane jen malokdy. Vlastné
za cely rok navstivil svou oblibenou restauraci Na
rizZku jen dvakrat.

Nedavno Marek objevil kouzlo socialnich siti. Na face-
booku (FB) hleda staré pratele, na tinderu zkouSi najit
novou zivotni lasku, na instagramu pilné komentuje p¥i-
spévky slavnych i kamarad( z posilovny, kam zacal ne-
davno chodit. Chce se totiZ zase dostat do formy.

Jednoho dne ho na FB oslovila Martina. Pamatuje si ji
z druhého vchodu panelaku, ve kterém bydlel se svou
rodinou. Setkavali se vecer, kdyZ ona vencila psa a on se
vracel z prace. Obvykle na sebe jen kyvli, ale nikdy spolu
nemluvili. Martina se ho pfes FB zeptala, jak se ma. Mar-
ka to velmi potéSilo a po nékolika zdvofilostnich vétach

ji vylicil celou historii poslednich mésicQ. Spolecné psani

pokracovalo a Marek zacal mit pocit, ze se Martina sta-
ne jeho novou laskou. Na vSech fotkach na FB vypadala
tak sympaticky. Nepfislo mu divné, Ze z kazdé nabidky
k osobnimu setkani bud seSlo, nebo ji rovnou odmitla.
Po dvou mésicich od prvniho kontaktovani ho Martina
poprosila o 20 000 K&. Pry se ji zaroven znicila pracka
a lednice a bohuzel je ted financné na dné. Slibila, Ze mu
penize vrati za mésic. Marek nevahal ani vtefinu. Pfesto-
Ze kvUli placenf alimentl nebyl zrovna milionar, penize na
Ucet odeslal. Druhy den se Martiny ve zpraveé zeptal, zda
penize dorazily. Zadné odpovéd. Cely dal3i tyden ji denné
psal na FB i e-mail. Nic. Nakonec Markovi dosla trpéli-
vost. Jednoho dne se sebral a po praci se vydal Martinu
navstivit. Bal se sice, Ze potkd byvalou Zenu Andreu, ale
odhodlani bylo silngjsi.

Marek dorazil k domu a zazvonil na zvonek. Po chvili Ce-
kani se z okna vyklonila Martina a pfekvapené se zeptala,
co Marek potfebuje. Ten odpovédél, ze chce svoje penize.
Martina se nechapaveé zeptala, jaké penize ma na mysli.
V tu chvili Markovi za¢alo dochazet, Ze tady néco nehraje.
Po chvilce debatovani Martina sesla dold a ukazala mu
svUj profil na FB. Byl UpIné jiny neZ ten, ze kterého si s nim
»Martina” psala. Markovi doslo, Ze ho nékdo podvedl...

Zivot “soukromych*
fotek na socialnich
sitich

Urcité to znate. Zapnete svuj profil a na socialnich sitich se
kromé odkazli na zajimavé €lanky a zajimavych fotek z ces-
tovani ¢i béZného Zivota objevi i fotka ditéte nebo dokonce
nahého miminka vaSich pratel. Roztomilé? Jak pro koho.

Jak se asi pri pohledu na takovou fotku citi nékdo, kdo déti mit
nemuUze? Nebo jak se bude citit dité za par let, az spoluzaci
najdou jeho fotku na nocniku? Takzvany sharenting (share =
sdilet, parenting = rodicovstvi) mGze mit za nasledek i Sikanu
nebo zneuziti ditéte.

Jakou Zivotnost ma viibec fotografie v digitalnim prostfedi?

Opravdu to je tak, Ze kdyz takovou fotku smazete, napriklad na
zadost potomka, bude tato fotka definitivné a zcela vymaza-
na? Nemuze ji nékdo zneuzit? Nemohl by si ji nékdo stahnout
a pozdéji vas nebo vase dité vydirat? Nemohl by ji nékdo na dru-
hé strané zemékoule pouzit k propagaci détskych plen? Proto
opravdu prfemysSlejme nad tim, co na internet ddvame. Budme
rozumni a fotografie ze soukromi sdilejme jen v ramci nejbliz-
Si rodiny. Ptejme se déti, zda chté&ji byt oznac¢ovany na fotkach,
ptejme se pratel, zda jejich déti mohou byt na naSich fotkach
zobrazeny. Budme ohleduplni.




A P LI K A CE
ZACHRANKA

Kvalitni a oblibenou aplikaci je ,,Zachranka”. Pomoci této
aplikace si mazZete stisknutim jediného tlacitka na chytrém
telefonu pfivolat zdravotnickou pomoc s tim, Ze zachranafri
dostanou pfesnou informaci o vasi poloze. Lokalizace pro-
stfednictvim chytrého telefonu jiz n&kolikrat v Cesku za-
chranila lidsky Zivot.

Podobné aplikace pfinasi i jednotlivé zdravotni pojisStovny,
pFficemz tyto aplikace mohou vyuZivat i ob¢ané, ktefi nejsou
u konkrétni pojistovny registrovani.

Pfikladem je napf. aplikace , Zdravi v mobilu”, s jejiz pomoci

kaFskych pohotovostech ¢i si pohlidat termin bliziciho se
ockovani.
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ON-LINE OBJEDNAVANI
K LEKARI

K vymoZenostem soucasné doby patfi napriklad to, Ze
se ob¢ané mohou téSit z vyhod elektronického zdra-
votnictvi. Mohou se tak napriklad objednat k navstévé
Iékare online, k cemuz staci vyplnit jednoduchy formu-
IaF a pFijit vdomluvenou hodinu.

E-RECEPTY

Lékari vydavaji tzv. eRecepty, coz jsou |ékarské predpi-
sy v elektronické formé. Informace o predepsané me-
dikaci je skladovana v tzv. Centralnim ulozisti elektro-
nickych receptu. Pacient potiebuje pouze identifikaéni
kéd, ktery slouzi k vyzvednuti receptu. Ten se sklada
z pismen a dislic a je napsany ve tvaru, ktery vypada
podobné jako: KODE RECE PTU1. Kéd pacientovi mdiZe
IékaF vydat v nékolika moznych podobach: jako SMS
zpravu, poslat ho v emailu, v aplikaci (na mobilnim
telefonu nebo tabletu) nebo kéd pacientovi nadiktuje
a platnost tohoto kédu je ve standardni dobé stejna
jako u béZzného papirového receptu, tedy 14 dni.

Do budoucna se pocita s tim, Ze pacient bude moci po-
Zadat o recept elektronickou formou. Lékar nasledné
recept potvrdi a obcan si jej vytiskne bez toho, aby
musel osobné lékafe navstivit. Ob¢ané, ktefi berou
stejné prasky pravidelné, obdrZi recept automaticky,
prfipadné i s upozornénim, Ze Iék jim brzy dojde a méli
by si zaZzadat o novou davku nebo si |ék vyzvednout.
Zaroven budou informovani o cenach praska.

CHATOVANI S KLIENTY

Cela Fada instituci, které se zabyvaji Iékafskou, terape-
utickou ¢i psychologickou pomoci, vyuZiva pfi své pora-
denské €innosti socialni sité. Nebyvaly zajem je o on-line
chatovani (dopisovani prostrednictvim internetu). Uka-
zuje se, Ze dopisovani je pro lidi, ktefi potfebuji pomoc,
mnohdy jednodussi nez telefonni hovor, pfi kterém ba-
riéra hlasu nékdy zpUsobi, Ze se lidé o svych intimnich
problémech stydi mluvit. Chatovani je v sou¢asné dobé
prirozenéjsi, a lidé se proto snadnéji oteviou a svéri.




