Bezpecnost

OCHRANA ZARIZENI

V pribéhu...

Karel a DaSa maji radi turistiku a historii. Jejich spo-
le€nym koni€kem jsou vypravy na hrady a zamky.

Jednou se vypravili na zficeninu hradu Zbofeny
Kostelec, jehoZ trosky se tyc¢i nad fekou Sazavou.
Pocasi Karlovi a DaSe pralo a Mapy.cz pomohly ve
chvilich, kdy nevédéli, kudy se dat. Cesta nahoru na

hrad byla trochu krkolomnéjsi, protoZe Karel hledal
zkratky, které vedly mimo znacené trasy.

Jakmile se vySplhali na hrad, zacal Karel pobihat
z mista na misto, prohledavat si kapsy, a dokonce
lézt po zemi. Dasa se pobavené zeptala, jestli si hraje
na vojaka. Karel nervé6zné odpovédél, Ze hleda mobil,
ktery zfejmé& nékde po cesté ztratil. DaSa mu chtéla
zadit pomahat, ale Karel ji zarazil s tim, Ze bude lepSsi,
kdyZ zkusi zavolat na jeho Cislo ze svého mobilu.

Dasa to zkusila, ale Zadné zvonéni nebylo slySet. Kdyz
se chtéla znovu pustit do prohledavani okoli, Karel ji
opét zarazil s tim, Ze ma mobil nastaveny na ztratu.
Vysvétlil ji, Ze diky téhle funkci mdZe na jiném zafize-
ni zjistit, kde se pravé ted jeho mobil nachazi.

Pak se v Dasiné& mobilu pfihlasil na svij Google uUcet,
otevrel aplikaci Najit moje zafizeni a bylo to. Uka-
zal Dase na mapé, Ze mobil je ptl kilometru od nich.
Vyprava mohla vesele pokracovat dal.

DIGITALNIi TECHNOLOGIE

POCITAC NOTEBOOK TABLET

MOBILNi TELEFON PERIFERIE POCITACU

Dbame na ochranu zafizeni a digitalniho obsa-
hu a pfedchazime tim ztraté dat a informaci.

POPIS KOMPETENCE

VSechna zafizenf, kterd pouzivdme, bychom méli chranit proti
poskozeni nebo ztraté. Kromé toho bychom méli mit na pame-
ti, Ze pfi ztraté nebo zni¢eni zafizeni miZeme pfijit o data, kterd
jsou v nich uloZena. Proto je dlleZité, abychom tato zarizenf
zabezpecili proti ztraté nebo odcizeni (zalohovani dat, omeze-
ni pfistupu do zarizenf). K ochrané pred ztratou lze pouZivat
mechanické zabezpeceni (napf. uzamceni specialnim zamkem)
a programy, které umoznf ztracené zarizenf lokalizovat.

Vime, Ze displej i celé zafizeni mdZzeme chranit ochrannymi
prvky proti mechanickému poskozeni. Zafizeni bychom neméli
nechavat volné pristupné bez dozoru a vystavovat ho vyso-
kym teplotam. V8echna potfebna opatfeni si umime vyhledat
a podle svych potfeb (sami nebo s pomoci) aplikovat.

NEJCASTE)Si CINNOSTI

ZajiSténi zafizeni proti neopravnénému pristupu
VSechna zafizeni se daji chranit proti neopravnénému uzivani

heslem, pinem nebo biometrickym zabezpecenim (otisk prstu,
sken obliceje nebo odf).

ZajiSténi zafFizeni proti ztraté

Notebooky, pocitate a monitory vétSinou umoznuji pouzit spe-
cidlni zamky proti kradezi. Uzite¢nou funkci mobilnich zafizeni
je funkce ,Najdi moje zafizeni” (Find my device), kterd umozni
vyhledani ztraceného pristroje za pomoci jiného zarizent.

Zalohovani dat
Kopirovani dat na jiné misto nachazejici se mimo pocitac nebo

mobilni telefon. Timto mistem muze byt jiny pevny nebo exter-
ni disk, pfip. cloudové UloziSté. Zalohovani dat je sluzba, kte-
ra umoznuje ukladat data uZivatele na internet nebo jinou sit
do UloZného prostoru, ze kterého je mozné v pfipadé potfeby
data znovu obnovit.

Data je potfeba pravidelné zadlohovat mimo zafizenf a zéloha by
méla byt uloZena fyzicky nékde jinde nez zalohované zafizen,
aby nedoslo ke ztraté zafizenf i zélohy najednou (napf. pfi kra-
de?Zi, pozaru, znicenf disku).



UROVNE KOMPETENCE

Vi, Ze zafizeni se nema nechavat volné dostupné bez dozoru, a zajisti jej proti kradezi.
PFi odchodu zafizeni vypina nebo se odhlasuje. Uvédomuije si, Zze zafizeni s baterii nesmi
vystavovat vysokym teplotam, protoze by baterie mohla explodovat.

Vi, Ze pfistroje mdze chranit ochrannymi prvky proti mechanickému poskozeni.

Vi, jak se branit proti ztraté dat p¥i vypadku napajeni, a zvazi, zda tuto ochranu jeho data potfebuiji.
2 (zda jsou tak dilezita, ze se mu do ochrany vyplati investovat.)
Vi, Ze je mozné zabezpedit zafizeni a data, a v pfipadé potfeby pozada o pomoc odborniky.

DokaZe vybrat vhodné postupy k zabezpeceni zafizeni a dat. Vi, jak zabranit zneuZiti dat pfi ztraté zafizeni
3 a aktivné tuto ochranu pouZziva. DokaZe si stanovit a pouZivat postupy pro pfipad poruchy zafizeni

a obnoveni dat. PFistroje, které spojuje datovymi kabely, napdji z jednoho zdroje elektrické energie.

(NapfFiklad pocitac a tiskarnu ma zapojené do jednoho zasuvkového okruhu.)

PROGRAMY A ZDROJE

Nastroje pro spravu
Souborové manaZery ¢ Total Commander, Prazkumnik
Windows, Altap Salamander

Zalohovani ¢ Acronis Backup, Veeeam Backup nebo
sdileni na OneDrive, Google Drive

Data uloZend v zafizenich jsou uklddéna do soubord a uspo-
radana do slozek. Pro jejich snadnéjsi spravu se pouzivaji sou-
borové manazery a pro zadlohovani zase specialnf zalohovaci

aplikace.

EerPSKé unie el vzdélavani zaméstnavatell
Evropsky socialni fond MP DigiKatalog a zaméstnancu v oblasti
Operacni program Zaméstnanost SV digitalnich kompetenci

kaspersky

Nastroje pro ochranu dat

Antiviry - antispyware, antimalware * Avast, ESET,
Kaspersky, Windows Defender

Sifrovani dat » Bitlocker, VeraCrypt
Sprava hesel * KeePass, LastPass, StickyPassword

Pro ochranu a zabezpeceni dat se pouzivaji rlizné typy aplikaci.
Jednim typem jsou antivirové a jiné aplikace, které chrani data
a celé systémy proti napadeni pocitacovymi viry. K ochrané
proti zneuziti dat je mozné pouzivat programy na Sifrovani
diskll, dat a dokumentl. Pro sprévu hesel a pfistupl lze
pouzivat aplikace, které jednim hlavnim heslem chrani seznam
vSech hesel.
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