V soucasné dobé dochazi
k nebyvalému narustu
digitalnich technologii.

V souvislosti s pandemii koronaviru se rozSifuje prace z do-
mova, porady se délaji on-line, lidé nakupuji v e-shopech,
Skoly a vzdélavaci instituce prechazi na on-line vyuku
a fada povolani hleda nové moZznosti v on-line svété. To vSe
se déje v tzv. kyberprostoru, jehoZ hlavni vstupni branou je
internet.

bude neustaéle rozSirovat. Ten, kdo je zvladne efektivné vy-
uZivat pro své ucely, bude mit vétsi Sanci na lepSi uplatnéni
vzaméstnani i mimo néj. Lidé si tento fakt uvédomuiji a zvy-
Suji si své digitalni kompetence, nejvice se vS§ak zaméruji na
ty oblasti kompetenci, které pfimo souviseji s vyuzivanim
digitalnich technologii: informacni a datovd gramotnost,

komunikace a spoluprace a tvorba digitalniho obsahu.

Odvracenou stranou je, Ze oblast digitalni bezpecnosti je
casto podcenovana. Lidé si neuvédomuji, Ze na internetu
a nékdy i ve svych zafrizenich maji velké mnoZstvi dat, vcet-
né téch osobnich, o které mohou pfrijit. Prostfednictvim
internetu provadi financni transakce, sdili své nazory, ko-
munikuji s dalSimi lidmi. Navic do online prostFedi umistuji
soukromé fotografie a videa... S tim vSim jsou spojena urci-
ta rizika, kvuli kterym mohou p¥ijit o své finance, data a do-
konce si i poSkodit povést.



Trocha terminolosie
nikoho nezabi.de

Kyberprostor je virtudlni pocitacovy svét, presnéji
elektronické médium tvofici svétovou, globalni pocitaco-
vou sit, kterd je zakladem online komunikace. Je to roz-
sahla pocitacova sit tvofena mensimi, po svété rozesetymi
pocitacovymi sitémi, které uZivaji TCP/IP protokol. Ten jim
umoZiuje komunikaci a vyménu dat.

Jedna z hlavnich vlastnosti struktury kyberprostoru je ote-
vienost Sirokému okruhu uZivateld v interaktivnim a virtual-
nim prostfedi. Dalsi vlastnosti je anonymita, kterd umoznuje
v podstaté jakékoliv jednani bez zodpovédnosti.

Kyberprostor umoZnuje uzivateldm komunikovat, sdilet a vy-
ménovat siinformace a napady, hrat hry, Ucastnit se diskuzi na
socialnich férech, provadét obchodni transakce atd. Je virtual-
nim pocitacovym svétem tvorenym daty a informacemi. Lidé
zde mohou komunikovat napf. pomoci emailu nebo nakupovat
v internetovych obchodech.

Zdroj: Wikipedie

Tak jako témér kazdy den i tohle dopoledne si Jitka uziva-
la se svym malym synkem Radimem na détském hfFisti. Byl
teply zacatek zari a hristé skoro plné. Déti vesele skotaci-
ly a maminky probiraly zaZitky z prazdninovych cest. Jitka
se pomalu chystala se synkem k odchodu, kdyZz v tom k ni
Radim pfibéhl a nadSené ji ukazoval svQj objev: ,Maminko,
podivej, co jsem nasel!” Drzel v ruce malou barevnou ty¢€in-
ku a radostné s ni maval nad hlavou. Jitka se nejprve trochu
lekla, Ze jeji ditko nékomu sebralo oblibenou hracku, ale pfi

bliz$im ohledéani zjistila, Ze tohle hracka urcité nebude.

~Rado, myslim, Ze jsi naSel néco, co nékdo ztratil. Zkusime
zjistit, komu to patfi.” Barevna tycinka byla totiZ ve skutec-
nosti USB flashdisk v docela p€kném pouzdfe z mékkého

plastu.

Dotazovani na ztratu v okoli h¥iSté se nesetkalo s odezvou.
Jitka se tedy rozhodla, Ze nejprve zjisti, co na nalezeném
datovém médiu je uloZzeno. Pak podle toho zkusi dohledat
majitele. Doma tedy po ob&dé€ oteviela notebook, po startu
systému vsunula flashdisk do konektoru a spustila prohlize¢
soubort. Chvilku se nic nedélo. Po chvili ale najednou poci-
tac problikl, zhasl a zcela ztichl. Jitka hned zkusila opétovny
start, nic. Jitka si pomyslela, Ze se asi vybila baterie. Pfipojila
tedy napajeci zdroj a pokusila se po¢ita¢ znovu nastartovat.
Stale bez odezvy. Jitce to pfipadalo divné, protoZe pocitac
byl relativné novy. Po chvilce zkouSeni proto rezignovala
a zavolala prodejci s popisem problému.

Notebook putoval do opravy a uz za dva dny bylo jasno. Po-
¢itac byl na odpis. A diagnoéza? Jitce znicil poditac ten krasné
barevny USB disk!

Kyberneticka bezpecnost

je odvétvi vypocetni techniky znamé jako informacni
bezpecnost a uplatiiované jak v pripadé pocitacd, tak
i siti. Cilem informacni bezpecnosti je ochrana infor-
maci a majetku pred kradeZzi, korupci nebo prirodni
katastrofou, pficemz informace a majetek musi zlstat
pristupné jeho predpokladanym uZivateldm. Pocatky
tohoto odvétvi se objevily v 80. letech, kdy se s rozma-
chem vypocetni techniky zacaly skladovat informace do
vypocetnich systémda. Jednalo se napfiklad o evidence
plateb, informace o zdkaznicich ¢i armadni tajemstuvi.

Kyberneticka kriminalita

predstavuje trestnou cinnost, ktera zahrnuje pocitac
nebo sitové zarizeni. Patfi sem i zlocCiny provadéné
prostfednictvim internetu, jako napfiklad podvody ci
krddeZe osobnich Udajl a identity nebo kreditni karty.
Velké mnoZstvi Utokl je provadéno za Gcelem ziskani
penéznich prostredka.

Kyberpodvody/zlociny

jsou chapany jako trestna ¢i Skodliva jednani, ktera spo-
Civaji v ziskavani informaci nebo v manipulaci s nimi za
Ucelem dosazeni zisku a ktera jsou uskutecriovana pro-
stfednictvim sitovych technologii.

Zdanlivy disk nebyl totiz ve skuteénosti pamétové
médium, ale tzv. USB killer. To je zafizeni, které po
pfipojeni k pocitaci dokaZe po nékolika sekundach vy-
generovat silny elektricky vyboj, ktery dokaZze znicit
obvody na zakladni desce pocitace, pripadné i dalsi
jeho komponenty.



Kybernetické utoky

Kybernetické utoky jsou chapany jako trestna €i Skodliva jedna-
ni, ktera jsou uskutecriovana prostrednictvim sitovych technolo-
gii. Jejich podstata tkvi v ziskavani informaci nebo v manipulaci

s nimi za t€elem dosaZeni zisku €i jiné vyhody.
Nejcastéji jsou kybernetické Utoky provadény s nasledujicimi cili:

Sledovani aktivit, které délate na internetu

Zcizeni, pfipadné i zvefejnéni vaSich hesel a prolomeni
bezpecnosti uzivatelskych Uctd

Zcizeni financi z vaSeho bankovniho Gctu

Podvodné vylakani financnich prostiedk
Zpomaleni nebo zablokovani pocitace nebo serveru
Znemoznéni pristupu k urcité internetové sluzbé
Zcizeni identity, vydavani se za jinou osobu

(napf. na socialni siti)

Agresivni zobrazovani reklamy v zafizen{

Zneuziti e-mailovych G¢tl

Zcizeni vasich dat a dal$ich informaci o vasi osobé ¢i organizaci

Rozesilani nevyzadanych informaci a/nebo nebezpecnych
soubord vasim kontaktlm

Zablokovani/zasifrovani firemnich systémui a poZzadovani
financ¢nich prostfedkd za odblokovani

Kyberneticka Sikana

DalSi nelegalni aktivity (organizovany zlocin, Sifeni poplasnych

zprav, zneuZivani déti, détska pornografie)

Kuberneticke
utoky se tukadi
kazdeho =z nas

Uvedenych cilii kybernetickych utokd
utocnici dosahuji celou fadou rtiznych
technik a nastroju.

Malware (velka skupina riiznych typd skodlivého softwaru)
Vétsina kybernetickych Gtokl se tyka i béZnych uzivatell. Pri-
kladem muZe byt malware, coz je zastresujici vyraz pro jakykoli
typ Skodlivéeho softwaru, jehoz cilem je poSkodit nebo zneuzit
libovolné programovatelné zafizeni, sluzbu nebo sit.

Takovy Skodlivy software se snazi infikovat pocita¢ nebo mobil-
ni zafizeni. Hackefi malware pouzivaji zmnoha réiznych ddivodt,
napiiklad k ziskavani osobnich Udajd ¢i hesel, krddezim penéz
nebo k blokovani pFistupu do zafizeni. Pfed malwarem se mu-
Zete chranit pomoci antimalwarového softwaru.

VétSinou je Sifen za UcCelem poskytnuti moznosti Gtocnikovi
vzdalené ovladat nakazené zarizeni, snizit vykon systému, naka-
zit sit nebo v nékterych scénarich zablokovat pristup k datdm.

Do kategorie malware fadime predevsim tyto skupiny Skodli-
vého softwaru: pocitacoveé viry, pocitacové Cervy, trojské konég,
crimeware, Spehovaci software (spyware), vydéracsky software
(ransomware) a reklamni software (adware).

Kdo stoji za
kybernetickymi
podvody

Obvykle je to hacker. Ten v akénich filmech
casto vystupuje jako sympaticky typek, ktery
se dokaZe dostat k zasadnim informacim vla-
dy a pomuZe tak dopadnout zlocince, ktery
chce znicit celou nasi planetu. Pravdou je, Ze
se v pripadé hackera jedna o velice schopné-
ho programatora, ktery je odbornikem na ma-
nipulace nebo Upravy pocitacovych systému
asiti. Nehoni zlocince, naopak on sam je zlocin-
cem, ktery vyuziva své pocitacové dovednosti
k ziskani neopravnéného pfistupu k cizim po-
¢itacdm a sitim. Zajima se predevsim o citlivé
informace, jako jsou hesla, tdaje o platebnich
kartach nebo soukromé fotografie. Jedna tak
pro zabavu, zisk nebo ve snaze zpUsobit Skodu.

Phishing

Phishing je forma Utoku, pfi némz se Utoc¢nik vydava za dlvéry-
hodnou autoritu, napfiklad banku, s cilem vylakat hesla k ban-
kovnimu Uctu. K tomuto Ucelu dokonce vytvori web, ktery je na
prvni pohled stejny jako web skutecné banky. Pak poSle pod-
vodny e-mail, ktery obsahuje formular k zadani ¢isla kreditni
karty a CVV kédu, nebo odkazuje na jim vytvofeny web. Utok
pokracuje naslednou instalaci podvodné aplikace do mobilni-
ho telefonu, ktera dokaze obejit dvoufaktorové SMS ovéreni.
Poté jiz utocnik ma vSe, co potrebuje k tomu, aby vybral finance
z (Ctu napadené obéti.

Man in the Middle

Principem GUtoku Man in the Middle je to, Ze se Uto¢nik dostane
do digitalni cesty (komunikac¢niho kanalu) mezi dvéma ucast-
niky komunikace. Uto€nik tento kanal mdZe pFerusit a prijimat
zpravy od obou stran, ménit jejich obsah a vysilat je dale k pro-
tistrané.

MUzZe tak snadno namifit obsah a vyznéni komunikace ke své-
mu prospéchu. PostiZeni uzivatelé si mysli, Ze si piSi navzajem,
ve skutecnosti vSak dostavaji odpovédi od Gtocnika.

Utoky typu DoS a DDos

Jedna se o Utok na internetovou sluzbu s cilem tuto sluzbu
znepfistupnit ostatnim uZivateldm. Utok sluZzbu znefunkéni
nejcastéji prostfednictvim velkého mnoZstvi pozadavkdl, pri-
padné pomoci néjaké chyby v systému sluzby. Uvedena napa-
deni sice neumozni ziskat nad sluzbou kontrolu, ale odstavi ji
z provozu. Béznym uzivatelim se pak takto napadena sluzba
jevi jako nedostupna.



Utoky na loT zafizeni

loT zafizeni jsou tzv. chytrd zafizeni. Do této kategorie spada
Siroké spektrum rdznych produktd, od domacich kamer a chyt-
rych reproduktorl pfes chytry zvonek ¢i Zarovky az po herni
konzole nebo elektronické systémy modernich aut. Tato zafize-
ni se stavaji cilem Utokd, které zneuzivaji slabin v jejich nastave-
ni, zabezpeceni a malého zajmu jejich majitell o ochranu proti
kybernetickym Utokdm. Radé&ji nedomyslejme, co by se mohlo
stat, kdyby se takovy Uto¢nik napojil do elektronického systému
vaSeho vozu a neCekané by spustil tfeba brzdovy manéuvr.

Uniky dat

Data jsou obvykle to nejcennéjsi, co uzivatelé a firmy ve svych
pocitacich a dalSich digitalnich zafizenich maji. Proto také k je-
jich ziskani sméfuje nejvétsi mnozstvi kybernetickych Gtokd.
Oblibenym cilem jsou Udaje o uZzivatelich ¢i klientech, jejich
hesla a osobni data, ale pochopitelné také dalSi zpenézitelné
informace, jako napt. firemni know-how, strategické dokumen-
ty a dalSi informace.

Jak se dostane Skodlivysoftware

do pocitace

Existuji rizné cesty, obvykle méa viak formu pfilohy v e-mailu.
Ta obsahuje datovou ¢ast viru, ktery po stazeni provede Skod-
livou akci. Jakmile obét otevie soubor, zafizeni je infikovano.
Skodlivym softwarem mohou byt infikovany e-maily, webové
stranky, aplikace ¢i soubory.

Co provede Skodlivy software v pocitaci

Skodlivy software mGze napfiklad extrémné zpomalit po¢itac.
Nebo muZe zpUsobit to, Ze vdm zacnou vyskakovat reklamy,
kterych se nemUzete zbavit. To je ten lepsi pfipad. V horsim pfi-
padé dojde ke smazanim dat na disku ¢i k poskozeni harddisku.
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Jak se branit?

Dbame na ochranu naseho soukromi a dat a uvédo-
mujeme si rizika kyberprostoru. Vénujeme pozornost
bezpecnostnim opatfenim a spolehlivosti. Citlivéjsi
data chranime dostatec¢né silnym heslem nebo jinymi
metodami (otisk prstu, PIN, velmi G€innou metodou je
zaSifrovani samotného obsahu). Heslo neodvozujeme
od osobnich udaji a pro rdzné pfistupy volime riz-
na hesla. Své pfistupové udaje nikomu nesdélujeme.
Sva digitalni zaFizeni chranime ovéfenym antiviro-
vym programem. Uvédomuje si, Ze ostatni uZivatelé
nemusi sdilet svoji pravou totoznost (udani jiného
pohlavi, nepravdivy vék apod.), a tudiZ sami nesdé-
lujeme svoje divérné Gdaje neznamym osobam nebo
uzivatelim na socialnich sitich. Data, o ktera nechce-
me pfijit, si pravidelné zalohujeme.

Antivirovy program (zkracené antivirus)
Program vyvinuty pro detekci a odstranéni pocita-
Covych virll chranici digitalni pFistroje pred hrozbou
napadeni. Tyto programy funguji na bazi porovnavani
segmentU nalezenych v pocitaci s databazi vird, nebo
s nebezpeénym chovanim urcitych webi ¢i instalo-
vanych programu. Mezi predni antivirové programy
patfi napf. Avast, ESET ¢i AVG.




