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O metodice

Tento material je metodickym vystupem projektu Rozvoj systémové podpory digitalni
gramotnosti (zkracené DigiStrategie 2020), ktery vypracovala jeho pracovni skupina
slozena z odbornic a odborniki nominovanych Ministerstvem prace a socialnich véci
a Uradem prace CR. Metodické uchopeni problému a hlavni editadni prace byly svéfeny
socialnim védcum z FF UK. Kapitoly tykajici se prace s mladezi a seniory byly vypracovany
ve spolupraci s MPSV. Dotaznik pro uchazee o zaméstnani a scénare k rozhovoru pro
nezaméstnané byl sestaven ve spolupraci se zaméstnanci UP CR, ktefi s témito skupinami
dlouhodobé pracuji. Nasledné byly odzkouseny a zkuSenosti z této zkousky byly promit-
nuty do finalni podoby. Koordinace tvorby a finalni zhotoveni tohoto metodického nastroje
- Metodiky identifikace osob digitalné vylouéenych a osob digitalné negramotnych
byla v gesci FDV, metodik( projektu DigiStrategie 2020.

Metodika je ur€ena komukoli, koho zajimaji zaklady tématu digitalniho vylouéeni a jeho
identifikace. PfedevSim ma slouzit jako metodicka pomticka pro praci s konkrétnimi
skupinami. Na zakladé analyzy Ceské spole€nosti, zkuSenosti expertl a hlavné béhem
spoluprace s lidmi z terénu byly identifikovany tfi skupiny, kterych se téma tyka — uchazedci
o0 zaméstnani, mladez a seniori.

Cil metodiky

Ugelem tohoto metodického nastroje je jednoducha a rychla identifikace problému.
Nastroj rovnéz nabizi vybrané navrhy reseni pro jeho odstranéni nebo dalSi praci v oblasti
digitalniho zaclefiovani u nami vybranych cilovych skupin.

Pro vSechny skupiny navrhujeme zakladni metodicky nastroj, jak postupovat pfri
mapovani problému v praci s klienty.

PFi praci s metodikou si mlzete budto vybrat jednu z cilovych skupin, anebo se néco
dozvédét o problematice digitalniho vylouéeni a digitalni gramotnosti nebo bezpeéném
pohybu v digitalnim svété.



1. Digitalni vylouceni

Co je digitalni vylou€eni? ProC se nas tyka? O uchopeni, pojmenovani a definici digitalniho
vylou€eni usiluje fada mezinarodnich organizaci v€etné OSN. V této metodice pracujeme
s problematikou digitalniho vyloucCeni jako se socialnim jevem, ktery ma a bude mit jisté
stale vétsi dopad na kvalitu Zivota jedince, jeho postaveni ve spolecnosti, svobodu a uplat-
néni. Mlzeme tak hovofit o novém typu socialniho vylouceni, jako o nové formé strukturalni
chudoby. Nasim cilem je pracovat s pojmem digitalniho vyloucCeni jakozto s vyznamnym
Cinitelem souCasnych spoleCenskych vyzev, kterym musime Celit za u€elem udrzeni spole-
Censké soudrznosti. Cilem tak neni pokusit se tento jev staticky definovat.

Zde se dozvite, jak definici digitalniho vylou€eni chapeme my a s jakou definici metodika
pracuje.

,Digitalné vyloucena je osoba, ktera nema z riuznych pri¢in moznost pouzivat
digitalni technologie a sluzby, a tim neni zac¢lenéna do moderni spole¢nosti.“
Nedostatecny pfistup k internetu souvisi s ekonomickou, socialni, ale i geografickou
situaci urcitych skupin obyvatel. Vice digitalné vylouCenych osob bude napfiklad
v zemich tfetiho svéta, kde jsou velmi Spatné socialni podminky, chybi zde dostateCna
moznost volného Sifeni informaci a rozdily mezi obyvateli z hlediska digitalni gramot-
nosti jsou tedy mnohem vysSi nez v jinych statech.

Digitalni vylouceni se tyka predevsim: ,seniorli, osob se zdravotnim postizenim,
osob s dusevnim onemocnénim, etnickych mensin, jednotlivcu i lokalit ohrozenych
chudobou. Nejde o kompletni vyéet — digitalni vylou€eni se objevuje napri¢ celou
populaci, a ne vzdy se vaze na jasné sociodemografické charakteristiky. Také z tohoto
divodu ¢asto zlstava u jednotlived neidentifikovano.”? Mizeme tak fici, ze ohrozeni
jsou v urcité mire vSichni.

Rozdil mezi digitalné zaélenénymi a vylou€enymi osobami lze nazvat jako digitalni
propast. Myslenka ,,digitalni propasti“ se odvolava na rostouci propast mezi znevy-
hodnénymi €leny spole€nosti, zejména chudymi, venkovskymi, star§imi a zdravotné
postizenymi ¢astmi obyvatel, ktefi nemaji pfistup k pocitacim nebo internetu; a bohatymi,
stfednimi tfidami a mladymi lidmi zijicimi v méstskych a priméstskych oblastech, ktefi
k digitalnim technologiim pfistup maji. Digitalni vylouceni vedle nizké digitalni gramotnosti
s sebou nese jesté znevyhodnéni a také nemoznost digitalni bariéru pfekonat (zadat nékde
pomoc, vyFesit Zivotni situaci bez digitalnich technologii).

My jsme se také pokusili o prvni segmentaci Ceské spolecnosti s ohledem na jejich digitalni
zacClenéni. Segmentaci a typologii osob digitalné vylouc¢enych a osob ohroZenych digitalnim
vylou€enim naleznete na nasem portale.?

1  Pojem digitalni vylouceni, DigiSlovnik [online] dostupny na http://portaldigi.cz/digislovnik/
2  Strategie digitalni gramotnosti CR 2015-2020 [online] dostupna na https://www.mpsv.cz/files/clanky/21499/
Strategie_DG.pdf

3 Segmentace a typologie osob digitalné vyloudenych a osob ohroZenych digitalnim vyloudenim v CR [online]
dostupné na PortalDigi http://portaldigi.cz/segmentace/
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2. Digitalni gramotnost

Co je digitalni gramotnost? Proc€ je dulezita? O uchopeni, pojmenovani a definici digitalni
gramotnosti usiluje fada mezinarodnich organizaci v€etné OSN. V této metodice pracu-
jeme s problematikou digitalni gramotnosti jako se socialnim jevem, ktery ma a bude
mit jisté stale vétSi dopad na kvalitu zivota jedince, jeho postaveni ve spolecnosti, svobodu
a uplatnéni.

Zde se dozvite, jak definici digitalni gramotnosti chapeme my a jak s ni v metodice pracu-
jeme.

»Digitalni gramotnost je schopnost pouzivat informac¢ni a komunikac€ni tech-
nologie k nalezeni, zhodnoceni, vytvoreni a sdileni informaci, coz vyzaduje jak
kognitivni, tak technické dovednosti.“ *

V nasem DigiSlovniku® uvadime: ,Digitalni gramotnost je soubor kompetenci nutnych
k identifikaci, pochopeni, interpretaci, vytvareni, komunikovani a u¢elnému a bezpecnému
uziti digitalnich technologii. Tyto kompetence vyuZziva obCan za ucelem udrzeni i zlepSeni
své kvality zivota a kvality Zivota svého okoli, tj. napf. za u€elem pracovni i osobni seberea-
lizace, rozvoje svého potencialu a udrzeni i zvySeni participace na spolecnosti.

Referenéni model DigComp?® ¢leni kompetence digitalni gramotnosti do téchto oblasti:
Zpracovani informaci

1
2.  Komunikace a spoluprace
3.  Vytvareni digitalniho obsahu
4 Bezpecnost

5. Reseni problému*

Podle UNESCO muze byt digitalni gramotnost chapana jako soubor kompetenci nutnych
k identifikaci, pochopeni, interpretaci, vytvareni, komunikovani a u¢elnému a bezpec-
nému uziti digitalnich technologii za u€elem udrzeni ¢i zlepSeni své kvality zivota
a kvality zivota svého okoli. To znamena jejich vyuZiti napfiklad za ucelem pracovni
i osobni seberealizace, rozvoje svého potencialu a udrzeni &i zvySeni participace na spolec-
nosti.

Co si pod pojmem digitalni gramotnost mizeme predstavit?

* Digitalni gramotnost vyzaduje aktivni znalost technologii a porozuméni tomu, jak maji
byt uzivany.

» Digitalné gramotni lidé jsou schopni komunikovat a pracovat efektivnéji zvlasté s témi,
ktefi ovladaji stejné znalosti a dovednosti jako oni.

» Digitalni gramotnost zahrnuje rovnéz znalost rliznych digitalnich zafizeni, jako je pocita-

4 https://perpetuum.cz/2016/12/digitalni-gramotnost/
5 http://portaldigi.cz/digislovnik/digitalni-gramotnost/
6 https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework
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covy hardware, software, internet nebo mobilni telefon.

* Nalezeni a spotfebovani digitalniho obsahu — umét generovat klicova slova, prochazet
vysledky vyhledavacl a posoudit spolehlivost stranek &i autoru.

+ Vytvareni digitalniho obsahu — to znamena dokazat psat e-maily, blogy, pfispévky na
socialnich sitich, vytvaret audia a videa a k tomu zvladnout socialni dopady tvorby, které
kazdy takovy obsah mize mit

« Komunikace a sdileni informaci.

Nizka digitalni gramotnost je daleko vice rozsSirena nez digitalni vylouéeni. To totiz
zpravidla vedle nizké digitalni gramotnosti s sebou nese jesté znevyhodnéni a také nemoz-
nost digitalni bariéru prekonat (Zzadat nékde pomoc, vyfesit Zivotni situaci bez digitalnich
technologif).



3. Bezpecny pohyb v digitalnim svéte

Problematika pohybu po internetu je v této kapitole délena do dvou sekci. Prvni se vénuje
rizikim, které s sebou nese uzivani digitalnich technologii. Druha poskytuje rady pro
bezpecéné fungovani na internetu. Problematika obsazena v této kapitole se tyka v rtizné
mife vSech osob, které se pohybuji na internetu. V tomto pfipadé tedy nejen klientd,
ale i pracovnikd. Pokud pojmy a zasady z této kapitoly znate a vite, jak na jednotliva rizika
reagovat, jak s nimi pracovat, pokracujte klidné k ¢asti textu, ktera se zabyva specificky vasi
skupinou.

Zde se dozvite zakladni vycCet rizik, které nam digitalni svét aktualné pfinasi. Jsou to nejcas-
téjSi rizika, se kterymi je nutné se nejen seznamit, ale také vyporadat, pokud se v digitalnim
svété chceme bezpecné pohybovat. Plati to stejné tak i pro vSechny tfi cilové skupiny: ucha-
zeCi 0 zaméstnani, déti a mladistvi, seniofi.

Existuje skupina rizik, ktera ohroZuje vSechny uzivatele digitalnich technologii bez ohledu
na jejich sociodemografické charakteristiky. V nasledujici kapitole jsou vybrany nejcasté;si
rizika. Pokud pojmy z této kapitoly znate a vite, jak na jednotliva rizika reagovat, jak s nimi
pracovat, pokracujte klidné k Casti textu, ktera se zabyva specificky vasi skupinou.

3.1.1. Malware a Spyware

Malware (zkratka anglického vyrazu pro Skodlivy software - ,malicious software®) je program,
ktery ma za ukol vniknout do systému elektronického zafizeni za ucelem jeho poskozeni,
ovladnuti, odcizeni dat, sledovani uzivatele apod. Mezi typy malwaru patfi spyware (doslova
Spionazni software), adware, viry, trojské koné&, Cervi, rootkity, ransomware a zmény nasta-
veni prohlizecCe.

Malware se nejCastéji Sifi pres internet. Do zafizeni, ktera nejsou chranéna antimalwarovym
softwarem (bézné znamy spiSe pod pojmem antivirus), se dostava prostfednictvim napa-
denych webovych stranek, zkuSebnich verzi her, stazenych programu ¢&i jakychkoli jinych
stazenych dat. Napadeny pocita¢ muze byt vyrazné zpomaleny, miize zobrazovat rizna
vyskakovaci okna, samovolné rozesilat spamy nebo zpusobovat pady systému. Pfi napa-
deni spywarem muze dochazet k samovolnému odesilani citlivych informaci ze zafizeni bez
védomi jeho majitele — napf. Cisel bankovnich ucta, pfihlaSovacich udajd, seznamu navsti-
venych stranek apod.

3.1.2. Phishing

Pod pojmem phishing rozumime ,utoky na uzivatele internetu prostrednictvim podvodnych
emailll, které maji za cil vylakat ze svych obéti citlivé udaje, napfiklad PINy, hesla k inter-
netovému bankovnictvi, k platebnim sluzbam jako je PayPal, PaySec, nebo k jinym uétim.*
Nazev odkazuje na anglicky termin pro rybafeni (fishing), nebot ho tyto utoky skutec¢né
pfipominaji. Utoénici nachystaji navnadu (mail s urgentni vyzvou k zaplaceni nedoplatku,
vyzvednuti novych pfistupovych udajl apod.), rozhodi sité¢ (rozesSlou na tisice nahodné
sesbiranych adres) a ¢ekaji, az se nékdo chytne.

Podvodné zpravy se snazi plsobit co nejvérohodnéji, obvykle se vydavaji za oficialni zpravy
zaslané bankovnimi ustavy ¢€i podobnymi institucemi. Grafika podvodného emailu napodo-



buje grafiku zprav téchto oficialnich instituci, stejné tak se uto€nici snazi vytvofit co nejpo-
dobnéjSi emailovou adresu a webové stranky. V textu mize odkaz vypadat vérohodné, ale
pfesto bude sméfovat na podvodné stranky. Proto je tfeba se podivat, kam link skute¢né
odkazuje. Text emailu vétSinou obsahuje vyzvu ke zméné hesla, zaplaceni dluhu, aktuali-
zaci osobnich a kontaktnich udaju apod.

3.1.3. Prace s informacemi

Na internetu se nachazi informace zamérné matouci a zkreslené, informace neautorizované
a konecné informace podlozené. Informaci je na internetu nezmérné mnozstvi a ¢lovék ma
Casto problém vérohodnost informace spravné posoudit.

Zdrojem rliznych mytu, I1zi a polopravd jsou napf. socialni sité, kde informace koluji a mnohdy
jsou sdileny pouze za ucelem zvySeni sledovanosti a rozdmychani vasni diskutujicich.
Mohou to byt také stranky, které na prvni pohled vypadaji vérohodné. Patfi sem informace
typu hoax a maji za cil zmanipulovat ¢tenare k ucelovému chovani.

Neautorizované informace jsou takoveé, se kterymi se na internetu setkdvame nejCastéji,
a neni u nich jasné, zda jde o tvrzeni autora Ci pfevzaty text. Oproti tomu u autorizovanych
informaci je uveden autor, zdroj informace a zaroven je jasny i duvod, proc¢ je tato informace
publikovana.

Pfi kazdodennim pohybu na internetu je tfeba zdravy odstup, kritické mysleni a vytvareni
vlastniho usudku.

Pfi posuzovani davéryhodnosti textu by se mél ¢tenar zamyslet nad tim:
Kdo je autorem textu?

Na jakém webu je text uvefejnén?

Jaky je obsah textu, o ¢em pojednava?

Kdy byla informace publikovana?

Co je cilem publikovani této informace?

aObkobd=

VSechny informace je dobré si ovéfovat z vice zdroju.

Ne kazda mylna informace je dezinformaci. Je potfeba rozliSovat mezi dezinformaci a misin-
formaci.

Misinformace je nespravna nebo zavadéjici informace, ktera ovSem neni Sifena umysiné
s cilem ovlivnit rozhodovani nebo nazory téch, ktefi ji pfijimaji. Misinformace se ve sdélo-
vacich prostfedcich vyskytuje pomérné Casto ve formé ruznych faktickych nepfesnosti a je
vétdinou odstranéna poté, co je na ni upozornéno.

Dezinformace je naproti tomu zamérné nepravdiva, nekompletni i zavadéjici informace,
ktera je Sifena s cilem ovlivnit rozhodovani nebo nazory téch, kterym je uréena. Pojmem
dezinformacni kampan se pak rozumi soubor rlznych dezinformaci pouzivanych cilené
a soustavné k dosaZeni tohoto vysledku. Dezinformace muze byt Sifena statnimi &i nestat-
nimi aktéry s cilem pusobit na cizi stat, média nebo spole¢nost.

Cilem puvodce dezinformace miize byt napr.:
» presvédcit cilové publikum o vlastni, Casto alternativni ,pravdé®;
« utvrdit cilové publikum v jeho pfesvédceni, které koresponduje s nazory puvodce (velmi



efektivni metoda, jelikoz vyuziva toho, Ze publikum je vuci dezinformaci ,dobfe nala-
déno”);

* mast skrze relativizaci faktd (Uspé&Snym pfikladem jsou dezinformace Sifené v souvis-
losti se sestrelenim letu MH17);

Vv,

+  zahltit publikum informacemi a zpUsobit jeho dezorientaci v problematice.

3.1.4. Nenavistné projevy na internetu

Nenavistné projevy na internetu jsou novodobym fenoménem, ktery zaplnil socialni sité
a internetové diskuze. Tyto projevy vétSinou smérfuji proti mensinam - pfedevsim Romum,
migrantim, muslimim a homosexualim.

Nenavistny projev je takovy, ktery podnécuje, podporuje nebo Sifi nenavist vaci urcité
skupiné osob €i jednotlivci. ACkoli existuje svoboda slova, nenavistny projev zasahuje do prav
druhého Clovéka (narusuje jeho dustojnost, vaznost a €est), nebo mize naplnit skutkovou
podstatu pfestupku (pfestupky proti ob&anskému souziti) &i trestného Cinu (tzv. nenavistné
trestné Ciny - nasili proti skupiné obyvatell a proti jednotlivci; hanobeni naroda, rasy, etnické
nebo jiné skupiny osob; podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich
prav a svobod). Takové jednani je zejména nebezpecné v utvrzovani pfedsudku a stereo-
typu a v eskalaci nenavisti ve spole€nosti. Tyto projevy nelze povazovat za ,normalni“ jen
diky jejich Cetnosti, nebot pUsobi jako rozbuska socialnich nepokoji a stupfiovani verbal-
niho nasili maze snadno vyustit az k nasili fyzickému. V tomto sméru je tfeba vychovavat
jak obéti, tak agresory.

Proti nenavistnym komentariim je tfeba se jasné vymezit. Pokud se staneme terem tako-
vého utoku, v prvni fadé je dalezité nahlaseni zavadného obsahu provozovateli danych
webovych stranek a pozadani o smazani prispévku. Na komentar, ktery by mohl byt
prestupkem, upozornéte obecni Ufad obce s rozSifenou plsobnosti. Podezieni ze spachani
trestného &inu oznamte na statni zastupitelstvi. Ufady jsou povinny se véci zabyvat, pres-
toZe v praxi zUstavaji nenavistné projevy bez postihu. Proto zadejte, aby Vas urady pisemné
informovaly, jak s Vasim podanim nalozily. Pokud nejste spokojeni s postupem pfi provéro-
vani trestniho oznameni, obratte se na nadfizené statni zastupitelstvi.

Vzdy je tfeba uchovavat vSechny dikazy — screenshot obrazovky, video, komunikaci
s pachatelem a veSkeré udaje, které o ném mate k dispozici. Zaroven je nutné dbat na svoji
bezpec&nost, odstranit z internetu veskeré informace o své osobé a nedavat pachateli zadna
voditka, podle kterych by vas mohl realné vystopovat.

3.1.5. Hoax

Jedna se o faleSné, poplasné a fetézové zpravy, které maji varovny/naléhavy charakter.
Mnohym se mulze zdat, ze Sifeni hoaxl nemuze byt Skodlivé. Pfi bliz§im pohledu na
problém zjistime opak. Velké mnozstvi hoaxu rozesilaji uzivatelé tim nejhorsim zplsobem
tzn. pfedavaji je dal na vSechny adresy. Kvuli lavinovitému Sifeni zpravy nemulzete védét,
komu v dalSich urovnich bude e-mail dorucen.

Také Sifeni nepravdivych, polopravdivych nebo zkreslenych informaci o riznych spolec-
nostech jim mohou zpusobit rizné nepfijemnosti. Napfiklad poSkozeni dobrého jména, ale
také zbyte€né zahlceni zakaznickych linek, kam lidé na zakladé faleSné zpravy zbytecné
volaji. V sou€asnosti se jiz povazuje za prokazané, Ze hoaxy slouzi také jako nastroj pro



ovliviiovani vysledkd voleb a jsou svou povahou a podobou povazovany za porusovani
pravidel férové soutéze politickych stran. Jestlize nemate jistotu, zda obdrzena zprava je
hoax, prohlédnéte si nejdfive néktery ze seznam( hoaxu.

Databazi hoaxtd a daldi informace o této problematice je mozné dohledat na strankach
hoax.cz a manipulatori.cz.

Zde se dozvite, jaké jsou zaklady pro bezpecny pohyb v digitalnim svété. Diraz je zde
kladen zejména na osobni kyberbezpecénost, praci s hesly a praci s informacemi.

Rady pro zvyseni kybernetické bezpeénosti:
1.

10

Pravidelné aktualizujte — Kyberneticti utoCnici Casto vyuzivaji jiz znamou zranitelnost
systéemu.

Zalohujte — S nadsazkou se nékdy fika, Ze se vétSina uzivatell nauci zalohovat az ve
chvili, kdy o data pfijde. Zalohovaci zafizeni by mélo byt po zkopirovani dat odpojeno
od sité, protoze Skodlivy software obvykle umi napadnout i data umisténa v zaloze.
,Pokud doma pfijdete o fotografie z dovolené ¢&i vasi sbirku vtipu, je to zcela jisté velmi
nepfijemné. Nicméné se nejedna o kritickou situaci. Pro podnikani ale muze nedo-
stupnost dat znamenat velké ztraty, nebo i ohrozeni jejiho fungovani. Proto je dllezité
zalohovat cely systém,” Fika Milan Habrcetl, bezpe€nostni expert spolecnosti Cisco.

Pozor na emailové prilohy — Podle studie Cisco 2017 Annual Cybersecurity Report
je kazdou vtefinu na svété poslano 3 500 spamu. Pfitom 8 % az 10 % z nich je infiko-
vano nebezpeénym softwarem. Nemusi se ale jednat jen o nevyzadanou postu. Casto
se objevuji také cilené utoky vyuZzivajici socialniho inzenyrstvi. ,Takovy email se jevi
jako ukol od feditele firmy, ktery zadal a poslal na u€etni oddéleni spole¢nosti. FaleSny
email pfijde z adresy jan.novak@quallcart.cz,namisto ze spravné jan.novak@quali-
cart.cz. Zbytek emailu vypada jako original — podpis, logo i firemni pismo. Ve zprave,
ktera je adresovana ucetni pak stoji, ze je nutné urgentné proplatit pfilozenou fakturu.
Pokud ale ucetni penize odesle, pak jiz nenavratné zmizi na zahrani¢nim uctu,“ popi-
suje Milan Habrcetl.

Neklikejte na podezielé odkazy a weby — Mlze to znit jako samozfejmost, ale ne
kazdy ma toto pravidlo zazité. Pokud uzivatel spécha a hleda né&jakou informaci,
muze ztratit pozornost a otevfit podezielou webovou stranku. Stejné tak by uzivatelé
rozhodné neméli klikat na bannery, které jim slibuji finanéni odménu, novy smartphone
zdarma ¢i jinou vyhru.

Bud'te opatrni i u stranek s ikonkou zamecku — Mezi lidmi ¢asto koluje mytus, Ze
pokud se pfipojuji k webovym strankam pres HTTPS (vétSinou zvyraznéné zelenou
ikonkou zamku pfed nazvem internetové adresy), pak jim nic nehrozi. To ale nemusi
byt pravda. Dnes uto€nici dokazou vytvofit stranky se stejnym zabezpecenim, které
ale vyuzivaji k Sifeni nebezpecného softwaru. | v tomto pfipadé je nutna zvysena
pozornost uzivatelu.

Nepodcenujte nevyzadané programy zobrazujici reklamu, mohou byt pfedzveésti
utoku. Mnoho uzivatelu, ale i organizaci, bere tzv. adware, tedy program zobrazujici
nevyzadanou internetovou reklamu, na lehkou vahu a vnima jej spiSe jako obtézuijici.
Nicméné tyto programy mohou byt nebezpeéné. ,Utoénici je Sasto vyuzivaji jako nastroj
k pfipravé utoku. Navic tyto programy Casto pfedavaji data o uzivatelich a komuni-

kuji se vzdalenymi servery, které mohou slouzit jako brana uto¢nik(,” fika Habrcetl.


http://hoax.cz
http://manipulatori.cz

7. Nikomu neposilejte citlivé udaje — Pokud uzivatele emailem kontaktuje banka
s pozadavkem na preposlani pfihlasovacich udajl, pak se takrka jisté jedna o podvod.
Stejné tak se mize vymstit zadavani svych bankovnich udaji na neznamé webové
stranky. Néktefi uto€nici napfiklad pronikli k u¢tim uzivatell socialnich siti a nasledné
kontaktovali jejich znamé s prosbou o pfevod penéz.

3.2.1. Prace s hesly

Lidé si Casto neuvédomuiji, jak snadno se mohou stat teréem digitalniho utoku. Jednou
z forem takového utoku je nabourani se do u¢ti pomoci prolomeni pfistupovych hesel. Téch
ma kazdy ¢lovék v dnesni dobé& mnoho a jsou rizné dulezita. Heslo je jako kli¢ — zatimco
kli¢ od skfifiky s pastelkami neni tolik vyznamny, kli¢ od bytu bychom urcité nikomu cizimu
nedali.

Je velkou chybou, pokud pouzivame jedno heslo vSude. Pokud mame jedno heslo pro e-mail,
financni sluzby, diskuzni fora, socialni sité, e-shopy a hry, je to velice riskantni, protozZe dfive
Ci pozdéji se néktera z téchto sluzeb muze stat obéti utoku. Mozna dokonce néktera ze
sluzeb uklada hesla nesifrovana. Pak je Ihostejné, jak silné bylo vase heslo, v momentg,
kdy dojde k jeho prolomeni, dostane Uto¢nik zarover pfistup i k dalSim uctiim, které by
a pro sluzby, kde jde o penize di citlivé udaje. K prolomeni hesla se pouzivaji rizné techniky
(napf. utok hrubou silou, kdy se jedna o systematické zkouseni rliznych pFistupovych udajd,
dokud neni nalezena ta spravna kombinace znaku, slovnikovy utok pomoci pfipraveného
seznamu slov aj.).

Pri vytvareni bezpe¢ného a silného hesla je dulezité se drzet zasady nezjistitelnosti
a zapamatovatelnosti. Heslo by mélo obsahovat mala a velka pismena, Cislice a dalSi
znaky (teCka, Carka). Délka hesla by méla byt alespon 7 znakld. Rovnéz Ize pouzit velmi
dlouhou neodhadnutelnou kombinaci slov, ktera zdanlivé nedavaji smysl (napf. popisuji
urcity pfibéh, ktery zna jen majitel hesla, tudiz si je snadno zapamatuje).

Existuji také webové aplikace, napi. LastPass, které se integruji do prohlizeCe, pouzi-
vana hesla ukladaji Sifrovana, sleduji i zmény hesel, pfipadné nova hesla pomahaji gene-
rovat. Uzivatel tak mize pouzivat stovky bezpe&nych hesel, aniz by si je musel pamatovat,
s vyjimkou hlavniho hesla. Bezpecné je také provazani programu s otiskem prstu, kterym by

Vv,

nez je napfiklad odemykani pomoci gesta).

1. Nikdy nepouzivame kratka a prihledna hesla (jména osob a zvifat, heslo podobné
pfihlaSovacimu jménu, jednoduché Ciselné fady typu 123456, heslo, které ma s nami
uzkou spojitost - napf. jméno, prijmeni, datum narozeni, e-mail, rodné ¢&islo, Cislo OP
atd., ,heslo®, ,hesl0" apod.);

heslo by nemélo byt slovo ze slovniku;

na raznych uétech mame unikatni hesla;

heslo nikdy nikomu nesdélujeme;

hesla si nikam nezapisujeme;

pfi opusténi pocitace se odhlasime;

pokud pracujeme na vefejném pogcitaci, po ukonéeni prace vymazeme cookies
a ulozena hesla;

NOoOOROON
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10.
1.
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na verejnych pocitadich si nikdy neukladame hesla do webového prohlizece,
rovnéz na svych prenosnych pocitacich jsme velmi opatrni - k po€itaci se mize dostat
nékdo jiny;

opatrnost je na misté i doma - heslo mlize zneuzit i sourozenec, nebo navstéva -
i déti by si proto mély dobfe zabezpecit své uzivatelské ucty a nenechat nikoho, aby
pracoval pod jejich pfihlasenim;

pokud to sluzba umozriuje, pouzivejte dvoufaktorové ovéreni (pfes mobilni telefon);
heslo jednou za ¢as doporuéujeme zménit, cca 1x za 3 mésice.



4. Skupina déti a mladistvi

Tato Cast pojednava o problémech, kterym Celi pfedevsim déti a mladez. Vlivem technolo-
gického pokroku uz neni tolik problém fyzicky pFistup, ale vylozené nizka digitalni gramot-
nost a s tim spojené nezadouci jevy.

| z toho dlvodu jsme se v této Casti zaméfili na typicka, relativné Casta rizika spojena
s uzivanim internetu. A protoZze je vétSina z nich velmi citlivé povahy, nebylo by vhodné jit
napf. cestou metodického tazani pomoci dotazniku.

A proto nasledujici text nabizi zakladni prehled sou€asnych rizik a nasleduje okruh
otazek, na které je vhodné pfi rozhovoru zamérit pozornost. Malokdy mladistvi Celi
vdem nize popsanym rizikim. Proto jsou v této Casti textu propojeny popisy rizik rovnou
s okruhy modelovych otazek.

Tato kapitola vznikla pfedevsim diky dlouholeté praxi ziskané v organizaci Ceska asociace
streetworkingu. Vychazi z materiald, které v pfehledné a pfedevsim aktualizované podobé
Ize nalézt na webu orientovaném pfimo na mladez.

Kazda skupina ma sva specifika a neni tomu jinak ani u déti a mladistvych. Zde se dozvite
aktualni trendy mezi détmi a mladistvymi v digitalnim svété. Metodika cili zejména na rizika,
bezpeény pohyb a chovani ,na internetech®.

Kdo je nejvice ohrozeny a ¢im?

Jiz roku 2009 ukazala zprava mezinarodniho projektu EU Kids Online, Ze rizikam digitalniho
svéta jsou nejCastéji vystaveny déti z rodin s nizSim spoleCenskym postavenim.

Pretrvavarizikové chovanijako je poskytovani osobnich informaci ¢i sledovani porno-
grafie. DalSim rizikem je konzumace nasilného nebo nenavistného obsahu, kybersi-
kana nebo obdrzeni nechténych sexualnich komentari a podnétu.

Realné setkani s Clovékem, se kterym se déti seznamily pres internet, se zda byt nejméné
se setkaji s rizikovym chovanim (nebo ho sami vytvareji), divky se Castéji setkavaji s riziky,
ktera se tykaji obsahu a kontaktu.

Neni nikterak nadnesené, kdyZz souCasnou generaci déti a mladych lidi nazveme online
generaci. S internetem se setkavaji jiz od utlého détstvi, nefkuli od narozeni.

Vychazime z pFfedpokladu, Ze ve vékové kategorii 10-18 let, na niz se v nasledujicim
textu zaméfime, ma pfistup k pocitaci €i chytrému telefonu a k internetu velka vétSina déti
a mladych lidi. Existuji samoziejmé i takové déti a dospivajici, ktefi pfistup k pocitaci a na
internet nemaji, téch je vSak vyrazné méne a pravdépodobné se bude jednat o déti pocha-
zejici z rodin ohrozenych socialnim vylou¢enim, nebo déti rodi¢a, ktefi z davodu viry, nabo-
Zenského vyznani nebo svétonazoru technologie striktné odmitaiji.

Dulezité je, ze pocitacové dovednosti se zaci (a predevSim divky) v zasadni mire
naucili ve Skole.

Na druhém stupni zakladni Skoly (a v odpovidajicich ro€nicich viceletého gymnazia) je
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povinnost zaradit vzdélavaci oblast Informac¢ni a komunikacéni technologie do vyuky,
avSak v minimalnim rozsahu pouze 1 hodina tydné. Vyuka je zaméfena na vyhledavani,
zpracovani a vyuziti informaci a komunikaci. Nejde tedy o komplexni ani jednotnou vyuku
k digitalni gramotnosti, oCekavané vystupy nejsou Ramcovym vzdélavacim programem pro
zakladni vzdélavani jasné definovany. (ICILS 2013. Shody a rozdily v pocitacové a infor-
macni gramotnosti mezi vybranymi evropskymi zemémi.)

Z terénniho Setieni je dale patrné, ze uroven pocitacové gramotnosti zaku uzce kore-
luje s dosazenym vzdélanim a socialnim statusem jejich rodiét. Uroven vzdélani rodicu
7aka s nejlepsimi vysledky je obecné vy$si. Zaci, jejichZ rodiée maji nizsi vzdélani a soci-
alni status, méli zaroven vyrazné horsi vysledky pfi posuzovani vérohodnosti informacnich
zdroju, nez déti vzdélanych a uspésnych rodicu. S timto ukolem v§ak mély Ceské i evropské
déti obecné problém.

Zde se dozvite nami navrzenou metodu, jak s touto skupinou pracovat s cilem posilovani
bezpedi a eliminaci rizik v digitalnim svété.

Pro tuto skupinu jsme zvolili metodu strukturovaného rozhovoru. Ten by mél vedle rizik
obecnych (viz prvni kapitola) zahrnovat pfedevsim rizika specificka pro tuto skupinu.

Rizika jsou velmi €asto vazana na kontext jak lokalni, tak osobni. Z toho divodu postupu-
jeme spise nez navrhem striktniho schématu rozhovoru nabidkou tematickych okruht
jim pfidruzenych otazek.

U kazdé otazky také rozepisujeme poznatky k riziku vztazené. Malokdy se totiz stane, ze
déti nebo mladistvi ¢eli vSem rizikiim. VVétSinou jde o konkrétni situace z kategorie Spatné
zku$enosti.

Jak a na co se ptat? Jako vychodisko k hovoru muzete pouzit komiksovy pfibéh a otazky:
+ ,Co si o tomto pfibéhu myslis, stavaji se takové véci?”

+ ,Stalo se ti nebo nékomu znamému néco podobného?“

« ,Co bys udélal/a, kdybys byl/a v roli hlavniho hrdiny/hrdinky pfibéhu?*

« Jak by ses citil/a, kdyby tohle proved|?“

+ ,Komu by ses svéfil/a s takovym problémem?*

« ,Jakym zpusobem si ovéfujes, s kym komunikuje$ na internetu?“

« ,Co si mysli§ o sdileni intimnich fotografii a videi skrze internet nebo mobilni telefon?*
« ,Jak mas zabezpeceny svuj mobilni telefon/ucet na socialnich sitich/pocitac?“ atd.
Primarné je dulezité zjistit, zda ma dotyCny pristup na internet a odkud se pfipojuje.

Pokud bude tvrdit, Ze pfistup nema, je potieba se ujistit, zda se opravdu nepfipojuje obCas
alespon ze Skoly, od kamarada, z volné pfistupné Wi-Fi.

Dulezité take je, jestli ma tzv. chytry telefon s datovym pfipojenim. Jestli ma pfistup néjak
omezeny anebo neomezeny. Jestli pouziva e-mail a k ¢emu.

Jestli umi pracovat s pocCitaCem i jinak, nez byt jen na socialnich sitich. Zda jej vyuziva napf.
ke vzdélavani, studiu atp. To vam muaze navodit pfedbézny obrazek, jak na tom dotycny je.

DalSi otazky je mozné polozit jiz s orientaci na konkrétni rizikova témata.
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V dalSim kroku vas provedeme ukazkou otazek, které se vztahuji ke konkrétnim rizikiim.

Zde se dozvite vice o specifickych rizicich typickych pro danou skupinu. Kazdy, kdo s touto
skupinou pracuje, by se mél orientovat alespon v zakladnich problémech, které v soucas-
nosti pfinaseji zejména socialni sité a jejich bezhranicni vyuzivani pravé nezletilymi.

Obzvlast déti a mladez pomérné malo feSi na internetu své soukromi a zabezpeceni svych
osobnich informaci. Mladi také tolik neuvazuji nad tim, zda je o nich zvefejnéné informace
nemohou poskodit v budoucnosti napfiklad pfi hledani zaméstnani. V dnesni dobé je jiz
bézné, ze si personalisté provéruji uchazeCe nejen podle zaslaného zivotopisu, ale vyhle-
davaiji informace o uchazedi komplexné, a to pravé za pomoci socialnich siti a internetovych
vyhledavacu.

Problémem je také samotna obranyschopnost ditéte. Déti Casto vstupuji do svéta social-
nich siti nadSené. Nechaji se jimi pohltit. Setkani se s né¢im negativnim muze dité vysoce
poznamenat po psychicke strance.

Chyby nékdy bohuzel prameni i z nedostate¢ného pfistupu rodi¢u. Role rodi¢a je ve
vychové v digitalnim svété klicova. Pokud dité dostane nové kolo, rodiCe si spiSe ovéruiji,
zda dité muze vyrazit do provozu na silnici. V pfipadé nového pocitae se zpUsobilost ditéte
k jeho pouzivani neprovéfuje az tak Casto. Néktefi rodi€e byvaji naopak radi, ze dité je
doma, v bezpeci, a ne na nebezpecné ulici.

4.3.1. Kybergrooming

* Co je to kybergrooming?

* Povidas si pres internet s nékym, koho neznas?

* S nékym koho jsi nikdy nevidél?

* Co by mél kazdy védét, nez se s nékym seznami pres internet?

Pii kybergroomingu se jedna o manipulaci nej¢astéji s détskou obéti za ucelem
sjednani schiizky a nasledného vydirani, sexualniho zneuziti €i ublizeni na zdravi.

Kybergrooming je jednou z metod takzvaného sociélniho inZenyrstvi (zpdsob manipulace
lidi za uCelem provedeni urcité akce nebo ziskani informace), kdy si uto¢nik vytvofi faleSnou
identitu, postupné si ziska divéru obéti, vytvofi si s ni vztah a pozdéji (nékdy az po nékolika
mésicich) si s ni domluvi osobni schuzku.

Pravé seznamovani pomoci internetu a socialnich siti rapidné proménuje zpUsoby sociali-
zace ve spolecnosti a zejména u mladych. Internetové seznamky a chaty jsou plné mladych
lidi, ktefi se chtéji seznamit.

Vyzkum rizikového chovani Ceskych déti v prostiedi internetu 2013 pro bezpecnyinternet.cz
provedla Pedagogicka fakulta UPOL. Vyzkumu se ucastnilo 21 372 déti z vice jak 4 000 skol
ve véku 11-14 let (69 %) a 15-17 let (31 %), a je tak nejrozsahlejSim vyzkumem, ktery se kdy
u déti na toto téma realizoval. Vyzkum ukazal, Ze déti jsou ochotny si nejen psat, ale také se
osobné potkat s lidmi, které neznaji z jiného nez on-line prostiedi.
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Podle vyzkumu si s lidmi, které nezna z realného svéta, povida on-line 53 % dotazanych
déti. 27 % respondentu uvedlo, Ze by si na vyzadani pfidalo ciziho ¢lovéka mezi osoby, se
kterymi mize komunikovat, napf. v ramci socialni sité.

Na otazku, zda by Sly déti na schizku s neznamym c&lovékem, odpovédélo 36 % z nich
kladné. Pozitivni ale je, ze 59 % by se v takovém pfipadé svéfilo kamaraddm nebo souro-
zencum &i rodicim (41 %). UCitelim by se svéfila pouha 3 % dotazanych.

Déti si kolikrat neuvédomuiji, Zze misto internetového kamarada na né muze Cekat nékdo
uplné jiny a cela situace muze skoncit tragicky. Zarazejici je, ze 76 % dotazanych déti pova-
Zuje osobni setkani s Clovékem, kterého znaji jen z internetového prostredi, za riskantni
a nebezpecné, a presto by 55 % z nich na takovou schlizku stejné $lo.

« Dité by mélo byt opatrné a uvédomit si, Ze na druhém konci nemusi byt vzdy ta osoba,
za kterou se dany uzivatel vydava.

« S timto souvisi i stfidmost pfi vyplfiovani profilu na socialni siti. Vefejné viditelné udaje
jako jméno, fotografie, adresa, nazev Skoly a kontaktni udaje, jsou pro dité nebezpecné.
U déti je tedy pfedevSim namisté, aby sledovaly své digitalni stopy.

 Pokud se dité rozhodne komunikovat s neznamou osobou, mélo by si ovéfit pravou
identitu svého protéjSku a pozadovat zaslani aktualni fotky. Tedy takove, kde protéjSek
drzi pfed sebou papir, na némz je napsan rukou unikatni vzkaz, ktery dité zada. Pokud
bude reakce takova, ze protéjSek nema webkameru, fotoaparat ani mobil, aby v§e mohl
vyfotit, je v tom jiz cosi podezielého, jelikoz tyto technologie dnes vlastni kazdy.

* Pokud se dité rozhodne pro schuzku, vzdy by o tom mélo Fict blizké osobé, nejlépe
rodi€um nebo starS§imu sourozenci, kamaradovi. Na schizku by nejlépe nemélo chodit
samo, a uz vibec ne na néjaka opusténa mista atp. Schuzka by méla probéhnout na
vefejném misté plném lidi.

4.3.2. Kybersikana

* Coje kybersikana?

+ Jak se liSi od Sikany? Znas nékoho, koho na internetu Sikanuji?
+ Co se da délat, kdyz mas podezieni na kybersikanu?

« Jak se preventivné branit, aby ses nestal obéti?

Kybersikana je Sikana realizovana prostrednictvim modernich informaénich
technologii.

Muze jit napfiklad o vydirani, ublizovani, ztrapfiovani, obtézovani, ohrozovani nebo zastra-
Sovani pres internet nebo mobilni zafizeni. Aby se jednalo o kyberSikanu, musi byt toto
nevhodné chovani opakované.

Kybersikana je bohuzel ¢astym jevem. Obéti byvaji predevsim déti, které se urcitymi rysy
odliSuji od ostatnich (osvojené déti, déti z neuplnych rodin, socialné slabsi a podobné). Jiz
zminovany vyzkum UPOL (2013) mezi vice nez 21 tisici détmi ve véku 11-17 let ukazal, Ze
témér 51 % déti do 18 let ma zkusenost s néjakou formou kybersikany.
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Mezi nejCastéjSi druhy kyberSikany, se kterymi se dotazované déti setkaly, patfi verbalni
utoky (33 %), obtézovani za pomoci prozvanéni (24 %) a vyhrozovani Ci zastraSovani
(17 %). Mezi jevy, které maji rok od roku rostouci tendenci, patfi nej¢astéji vydirani a kradez
identity. Ve vSech téchto pfipadech ale musi existovat i uto€nik. Samy déti se ve vyzkumu
pfiznavaly, Ze jsou mnohdy autory kybersikany vuci jinym détem. Pfiznaly se, Ze se nejCas-
t&ji uchyluji k verbalnim utokdm (11 %) a obtézovani prozvanénim (6 %).

Server Sance Détem vytvofil seznam vlastnosti kybersikany, kvili kterym je obzvl4st
nebezpecna, zde néktera z nich:

Je snadné stat se uto¢nikem — urazlivy nebo posmeésny vzkaz je vzdy leh¢&i napsat, nez
ho fici dotyénému do oci.

Anonymita — obét nemusi vzdy védét, kdo je utocnikem. Staci si pouze zalozit faleSny
profil a z néj na obét’ utocit.

Obtiznéji rozpoznatelna — chybi fyzické pfiznaky, napfiklad modfiny.

Pokud byste se setkali s obéti kybersSikany, Ministerstvo Skolstvi, mladeze a télovy-
chovy navrhuje nékolik kroku, které byste ji méli doporucit:

1.

Ukoncete komunikaci: nekomunikuijte s uto¢nikem, nesnazte se ho zadnym zptusobem
odradit od jeho pocinani, nevyhrozujte, nemstéte se. Cilem uto¢nika je vyvolat v obéti
reakci, at' uz je jakakoli.

Blokujte uto¢nika: zamezte utocnikovi pfistup k vaSemu uctu nebo telefonnimu Cislu
a je-li to v dané situaci mozné, i k nastroji Ci sluzbé&, pomoci které své utoky realizuje
(kontaktujte poskytovatele sluzby).

Oznamte utok, poradte se s nékym blizkym, vyhledejte pomoc: svérte se blizké
osobé. Pro uchovani dukazl oslovte nékoho, kdo ma vysSi IT gramotnost. Kontaktujte
Skolu a specializované instituce (policii, intervenéni sluzby specializujici se na feseni
kybersikany, psychology apod.).

Uchovejte dikazy: uchovejte a vystopujte veskeré dikazy kybersikany (SMS zpravy,
e-mailoveé zpravy, zpravy z chatu, ulozte www stranky apod.). Na zakladé téchto dikazu
muze byt proti uto€nikovi €i utoCnikim zahajeno vysSetfovani.

4.3.3. Kyberstalking

Co je kyberstalking?

Kyberstalking znamena nebezpec¢né pronasledovani obéti prostrednictvim
modernich informaénich technologii.

Obét je sledovana naptiklad skrze socidlni sit&, e-mail, internetova féra nebo SMS. Utognik
muze svou obét obtéZzovat nebo dokonce zastraSovat Ci vydirat. Dochazi k bombardovani
ruznymi vzkazy nebo ke zneuziti citlivych informaci ¢&i fotografii. Toto chovani se objevuje
opakované, dlouhodobé, systematicky a obvykle se postupné stupfiuje.

Pronasledovani miize mit rilizné podoby:

obét muze byt urazena;
mohou ji byt poSkozovana data €i vybaveni (napfiklad pomoci poslani poCitacového viru);
uto¢nik o ni mize shromazdovat osobni data;
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* muze se za obét ve virtualnim prostredi vydavat;

* muze o ni zvefejiiovat nepravdivé informace ¢i napfiklad podporovat jiné lidi, aby obét
obtéZovali (napfiklad zvefejnénim faleSného inzeratu o obéti, kde udajné nabizi prosti-
tuci).

Kyberstalking je vazny a nebezpeény zlo€in v zakoné nazyvan jako nebezpecné
pronasledovani a muze byt potrestan odnétim svobody. Proto je dllezité obratit se pfi
podezieni na kyberstalking na policii.

4.3.4. Sexting

 Coje sexting?

* Poslal jsi nékdy nékomu své intimni fotky anebo video pres internet?
* ChatujeS s nékym pomoci webkamery?

* Vi§, Ze se to da snadno zneuzit?

Pojem sexting souhrnné oznacuje sdileni textového ¢i audiovizualniho obsahu
se sexualnim podtextem.

At uz mladi lidé posilaji takovyto obsah napfiklad svym vrstevnikim pouze z legrace nebo
i nékomu dalSimu, koho dostate€¢né neznaji, ne vzdy si uvédomuiji, Ze takto sdileny mate-
rial uz nebudou nikdy schopni uhlidat a Ze se mlze zcela nekontrolovatelné Sifit dal.

Nékdy se mlze jednat puvodné jen o soupefeni mezi kamarady, o pfedvadéni se. OvSem
v kombinaci s nizkym zajisténim osobnich dat muze Casto dojit k nechténému a nekontro-
lovateInému uniku téchto citlivych osobnich dat. Casto se jedna o nechtény unik tzv. nude
pictures.

S pojmem ,,sexting” jsou nejcastéji sklonovany nasledujici trestné ¢iny:

* omezovani osobni svobody (§ 171);

« znasilnéni (§ 185), Sexualni natlak (§ 186);

» pohlavni zneuziti (§ 187);

* vyroba a jiné nakladani s détskou pornografii (§ 192);

» zneuziti ditéte k vyrobé pornografie (§ 193);

» ohrozovani vychovy ditéte (§ 201);

* nebezpecné pronasledovani (§ 354) aj.

Kazdopadné setkani se se ,sextingem” muze zanechat vazné nasledky na obéti. Je proto
dulezité zamezit dalSimu takovému jednani.

Obét’ sextingu by se méla svérit blizké osobé. Spolecné by méli vyhledat odbornou pomoc.

Doporucit mizete napriklad Détské krizové centrum (DKC), které se specializuje na
psychosocialni pomoc détem ohrozenym Syndromem CAN, tedy détem zneuzivanym,
zanedbavanym a tyranym.

Také je mozné vyuzit krizovou linku DKC. Kontakty zde: www.ditekrize.cz
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4.3.5. Happy slapping
* Vi§, co znamena happy slapping?
+ Vi§, Ze je to protizakonné?

Tento zavazny jev se poprvé vyskytl v r. 2005 ve Velké Britanii v jizni Casti Londyna
v hiphopové subkultufe ,ganga teenagert” a odtud se rozsifil do celého svéta, CR nevyji-
maje.

Happy slapping spociva v tom, ze si agresofri vyberou obét’ (dité nebo dospélého
¢clovéka), kterou nasledné fyzicky napadnou (slapping = fackovani).

Obéti mlze byt prakticky kdokoli, kdo se zrovna vyskytuje na daném misté. Bohuzel, bruta-
lita takovych utoku se stale stupriuje, obét’ je nejen fackovana, ale také bita pésti, kopana,
pfipadné znasilnéna, svleCena, pomocena, nebo jinak zostuzena. V nékterych pfipadech
dokonce utoky skoncily smrti obéti.

Cely tento nasilny akt je jednim z party agresori nahravan na mobilni telefon
a nasledné zverejnén na internetu za ucelem ,,pobaveni“. Uvefejnéni a Sifeni téchto
videi vedlo v nékterych pfipadech az k sebevrazdé obéti.

Dulezité je také o happy slappingu mluvit a durazné takové chovani odmitnout. Néktefi
mladi lidé maji tendenci se takovym ¢inim obdivovat a napodobovat je. Z internetu mohou
nabyt dojmu, Ze jsou nepostihnutelni.

Pf¥i rozhovoru s potencialnimi agresory bychom tak méli tyto mladé lidi informovat o legisla-
tivé a hrozicich sankcich a dalSich spole€enskych nasledcich, které z takového jednani pro
né plynou (viz digitalni stopa). Jejich nepostihnutelnost je totiz pouze iluzorni a ten, kdo by
rad takové jednani vyzkousel, by si mél uvédomit, ze takové chovani splfiuje podstatu trest-
ného €inu védomého ubliZzeni na zdravi.

Zde se dozvite vice, zejména pokud vas téma zajima do hloubky a radi byste se mu véno-
vali.

Vice informaci o kyberSikané, kybergroomingu, sextingu a obecné o bezpecnosti na inter-
netu si mohou dospivajici vyhledat na portalu www.jdidoklubu.cz.

Jde o internetovou obdobu nizkoprahového zafizeni pro déti a mladez. O dané problematice
si zde mohou déti a dospivajici chatovat s odborné proskolenymi pracovniky. Najdete zde
i komiksové zpracované pribéhy, které slouzi jako jednoduchy nastroj pro rychlejsi a snad-
néjSi vhled do problematiky. Dospivajici mohou v pfibézich snadno rozpoznat rizika a chyby
hlavnich postav, nebezpeci popisovanych situaci atp.

Idealni je, se étenarem komiksu cely pfribéh rozebrat, nechat jeho samotného popsat
co vidi a jak by se v podobnych situacich zachoval on.

Komiksy jsou skvélou pfileZitosti, jak celé téma bezpecného chovani na internetu otevfit
a jak se o ném zacit nenasilnou formou bavit. Pfibéhy jsou nékdy zamérné prekombino-
vané. Autofi se snazili dostat do téch nékolika poli¢ek co nejvice situaci a pfipadu rizikového
chovani. Pfibéhy ale vychazeji ze skutec¢ného Zivota a mnohdy se inspirovali pfibéhem
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konkrétniho ditéte.

Napfiklad komiks s nazvem ,Virtualni realita“ je pfibéhem Ryana Patricka Halligana. Ryan
(18. prosince 1989 - 7. fijna 2003) byl americky teenager z Essexu ve Vermontu, ktery
spachal sebevrazdu poté, co byl Sikanovan svymi spoluzaky jak v realném zivoté, tak kyber-
Sikanovan v online prostoru. Bylo mu pouhych 13 let. Pfibéh ,Virtualni realita“ v sobé nese
prvky kybersikany, ale i sextingu.

DalSi komiks ,Nudi$ se, vSichni Té prudéj” pfedstavuje portal Jdidoklubu.cz.

PFibéh , To nevysvétli§“ zpracovava, jak je dulezité vénovat se zabezpeceni svého telefonu,
hesel a jak nepfijemna muaze byt ztrata identity v internetovém prostredi.

Posledni komiks ,,Co se muZe stat” zpracovava téma sextingu a kybergroomingu.

Zdroje pro tuto cilovou skupinu:

Jdidoklubu.cz
https://www.e-bezpeci.cz/index.php/temata/kyberikana/87-71
www.ditekrize.cz

www.bezpecnyinternet.cz

www.portaldigi.cz
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5. Skupina seniori

Pfezkoumanim miry znalosti, védomosti a praxe ve vyuzivani digitalnich technologii
dospéjeme k zjiSténi, jakou potfebu ma cilova skupina senioru. Klicova je motivace
a chut’ se dal vzdélavat. Dale pak dostupnost a pfistup k digitalnim technologiim. Chce-
te-li vést rozhovor o vyuzivani modernich technologii se seniorem, a identifikovat
prekazky pro rozvoj digitalni gramotnosti, nabizime jeho strukturovany dotaznik ke
stazeni v kroku s nazvem ,jak pracovat se seniory*“.

5.1.1. Jakeé jsou hlavni priciny nevyuzivani digitalnich technologii pro skupinu
seniori?
* Chybi fyzicky pristup véetné nepripojeni k internetu (ekonomické bariéry, chybéjici
technologie v nejbliz§im zivotnim prostoru jedince).

+ Chybi motivace (nedostatek zkuSenosti, rezistence a obavy z novych technologii, nedo-
state€né vnimani pfinoslt v disledku aktualni praxe jako je eGovernement, e-Health
apod.).

+ Digitalni negramotnost (nedostatek prilezitosti k digitalnimu vzdélani).
Velmi individualni je motivace. Ta negativni mize byt spojena se zasadnim negativnim

postojem k inovacim a novym technologiim jako takovym nebo k vybranym technologiim
a prostredkum..

5.1.2. Indikatory digitalniho vylouceni

* Indikatory digitalniho vylou€eni, resp. ohroZeni digitalnim vylou€enim mohou byt:

+ ekonomicka situace jednotlivce;

+ fyzicka pfitomnost technologii a sluzeb v nejbliz§im prostfedi;

» dostupnost internetového pfipojeni v misté;

» postoj k digitalnim technologiim;

» zdroj a zprostifedkuijici faktor informaci o digitalnich technologiich a jejich moznostech.
« stavajici vybaveni a praxe (vyuzivani sluzeb) v digitalnich technologiich;

» dosazené formalni vzdélani a pfitomnost problematiky informacnich a komunikacnich
technologii a digitalnich technologii v ném;

* praxe v zaméstnani a povolani, pfipadné ve spoleCenském Zivoté z hlediska kontaktu
s problematikou informaénich a komunikacnich technologii a digitalnimi technologiemi
Vv jejim prubéhu véetné.

Chcete-li vést rozhovor o vyuzivani modernich technologii se seniorem, nabizime jeho

strukturu v (pdf) pfiloze. Nékolik pfikladud, které Ize pouzit k motivaci, najdete tamtéz.

5.1.3. Motivace
Pro cilovou skupinu senior(, ktera je ohrozena digitalni negramotnosti a digitalnim vylou-

Veigviv s

prostfedi najde pfistup k digitalnim technologiim (telefon, tablet, pocitac) s pfipojenim na
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internet, bude schopna se naucit jednoduché digitalni technologie ovladat a smysluplné
vyuzivat, Casto i k pfekonani socialniho vylou€eni, naplnéni svych specifickych potfeb
a k realnému zlepSeni kvality Zivota. Musi vSak — a tyka se to zejména téch, ktefi nemaji
potfebné informace o digitalnich technologiich a 0 moznostech, které jsou jim schopny zpro-
stfedkovat nebo se jejich vyuzivani obavaji — dostat socialné pfijatelnou formou informace,
které je budou motivovat k zajmu o digitalni technologie jako takové a o jejich vyuzivani.

Pritom tato véc zlstava svobodou volby od naprostého odmitnuti az k vSeobecné
akceptaci a mezitim Siroké sSkaly, v niz jednotlivec nastavi své hranice, které vsak
nemusi byt neménné. Tento proces je soucasti socialni prace.

Pfirozenym motivaénim impulzem se muze stat rozvoj elektronickych nastroju
verejné spravy a verejnych sluzeb anebo dalsi aspekty osobniho zivota. Dnes jiz exis-
tuje cela fada moznosti, jak vyuzit digitalni technologie a nastroje nebo internet. At uz se
jedna o osobni situace, osobni potieby k naplnéni socialnich a kulturnich potreb nebo
vzajemné komunikaci.

5.1.4. Individualni pravo a svoboda

Je tfeba vnimat, ze digitalni gramotnost a negramotnost jsou volbou a ze kazdy
obcéan ma na takovou volbu pravo, véetné stanoveni vlastni hranice, kam nebo kam
az ve svém zivoté digitalni technologie vpusti a kam nikoliv. PFipojeni se pomalu,
avsak s jistotou jednou stane pravem. Nesmime ale zapominat i na pravo byt offline
a respektovat osobni rozhodnuti.

Nakladani s touto svobodou volby je zasadnim etickym rozmérem socialni prace ama
prednost pred byt’ i nejskvélejSimi dobrymi umysly ve verejném zajmu.

Pochopitelné, tato volba mize byt ovlivnéna nedostatkem informaci o moznostech, které
digitalni technologie poskytuji napf. v oblasti vzajemné komunikace k pfekonani osamé-
losti nebo k feSeni osobnich situaci, nebo také negativni zkuSenosti z dosavadni vlastni
praxe nebo zprostifedkovanych informacich o negativnich jevech, o zneuzitich, které pfitom
ani nemusi byt s novymi digitalnimi technologiemi spojeny, ale jsou prosté aktualni (napf.
Smejdi).

Zde se dozvite, jak specificky pracovat s cilovou skupinou senior(l. Motivace, aspekt zdravi,
spoleCensky kontakt, péce. To jsou vSechno oblasti, které jiz nyni podléhaji digitalizaci
a starnouci generace se s tim musi vyporadat.

U seniort s nulovym nebo velmi malym, letmym potencialem vztahu k digitalnim tech-
seniora pfispivat k pfekonavani vSech prekazek zpusobujicich digitalni vylouceni. P¥i indi-
vidualnim pohovoru to znamena, zabyvat se prvky podstatnymi pro socialni vylouceni Ci
zaclenéni jedince na vSech urovnich od rodiny pfes misto, kde bydli ¢i pfevazné pobyva, az
po komunitu a dostupné instituce.

Na zakladé individualni diagnostiky a analyzy pficin digitalniho vylou¢eni mizeme postupné
prekonavat a fesit jednotlivé divody digitalniho vylou€eni. Nelze tak Cinit jednostranné,
protoZze ma-li to byt v zajmu jedince, musi byt do feSeni aktivné zapojen, poskytovat soucin-
nost v mife, které je schopen.
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Zasadni odmitnuti ze strany seniora muize byt disledkem obav a zejména nulové
motivace k nabyti potfebnych kompetenci. Motivacni sloZka je tedy pfi komunikaci se
seniory zcela zasadni.

5.2.1. Aspekt zdravi

V/zhledem k tomu, Ze v $etfenich provadénych CSU mezi lidmi star§imi 65 let uvadéji seniofi
za zdroj nejvétSich obav vlastni bezpeci v€etné rizik plynoucich ze zdravotniho stavu, je
zfejmé, ze silnym motivaénim prvkem pro nabyti digitalnich kompetenci miize byt zajem
o nékteré z asistivnich technologii a s nimi souvisejicich sluzeb od stavajici tisnové
péce az po perspektivni sluzby asistovaného zivota véetné monitoringu nékterych
charakteristik zdravotniho stavu.

Na to navazuje moznost elektronického zdravotnictvi slouziciho ke zvySeni zdravotni
bezpecnosti sdilenim zdravotnické dokumentace a historie i sou€asnosti preskripce €k
s registrujicimi a dalSimi oSetfujicimi Iékafi a zdravotnickymi zafizenimi, které se na péci
podileji.

5.2.2. Aspekt spolecensky kontakt a kontakt s rodinou

Vyznamné jsou u této cilové skupiny také pocity osaméni. Proto vyznamnym motivujicim
prvkem muze byt pro tyto osoby zprostiedkovani kontaktu a komunikace s osobami
blizkymi nebo v ramci vytvorené komunity s vyuzitim informaénich a komunikaénich
technologii, pfipadné dostupnost informaci o moznostech aktivizace a spoleCenského
Zivota v dané komunité.

Hledani motivace muze byt u nékterych starsSich jedincu slozité a pracné, otvira v3ak cestu
k moznosti fesit prostfednictvim digitalnich kompetenci aktivizaci seniorl a jejich za€lenéni
do spolec¢enského zivota, tedy zaroven zakladni atributy kvality Zivota. Nejvice to bude
platit pochopitelné u samostatné Zijicich jedincu.

5.2.3. Aspekt pecujici

Spravna motivace se tyka jak clent cilové skupiny, tak samotnych aktéru, jejichz
ukolem je prostfednictvim socialni prace a nasledného uceni, resp. vzdélavani se s digitalni
negramotnosti seniorll poprat. V konkrétni situaci a prostfedi k praci se skupinou si musi
stanovit realné postupné cile a indikatory, jejichz plnéni bude méfitkem dosazeného
uspéchu. Neplnéni nékterych indikatort pak bude mit povahu upozornéni, ze nékteré cile
nebo prostfedky nebyly v danych souvislostech zvoleny spravné. V€asna zména muze byt
prevenci pozdéjsiho zklamani.

Nize si muzete stahnout dotaznik, ktery vam pomuze ramovat dany problém u dané
skupiny. Soucasti dokumentu je pak sada priklada dobré praxe, které mohou slouzit
jako voditko v pfipadé motivaénich rozhovoru s predstaviteli dané cilové skupiny.

Ke stazeni:
Dotaznik jak pracovat se seniory (.docx)
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Zde se dozvite, jaké mohou byt konkrétni pfiklady digitalizace, které se Siroce dotykaji naSi
starnouci generace. Jsou to zejména asistivni technologie a digitalizace ¢eského zdravot-
nictvi.

5.3.1. Asistivni technologie na pomoc senioriim a OZP
Definice Asistivni technologie (AT):

Jakykoliv nastroj, zafizeni, software nebo systém, vyuzivajici zpravidla moderni
technologie (zejména senzory, aktuatory, informaéni a komunikac¢ni techno-
logie).

Cile AT:

» posilit, udrzet nebo zlepsit funk&ni schopnosti jedincl se specialnimi potfebami;

* usnadnit kazdodenni zivot;

« zlepSit kvalitu Zivota, samostatnost a sobéstacnost.

Velka Cast asistivnich technologii je zalozena na digitalnich technologiich. Asistivni tech-

nologie nalézaji vyuziti ve zdravotnich a socialnich sluzbach, v podpofe samostatného
zivota seniort a OZP ve vlastnim domacim prostredi.

Existence asistivnich technologii mize motivovat seniory a OZP k nabyvani digital-
nich kompetenci a k digitalni gramotnosti za ué¢elem moznosti pochopit funkce tech-
nologie, ktera ma zlepsit kvalitu jeho zivota, a jejiho ovladani a plného vyuziti.
Uzivani nékterych asistivnich technologii je podminéno digitalni gramotnosti (napr.
hlasem ovladany pocita€ pro osoby s télesnym hendikepem).

Souborné zpracovani informaci o asistivnich technologiich a o moznostech, potencialu
i pfekazkach rozvoje jejich vyuziti naleznete:

* http://www.podporaprocesu.cz/aktivital3/

» http://www.podporaprocesu.cz/wp-content/uploads/2016/03/V%C3%BDstup 1.pdf

5.3.2. Digitalizace ¢eského zdravotnictvi

Pro seniory a jejich motivaci k uzivani modernich technologii je také dobré seznamit se
s postupem digitalizace Ceského zdravotnictvi. To pfispiva se zlepSeni dostupnosti, kvality,
ale i bezpecdi zdravotnictvi. Proto zde uvadime nékolik zdroja k nahlédnuti.

Zasadni pro pacienty je bezpecné sdileni zdravotni dokumentace a elektronicka
preskripce umoznujici sdilet informace o aktualné i historicky predepsanych lécich,
poskytovani informaci o kontraindikacich, nesnasenlivosti nebo o vzajemnych inte-
rakcich (jiz nyni je dostupna aplikace Znam své léky).

Smyslem musi byt kvalita a bezpecnost zdravotni péCe a odpovédnost na strané zdravot-
nikud i pacientu.

Pfi dosavadnich zkuSenostech s elektronizaci nebo digitalizaci ¢eského zdravotnictvi se
muze zdat zarazeni tohoto tématu do metodiky digitalni gramotnosti pro seniory jako zbytné
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nebo minimalné pfedCasné. Pohled na aktualni déni pfinasi indicie, Ze se do prostoru elek-
tronického zdravotnictvi vraci privatni iniciativa. A to na mnohem vyssi odborné urovni.

Pokud se jiz dnes podivame na inovovany produkt zdravotni knizky Zdravel a pro sportovce
ALL-IMP a podporu, kterou tvofi témto produktiim Institut pro podporu elektronizace zdra-
votnictvi, z. U., je zfejmé, Ze stat bude mit na tomto poli silného konkurenta a Ze ho bude
muset pfinejmensim respektovat.

Pro pacienty — seniory nevyjimaje — je to velka Sance na cesté ke kvalité a bezpecCnosti
zdravotni péce.
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6. Skupina nezaméstnani

Tato skupina je velmi dobfe definovatelna a i jeji problémy se daji velmi dobfe standardi-
zovat. Je zde i jasné specifikovana potreba - zprostredkovat adekvatni zaméstnani.
Z toho divodu jsme pro praci s touto skupinou zformulovali dotaznik. Ten ma za ukol
rozliSit, jaké mife a povaze problému Celi kazdy z testovanych uchazecu o praci a nabidnout
tak pracovnikim UP CR jednoduchy nastroj pro identifikaci problému.

Dotaznik je ke staZeni v podkapitole s nazvem ,dotaznik®.

Zde se dozvite, jak z pozice pracovnika kontaktniho pracovisté Ufadu prace (KoP UP)
pfistoupit k uvodnimu pohovoru na téma digitalni gramotnosti s uchazeem o zaméstnani.
To vSe s pomoci nami pfilozeného dotazniku.

Pfi pohovoru s uchaze€em o zaméstnani (dale jen ,UoZ") nad dotaznikem doporuCujeme
nasledujici postup.
1. Seznamte se s dotaznikem a typy otazek.

2. Pokud osoba nema fyzicky pfistup k internetu, nema smysl v dotazniku dale pokra-
Covat. Namisto kladeni otazek z dotazniku se doporuCujeme zeptat na nasledujici tfi
okruhy:

+ Kde jsou bariéry v pfistupu (financni, technicka, motivace...)?
* Ma se osoba na koho obratit pfi FeSeni situaci, kde je tfeba znalost ICT?

« Jaké konkrétné ma UoZ zkuSenosti s ICT (ma déti’lkamarady, ktefi zkuSenosti
maji)? ZkouSel nékdy sam?
3. Pokud osoba ma fyzicky pfistup k internetu, pokracujte v dotazniku a odpovédi
nasledné vyhodnotte. Voditko pro vyhodnoceni je sou€asti dotazniku.

Dotaznik s vyhodnocenim je v nasledujici podkapitole pfilozen ke stazeni.

Zde se dozvite, jak dotaznik vyhodnotit a jak s uchaze€em jeho problém ukotvit.
Prostfednictvim odpovédi v dotazniku je UoZ ,zafazen“ do jedné z nasledujicich skupin:

1) Bezproblémovi

Nevykazuji zadny problém, jsou stabilné fyzicky pfipojeni, maji nadprimérné dovednosti
a zkusenosti.

2) Maly problém (digitalné nekvalifikovani)

Skoéruji vSude nadprimérné, vykazuji problémy s fyzickym pfipojenim, jejich kompetence
mohou byt zastaralé a/nebo nedostate¢né v souvislosti s trhem prace.

3) Stredni problém (digitalné negramotni)

Pohybuji se pod primérem skore, spiSe nizSi az nulové zkusenosti s vyuzivanim IT. Maji
pfistup k internetu a/nebo ICT (napf. smartphone).
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4) Vazny problém (digitalné vylouceni)

1. Nizka digitalni gramotnost
Podpramérné dovednosti, nizka zkuSenost, ale také problémy s motivaci k dalSimu
vzdélavani v oblasti ICT. Nemusi mit zavazné problémy s pfipojenim. Maji na koho
pfipadné delegovat ICT ukoly.

2. Digitalni vylouéeni
Spojeni problematického fyzického pfistupu, nizkych zkusenosti, vnimaného problému
s ICT pfi dosahovani cilt. ICT ukoly ani nelze delegovat na socialni prostredi.

Rozdéleni do skupin vam umozni ¢ast vyhodnoceni pfilozeného dotazniku. Na zakladé
pridéleni skupiny navrhujte uchazeci o zaméstnani v danou chvili dostupna feSeni - dalSiho
vzdélavani, rekvalifikaci nebo naopak pomoci uchazeci o podtrhnuti jeho digitalnich doved-
nosti pfi hledani nového zaméstnani. Dulezité je, v pfipadé uchazece, uvédoméni si svych
limitd nebo naopak prednosti. Casto se stava, ze si lidé digitalni své kompetence neuvédo-
muji nebo je nepovazuji za dilezité.

Motivaci pro uchaze€e pak mohou byt i konkrétni a lukrativni nabidky prace, které vyzaduji
digitalni kompetence, avSak takové kompetence a dovednosti, které si Ize prostrednictvim
programd UP snadno doplnit. Vice se dozvite v dalSim kroku.

Ke stazeni:
Dotaznik uchazece o zaméstnani (.docx)

Zde se dozvite konkrétni navrzena opatfeni pro uchazede o zaméstnani navrzené Ufadem
prace CR, jejichz cilem je bojovat proti digitalnimu vylou€eni na jedné strané a na strané
druhé posilovat jeho digitalni gramotnost a kompetence.

Na zakladé tohoto rozdéleni jsou nize uvedeny moznosti zapojeni uchazeCe o zaméstnani
do aktivit/ginnosti/podpory poskytované Uradem prace CR. Cilem t&chto aktivit je sniZit &i
zabranit digitalnimu vylou€eni uchaze€e o zaméstnani (,UoZ"). Navrzené aktivity/Cinnosti
¢i podpora v8ak vzdy musi vychazet ze schopnosti a individualnich pozadavku kazdého

jednotlivce.

6.3.1. Charakterizace skupin uchazecli o zaméstnani

Uchazeci o zaméstnani jsou prostfednictvim interaktivni osobni diskuze s kompetentnim
pracovnikem UP a s pomoci vysledkl pisemného dotazniku dle této metodiky rozdéleni do
nasledujicich skupin:

1) Digitalné vylouceni (vazny problém)

UoZ se zasadnimi (vaznymi) problémy v oblasti motivace k vyuZzivani digitalnich technologii
a ke vzdélavani v této oblasti. Pro tyto uchazecCe je charakteristické odmitani digitalnich
technologii z fady ¢asto smysSlenych davodu a silna neochota k jejich vyuzivani. Velice asto
(nikoli vzdy) maji osoby digitalné vyloucené velice nizké povédomi o moznostech digitalnich
technologii a neumi si ani predstavit, jak a k ¢emu je mohou v osobnim i pracovnim zivoté
vyuzivat. Obvykle (nikoli vzdy) je digitalni vylou€eni spojeno s nulovou digitalni gramotnosti,
resp. s nulovymi nebo mizivymi digitalnimi kompetencemi. K digitalnim technologiim maji
obvykle z riznych duvodl omezeny pfistup, stejné tak nemaji ve svém okoli lidi, ktefi by
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mohli pfedstavovat pomoc Ci osobni stimulaci.

2) Digitalné negramotni (stredni problém)

UoZ s velice nizkymi, nékdy s nulovymi digitalnimi kompetencemi. Témto lidem nechybi
predstava, k ¢emu by mohli digitalni technologie pouzivat, pokud by s nimi uméli smysluplné
pracovat. Jsou schopni se vzdélavat pouze s interaktivni pomoci okoli. Maji obvykle k dispo-
zici mobilni technologie, jsou schopni vyuzivat nékolik nejbé€znéjSich sluzeb internetu, ale
o digitalnich kompetencich potfebnych pro trh prace nemaji Zadné konkrétni predstavy.
V jejich okoli jsou lidé, ktefi je udrzuji v kontaktu s digitalnimi technologiemi a jsou schopni
jim v zakladnich vécech poradit, Casto ovSem na zcela amatérskeé urovni.

3) Digitalné nekvalifikovani (maly problém)

UoZ, ktefi tvrdi, ze s digitalnimi technologiemi nemaji problém a plasobi dojmem, Ze jsou
zbéhlymi uzivateli téchto technologii. Jejich pohled na digitalni technologie ale zahrnuje
vétdinou pouze mobilni technologie pfipojené na internet. Jsou schopni relativné rutinné
pouzivat rizné sluzby internetu, komunikovat a pouzivat socialni média, ale v oblasti digital-
nich technologii vyuzZivanych na trhu prace se neorientuji nebo maji pouze povrchni pfed-
stavy a digitalni kompetence v této oblasti. Obvykle nevlastni stolni pocita¢ nebo notebook
nebo nepouzivaji zadné desktopové aplikace.

4) Bezproblémovi (zadny nebo minimalni problém)

Pokud UoZ nevykazuje zadny problém, je stabilné fyzicky pfipojen, ma nadprimeérné doved-
nosti a zkuSenosti s vyuzivanim ICT, projednaji se s nim v ramci individualniho poradenstvi
moznosti dalSiho rozvoje jeho ICT dovednosti a dalSiho rozSifeni jeho zkuSenosti s vyuzi-
vanim ICT, popf. moznosti trvalého udrzeni Urovné stavajicich digitalnich kompetenci, a to
vSe s pfihlédnutim k jeho individualnim potfebam (napf. zafazeni do poradenského programu
zaméfeného na pfislusnou tematiku a rozvijejiciho dalsi pfislusné dovednosti atd.).

6.3.2. Mozna opatieni UP

Pro uchazeCe o zaméstnani zarfazené do prislusné skupiny navrhnou kompetentni pracov-
nici UP vhodna opatfeni, tj. aktivity, dinnosti, vzd&lavani nebo podporu, jejichZ cilem muaze
byt digitalni zaclenéni, zamezeni digitalniho vylou€eni, zvySeni digitalnich kompetenci na
uroven digitalni gramotnosti nebo zvysSeni digitalnich kompetenci na uroven tzv. digitalni
kvalifikace, tj. digitalnich kompetenci potfebnych pro vstup na trh prace. Jakékoli aktivity,
¢innosti, vzdélavani nebo podpora vSak vzdy musi vychazet ze schopnosti, mozZnosti a indi-
vidualnich potfeb kazdého uchazecCe o zaméstnani.

1) Digitalné vylouceni (vazny problém)

Nezbytné nutnym opatfenim pro digitalni zac¢lenéni uchaze€l o zaméstnani zafazenych
v této skupiné jsou jakékoli aktivity UP, které povedou ke zméné postoje uchazede k digi-
talnim technologiim. To je hlavni cil digitéalniho zac¢lefiovani. Nejjednodus$si takovou aktivitou
muze byt pohovor se zkuSenym praktikem — motivatorem. Pokud jde o oblast digitalniho
vzdélavani, pak mezi takovéto aktivity patfi vzdélavaci kurzy zamérené na digitalni zacle-
novani, resp. na odstranéni digitalniho vylou€eni, pfekonani digitalni propasti a podobné.
V $ir§im pohledu jde o tzv. motivaéni kurzy. Typickym zastupcem motivacnich kurzu je napf.
mezinarodné standardizovany kurz pro digitalni zaClefovani e-Citizen, ale existuji i dalSi,
meéné sofistikované kurzy tohoto druhu. Zasadné chybné je posilat digitalné vyloucené
uchazeCe o zaméstnani na kompetencni nebo rekvalifikaéni kurzy.
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2) Digitalne negramotni (stfedni problém)

Pro tuto skupinu uchaze€l o zaméstnani je mozné vybrat ze SirSiho spektra aktivit, resp.
vzdélavacich kurzl. Pro typické uchazecCe z této skupiny je vhodné pouzit prakticky jaké-
koli vzdélavaci, tzv. kompetenéni kurzy zaméfené na vyuzivani digitalnich technologii,
zejména mobilnich, a to pfedevsim ve spojeni se sluzbami internetu. Pfikladem mohou byt
vzdélavaci kurzy patfici do kategorie ,Zaklady obsluhy PC* nebo ,PocitaCova gramotnost
podle konceptu ECDL Core*, které akredituje MSMT v ramci rekvalifikaci. Vzdélavaci obsah
téchto kurzd musi byt v souladu s podminkami akreditace uzpusoben tak, aby se tykal
nejméné téch oblasti digitalnich technologii, které jsou uzce spojeny s obsahem pojmu digi-
talni gramotnost (ramec DIGCOMP, sylaby ECDL). Jde zejména o nasledujici oblasti:

» Zaklady prace s pocitatem a sprava souboru

« Zaklady prace s internetem a komunikace

* Vyhledavani, vyhodnocovani a zpracovani informaci z internetu

* Spoluprace a vyména informaci na internetu

* Bezpecné pouzivani informacnich technologii

Pro uchazece s nulovymi digitalnimi kompetencemi je mozné také pouzit jednodussi kurzy

pro digitalni zaclefiovani, v tomto pfipadé ale kurzy nejméné na obdobné urovni, jakou ma
program e-Citizen.

Pro dosazeni zadouci ucinnosti kompetencnich kurzu je naprosto zasadni zakon&eni téchto
kurzu objektivnim ovéfenim (zméfenim) vysledku vzdélavani, coz je v pfipadé vyuziti kurzl
akreditovanych MSMT v ramci rekvalifikaci nebo mezinarodné standardizovaného kurzu
e-Citizen zajisténo.

3) Digitalné nekvalifikovani (maly problém)

Tato skupina uchazeu o zaméstnani je vhodnou skupinou pro rekvalifikace v oblasti digi-
talnich technologii. Z nabidky akreditovanych rekvalifikacnich kurzu, které pokryvaji preno-
sitelné digitalni kompetence se pro tuto skupinu uchaze€l o zaméstnani hodi pouze kurzy
patfici do kategorie ,,Obsluha PC* nebo ,Pocitatova gramotnost podle konceptu ECDL".
Vzdélavaci obsah téchto kurzi musi byt v souladu s podminkami akreditace uzpusoben
tak, aby se tykal téch oblasti digitalnich technologii, které uzce souvisi z béZnymi digitalnimi
dovednostmi vyZzadovanymi trhem prace. Jde zejména o nasledujici oblasti:

* Vyhledavani, vyhodnocovani a zpracovani informaci z internetu

* Bezpecné pouzivani informacnich technologii

« Zpracovani textu

* Prace s tabulkami

* Pouziti databazi

* Prezentace

* ... adalSi oblasti (napf. dle ramce DIGCOMP nebo Sylabu ECDL)

Soucasti vSech rekvalifikacnich kurz( jsou ze zakona zavéretné zkousky zakoncené
ziskanim osvédc&eni o absolvovani rekvalifikaéniho kurzu, v pfipadé rekvalifikacnich kurzu
vyuzivajicich koncept ECDL pak navic nékterym z mezinarodné platnych certifikatl ECDL.
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6.3.3. Princip navaznosti opatieni UP

Hranice mezi skupinami uchaze€d o zaméstnani nejsou ostré a jednotlivé skupiny na sebe
z pohledu svych postojl a schopnosti, rozsahu a hloubky digitalnich kompetenci plynule
navazuji. TotéZ Ize Fici o vzdélavacich kurzech, takze veskera opatfeni UP by méla (zjedno-
dusené) sledovat nasledujici princip:

Digitalné vylouceni — Motivacni kurzy — Digitalné negramotni, ale motivovani uchazeci
o zaméstnani — Kompetencni kurzy — Digitalné gramotni, ale digitalné nekvalifikovani
uchazeli — Rekvalifikacni kurzy — Rekvalifikovany uchaze€ pfipraveny pro vstup na trh
prace.
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